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KATILMA YAZILARI

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

10/01/2025 tarihinde sunulan 2/2860 Esas Numarali Siber Gilivenlik Kanunu Teklifi'ne imzami
eklemek ister, geregini bilgilerinize arz ederim.

Zeynep Yildiz
Ankara

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

2/2860 Esas Numarali Siber Giivenlik Kanunu Teklifi’ne katiliyorum. Geregini arz ederim.

13/01/2025
Nazim Elmas

Giresun

HAVALE EDIiLDiGi KOMiSYONLAR
(2/2860)

ESAS Milli Savunma Komisyonu

Adalet Komisyonu

. Plan ve Biit¢e Komisyonu
TALI . . .. .. . . ..
Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji

Komisyonu

GENEL GEREKCE

Gliniimiizde siber giivenlik, dijitallesmenin hiz kazandig: bir diinyada kritik onceliklerden biri
haline gelmistir. Hem bireylerin hem de kurumlarin dijital varliklarini koruma ihtiyaci, gelismis
iilkelerde stratejik oneme sahip olan siber giivenlik politikalarini ve teknolojik yatirimlari beraberinde
getirmistir. Yapay zeka, blok zincir, biiylik veri, kuantum ve bulut bilisim gibi teknolojilerin
yayginlagmasi, siber tehditlerin karmasikligini artirirken, ayni zamanda savunma mekanizmalarinin
gelisimini de tetiklemigtir. Kritik altyapilarin korunmasi ve kamu kurumlarinin dijital siireg
ve varliklarinin giivence altina alinmasi, modern siber giivenlik stratejilerinin merkezinde yer
almaktadir. Bununla beraber, Milli Teknoloji Hamlesi kapsaminda iilkemizin yasadigi teknolojik
doniisiim ve gelisim siirecinde siber giivenlik en temel gerekliliklerinden biri haline gelmistir.
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Ulkemizin ozellikle son 20 yilda teknolojide yaptigi atilim internet kullanici sayisini da
artirmistir. Arastirmalara gore, lilkemizde internet kullanicilar: giinliik ortalama 7,5 saat internette
zaman gegirmekte ve bunun yaklasik 3 saatini sosyal medya iizerinde harcamaktadir. Mobil abone
sayist 93,3 milyona, mobil genigbant abone sayisi 72,7 milyona ve sabit genigbant kullanicilari
yaklasik 19,9 milyona ulasmistir. Mobil internet kullanicilarinin ortalama aylik veri titketimi 16,7 GB
iken, sabit genigbant abonelerinin aylik ortalama kullanimi 272 GB olarak dl¢iilmiistiir. Bu veriler,
iilkemizin iletisim altyapisindaki hizli gelisimi ve dijitallesmenin giinliik hayattaki etkisini agik¢a
ortaya koymaktadir.

Diger taraftan, bagli cihaz sayisinin ve akilli uygulamalarin artmasiyla tiim diinyada iiretilen veri
miktarinda ciddi bir artis yasanmaktadir. Uretilen verinin 2024 itibartyla 180 zettabayt sinirlarina
ulagmasi, veri islemeye dayali hizmetler ile ¢6ziimlerin gerek is hayatinda gerekse giindelik yasamda
6nemli bir yer tutmasina yol agmistir. 2004 yilinda iiretilen toplam veri miktarinin yalnizca 5 exabayt
civarinda oldugu goz 6niine alindiginda, gegen siire zarfinda tiretilen veri miktarinin yaklasik 36 bin
kat arttig1 goriilmektedir. Bu artis, dijitallesmenin hizini ve veri odakli teknolojilerin hayatimizdaki
etkisini ¢arpict bir sekilde ortaya koymaktadir.

Konvansiyonel savaslar yerini hibrit ve asimetrik savaslara birakmis, devlet destekli siber
saldirilar basta olmak tizere terér orgiitleri, organize sug oOrgiitleri ve bireysel motivasyonla hareket
eden siber tehdit aktorleri tarafindan devlet kurumlari, enerji, finans, saglik ve haberlesme sistemleri
gibi kritik altyapilar ile her tiirlii teknolojik cihaz hedef alinmaya baslanmistir. Siber saldirilarin
devlet politikalarinin bir araci olarak kullanilmasindaki artis, savas ve baris halleri arasindaki sinir1
belirsizlestirmis, tilkeler direkt askeri misillemeden kaginmak i¢in siber saldirilari; siyasi, ekonomik
ve askeri hedeflere yonelik diisiik maliyetli yiiksek etkili bir strateji haline getirmistir. Ayrica tedarik
zincirlerine yonelik saldirilar sonucunda, birg¢ok sektdrde kritik sistemler ¢okmiis ve kesintiler
yasanmigtir.

2024 yil1 itibartyla siber saldirilar, kiiresel dlgekte her giin yogunlagarak karmasik bir tehdit
olusturmaya devam etmistir. Uciincii ceyrekte, her bir kurulus basina haftalik ortalama 1.876 siber
saldir1 gergeklestirilmis, bu da 2023’lin ayn1 donemine gore %75°1ik bir artis1 ifade etmektedir.

Bir iilkenin siber giivenlik alaninda 6n plana ¢ikarak rol model olabilmesi, kapsamli bir siber
glivenlik ¢at1 mevzuatinin varligi ve merkezi bir otoritenin etkin igleyisiyle dogrudan iliskilidir.
Cat1 bir mevzuat, ulusal diizeyde siber giivenlik politikalarinin tutarliligini saglamanin yani sira
kamu kurumlari, 6zel sektor ve bireyler icin baglayici standartlar sunmaktadir. Ayrica, uluslararasi
is birligi ve karsilikli taninabilirlik agisindan temel bir ¢ergeve saglayarak, bir iilkenin kiiresel
siber giivenlik ekosistemindeki konumunu giiclendirmektedir. Bu mevzuatin etkili bir sekilde
uygulanmasi, merkezi bir otoritenin varligtyla miimkiin hale gelmektedir. Ciinkii, merkezi bir yap,
kaynaklarin verimli kullanimini, hizli ve koordineli karar alma mekanizmalarini1 desteklemekte ve
ayn1 zamanda, tehditlerin daha etkili tespit edilmesi, miidahale siire¢lerinin uyum i¢inde yiiriitiilmesi
ve stratejik hedeflere odaklanilmasi igin bir temel olusturmaktadir.

2024 yilinda Uluslararast Telekomiinikasyon Birligi tarafindan yayimlanan Kiiresel Siber
Giivenlik Endeksi verilerine gore “Rol Model Ulke” kategorisi icerisinde yer alan 46 iilkenin siber
giivenlik yapis1 ve mevzuati incelendiginde; bu iilkelerin yaklasik %91’i, kapsamli bir ¢at1 mevzuata
sahip olup kisisel verilerin korunmasi, siber suglarin 6nlenmesi ve kritik altyapilarin giivenligi gibi
konularda net bir hukuki gergeve sunmaktadir. Ancak iilkemiz, “Rol Model Ulke” kategorisinde yer
almasina ragmen gergek anlamda g¢at1 mevzuat 6zelligi teskil edecek kapsamli bir siber giivenlik
kanununa sahip degildir. Ulkemizdeki siber giivenlik yapilanmasinda Ulastirma ve Altyapi Bakanligi,
Sanayi ve Teknoloji Bakanlig1, Bilgi Teknolojileri ve Iletisim Kurumu ve Cumhurbaskanlig1 Dijital
Déniistim Ofisi basta olmak iizere birgok kamu kurumunun sorumluluklar: bulunmaktadir. Ayrica
catt mevzuat eksikligi; veri giivenligi, ekosistem is birlikleri, mevzuat diizenlemeleri, tesvik ve
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destekleri yonlendirme, uluslararasi is birlikleri, makro politika olusturma ve benzeri bir¢ok
acidan koordinasyon problemleri olusturmaktadir. Cat1 mevzuatin olusturulmas tilkemizin kiiresel
endekslerde iist siralara yiikselmesine katki saglayacaktir.

Tim bu hususlar; iilkemizde halen farkli yapilar altinda siirdiiriilmeye ¢alisilan siber giivenlik
yaklagiminin, yeniden yapilandirilmasi ihtiyacini ortaya koymaktadir.

Bu kapsamda Teklifle;

+ Ulkemizin siber giivenlikle ilgili politika ve stratejisini belirlemek iizere Siber Giivenlik
Kurulunun kurulmasi,

+ Siber giivenlik alaninda gelistirilen politikalarin ulusal satihta etkin bir sekilde uygulanmasi,

* Kamu kurumlan ile kritik altyapt kuruluslarinin siber mukavemetinin ve siber olgunluk
seviyesinin artirilmast,

* Giincel teknolojik gelismelerin takip edilmesi ve siber giivenlik siireclerine entegre edilmesi,

* Kamu kurumlar1 ve kritik altyapt kuruluslarinin bilisim sistemlerinde olusabilecek siber
glivenlik olaylarinin merkezi bir bakis agisiyla izlenmesi, tespiti ve bertaraf edilmesi,

* Eylem planlarinin ve ikincil mevzuatlarin hayata gegirilmesi,

* Denetim ve 6zellikle caydirict yaptirim siireglerinin isletilmesi,

* Siber giivenlik ekosisteminin gii¢lendirilmesi,

+ Standardizasyon, sertifikasyon ve yetkilendirme siire¢lerinin diizenlenmesi,

* Siber suglara yonelik cezalarin artirilmasi suretiyle caydiriciligin saglanmasi amaglanmaktadir.

MADDE GEREKCELERi

Madde 1- Madde ile iilkemizin siber saldirilara kars1 korunmasina yonelik gerekli diizenlemelerin
yapilmasi, siber gilivenliginin giliglendirilmesi igin strateji ve politikalarin belirlenmesi ve Siber
Gtivenlik Kurulu ihdas edilmesi 6ngoriilmektedir.

Madde 2- Madde ile Kanunun kapsamina iliskin genel gergevenin belirlenmesi amaclanmakta,
milli giivenlik istihbaratim Devlet capinda olusturmakla gorevli Milli Istihbarat Teskilatimn yiiriittiigii
faaliyetleri ile Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanlhigmin yiiriittiikkleri istihbari
nitelikteki faaliyetler kanun kapsami disinda tutulmaktadir.

Madde 3- Madde ile Kanunda yer alan tanim ve kisaltmalarin agiklamalarina yer verilmektedir.

Madde 4- Madde ile siber giivenlik i¢in temel alinan; kurumsallik, siireklilik, siirdiiriilebilirlik,
hesap verilebilirlik, hukukun iistiinliigii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmasi
gibi ilkelere yer verilmektedir.

Madde 5- Madde ile Siber Giivenlik Baskanliginin; Cumhurbaskanligi Kararnamesi ile belirlenen
gorevlerinin yani sira; kritik altyap1 ve bilisim sistemlerinin siber dayanikliligini artirmak, bunlari siber
saldirilara kars1 korumak, sertifikasyon, yetkilendirme ve belgelendirme faaliyetleri yiiriitmek, siber
mukavemeti artirmak, siber giivenlik alaninda faaliyet gosterenlerin uymasi gereken usul ve esaslari
belirlemek gibi gorevleri diizenlenmekte ve KamuNet kamu sanal ag altyapisinin ve ulusal kamu
entegre veri merkezlerinin kurulmasina iligkin gérevler Bagkanliga devredilmektedir.

Madde 6- Madde ile Siber Giivenlik Bagkanliginin gorevlerini yerine getirmesi esnasinda,
Cumhurbaskanligi Kararnamesi ile belirlenen yetkilerinin yani sira kullanacagi; kamu kurumlart ve
kritik altyap1 kuruluslarindan veri ve log kayitlarini kendi yonetiminde bulunan bilisim sistemlerine
aktarabilme, yiiriittiigii faaliyetlerle sinirli olmak kaydiyla ilgili kurum, kurulus ve sahislardan gerekli
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bilgi, belge, veri ve kayitlar1 alabilme, siber giivenlik denetim faaliyetlerini yiiriitme gibi yetkilerine
iliskin diizenleme yapilmaktadir.

Madde 7- Madde ile bilisim sistemleri kullanmak suretiyle hizmet sunan, veri toplayan, isleyen
ve benzeri faaliyet yiriitenlerin, siber gilivenlige iliskin gérev ve sorumluluklarmin belirlenmesi
saglanmaktadir.

Madde 8- Madde ile siber giivenlik alaninda Baskanlik tarafindan gerceklestirilecek rutin veya
olay lizerine denetim faaliyetine iliskin esaslar ile mahallinde yapilacak incelemelere yonelik hususlar
belirlenmektedir.

Madde 9- Madde ile siber giivenlikle ilgili politika, strateji, eylem plani ve diger diizenleyici
islemlere yonelik kararlar1 almak iizere Siber Giivenlik Kurulu olusturulmakta ve Kurulun kimlerden
olusacag diizenlenmektedir.

Madde 10- Madde ile Baskanlikta s6zlesmeli uzman personel istihdam yontemi ile {icretlerine
iliskin esaslar belirlenmektedir.

Madde 11- Madde ile ilgili mevzuat kapsaminda bir kamu kurum veya kurulusuna karst zorunlu
hizmet yiikiimliiliigii bulunanlarin Bagkanlikta gegen hizmet siirelerinin, ilgili kurumun muvafakati ile
s6z konusu hizmet yiikiimliiligiinden sayilabilmesi 6ngoriilmektedir.

Madde 12- Madde ile Bagkanlikta gorev alanlar ile Bagkanliktan herhangi bir nedenle ilisigi
kesilenlerin yiikiimliilikklerine yer verilmektedir.

Madde 13- Madde ile Bagkanlik tarafindan yiiriitiilen gérev ve faaliyetler kapsaminda edinilen
sirlarin saklanmasina iliskin yiikiimliiliikler diizenlenmektedir.

Madde 14- Madde ile Baskanligin gelir kalemleri belirlenmektedir.

Madde 15- Madde ile Bagkanligin hizmetlerini yiriitiirken ihtiyag duyacagi her tiirlii arag,
malzeme gibi hususlar yoniiyle tabi oldugu muafiyet ve istisnalar belirlenmektedir.

Madde 16-26/9/2004 tarihli ve 5237 say1l1 Tiirk Ceza Kanununda bazi suglarin bilisim sistemleriyle
islenmesi, sugun nitelikli hali (madde 142, madde 158, madde 228) olarak diizenlenmektedir. Ayni
Kanunun 243 ila 246 nc1 maddelerinde ise “Bilisim Alaninda Suglar” baslig1 altinda 6zel bir boliim yer
almaktadir. Tiirk Hukuk Sisteminde siber suglarla ilgili olarak farkli kanunlarda da ¢esitli diizenlemeler
oldugu goriilmektedir. 5/12/1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanununda siber suglara
konu olabilecek eylemler diizenlenmektedir. Yine siber suglarin internet ortaminda artan oranda
islenmesi, internetle alakali bazi 6zel kurumlarin olugmasi ve belli bir diizenin gelistirilmesi 4/5/2007
tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile belirlenmekte, icerik saglayici, yer saglayict,
erisim saglayici ve toplu kullanim saglayicilarin yiikiimliilik ve sorumluluklari ile internet ortaminda
islenen belirli suglarla, yer ve erisim saglayicilar ilizerinden miicadeleye iliskin esas ve usuller
diizenlenmektedir.

Ote yandan;teknolojik gelismelerle birlikte kritik altyapilara yénelik tehditlerin artmast ve siber
olaylarin daha karmasik hale gelmesi nedeniyle, bu alanin tekrar gézden gegirilmesi ve farkl: bir bakig
acistyla ele alinmasi elzemdir.

Bu nedenle madde ile, siber giivenlige iliskin caydirict yaptirim siireglerinin isletilmesine yonelik
olarak; bazi fiillere (siber saldir1 gergeklestirilmesi, kisisel veya kurumsal verilerin sizdirilmasi,
sizdirilan verilerin yayilmasi vb.) hapis cezasi, diger bazi fiillere ise (mevzuatin ongdrdiigii tedbirlerin
alinmamasi, denetim faaliyetlerinin engellenmesi vb.) idari para cezasi verilmesi diizenlenmektedir.

Madde 17- Madde ile Baskanlik tarafindan verilen idari para cezalarinin uygulanmasina iliskin
esaslar belirlenmektedir.

Madde 18- Madde ile Kanun kapsaminda kamu kurum ve kuruluslarinin sagladigi destekle
kurulan, gelistirilen veya desteklenen siber gilivenlik iiriin, sistem, yazilim, donanim ve hizmetlerin yurt
disina satis1 ile bunlart iireten sirketlerin boliinme, birlesme, pay devri veya satig islemleri Bagkanligin
uygun goriisiine tabi kilinmaktadir.
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Milli giivenlik ve kamu kaynaklarinin verimli kullanimi1 amaciyla, kamu kurum ve kuruluglari
ve kritik altyapilarin bilisim sistemlerinde, yeni tedarik sézlesmeleri kapsaminda kullanilacak siber
giivenlik iiriin, sistem, yazilim, donanim ve hizmetlerin yurt disina satig1 veya bunlart iireten sirketlerin
boliinme, birlesme, pay devri veya satig islemlerinin onayma iligkin ustl ve esaslarin Bagkanlik
tarafindan belirlenecegi hiikiim altina alinmaktadir.

Madde 19- Madde ile diger ilgili bazi Kanun ve Kanun Hiikmiinde Kararnamelerde uyum
diizenlemelerinin yapilmasi 6ngoriilmekte, bu kapsamda 5018, 5809 ve 5651 sayili Kanunlar ile 375
say1l1 Kanun Hiikmiinde Kararnamede muhtelif diizenlemeler yapilmaktadir.

Gegici Madde 1- Madde ile Kanunun yiiriirliige girmesiyle ilgili uyum, gegis ve kurulus islemlerine
iliskin diizenlemelerin belirlenmesi saglanmaktadir.

Madde 20- Yiiriirliik maddesidir.

Madde 21- Yiiriitme maddesidir.
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Milli Savunma Komisyonu Raporu
Tiirkiye Biiyiik Millet Meclisi
Milli Savunma Komisyonu 22/01/2025
Esas No: 2/2860
Karar No: 6

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

2/2860 esas numarali, “Siber Giivenlik Kanunu Teklifi”, Komisyonumuzun 15/1/2025 tarihinde
yaptig1 5’inci toplantisinda goriisiilmiis ve kabul edilmistir.

Raporumuz, Genel Kurulun onayina sunulmak iizere Yiiksek Baskanliginiza saygi ile arz olunur.
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1. Giris

Afyonkarahisar Milletvekili Ali Ozkaya ve Antalya Milletvekili Atay Uslu ile 131 Milletvekilinin;
Siber Giivenlik Kanunu Teklifi 10/1/2025 tarihinde Tiirkiye Biiyiik Millet Meclisi Bagkanligina sunulan
ve Bagkanlik¢a ayni tarihte tali komisyon olarak Adalet Komisyonu, Plan ve Biitce Komisyonu ile
Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji Komisyonuna, esas komisyon olarak da
Komisyonumuzahavaleedilen2/2860 esas numarali “Siber Giivenlik Kanunu Teklifi”, Komisyonumuzun
15/1/2025 tarihli 5’inci toplantisinda; Kanun Teklifinin ilk imza sahibi Afyonkarahisar Milletvekili Ali
Ozkaya ve Antalya Milletvekili Atay Uslu ile Milli Savunma Bakanlig1, Hazine ve Maliye Bakanlig,
Adalet Bakanhg, Icisleri Bakanligi, Sanayi ve Teknoloji Bakanhigi, Ulastirma ve Altyapr Bakanlig,
Ticaret Bakanligi, Bilgi Teknolojileri ve fletisim Kurumu, Rekabet Kurumu, Cumhurbaskanligi Genel
Sekreterligi Personel ve Prensipler Genel Midiirliigii, Cumhurbaskanligi Strateji ve Biitce Bagkanlig,
Cumhurbaskanligi Dijital Doniisiim Ofisi ile Tiirkiye Odalar ve Borsalar Birligi Tiirkiye Yazilim
Meclisi ve Tiirkiye Bilisim Dernegi yetkililerinin de katilimlariyla goriisiilmiistiir.

Komisyonumuzun s6z konusu Teklif ile ilgili miizakereleri tutanaga baglanmis ve toplamda 37
sayfa tam tutanak tutulmustur.!

2. Teklifin Tcerigi

Bu Kanun Teklifi ile; Tiirkiye Cumhuriyeti’nin siber uzaydaki milli giiciinii meydana getiren
biitiin unsurlarina kars1 igten ve distan yoneltilen mevcut ve muhtemel tehditlerin tespit ve bertaraf
edilmesi, siber olaylarin muhtemel etkilerini azaltmaya yonelik esaslarin belirlenmesi, kamu kurum
ve kuruluglari, kamu kurumu niteliginde meslek kuruluslari, gergek ve tiizel kisiler ile tiizel kisiligi
bulunmayan kuruluslarin siber saldirilara karsi korunmasina yonelik gerekli diizenlemelerin yapilmasi,
tilkenin siber giivenligini giiclendirmek i¢in strateji ve politikalarin belirlenmesi ile Siber Giivenlik
Kurulunun kurulmasina dair esaslarin diizenlenmesi amaglanmaktadir.

3. Teklifte Ongéoriilen Diizenlemeler
2/2860 Esas Numarali Kanun Teklifi ile;

- Ulkemizin siber giivenlikle ilgili politika ve stratejisini belirlemek iizere Siber Giivenlik
Kurulunun kurulmasi,

- Siber giivenlik alaninda gelistirilen politikalarin ulusal satihta etkin bir sekilde uygulanmasi,

- Kamu kurumlari ile kritik altyapt kuruluslariin siber mukavemetinin ve siber olgunluk
seviyesinin artirilmast,

- Giincel teknolojik geligsmelerin takip edilmesi ve siber giivenlik siireglerine entegre edilmesi,

- Kamu kurumlari ve kritik altyap1 kuruluslarinin bilisim sistemlerinde olusabilecek siber giivenlik
olaylarinin merkezi bir bakis acisiyla izlenmesi, tespiti ve bertaraf edilmesi,

- Eylem planlarinin ve ikincil mevzuatlarin hayata gegirilmesi,

- Denetim ve 6zellikle caydirici yaptirim siireclerinin isletilmesi,

- Siber giivenlik ekosisteminin giiclendirilmesi,

- Standardizasyon, sertifikasyon ve yetkilendirme siireclerinin diizenlenmesi,

- Siber suglara yonelik cezalarin artirtlmasi suretiyle caydiriciligin saglanmas,

amaglanmaktadir.

I Komisyonun toplanti tutanaklarina asagidaki baglanti adresinden ulasilabilir:
https://www.tbmm.gov.tr/Tutanaklar/TutanakGoster/4079
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4. Komisyonda Teklif Uzerinde Yapilan Goriismeler
a) Anayasaya aykirihk iddias::

Komisyon iiyesi Canakkale Milletvekili Ozgiir CEYLAN; gériismelere baslamadan Anayasa’ya
aykirilikla ilgili bir goriisme talepleri oldugunu belirtmis, kendisinin yerine Anayasa Komisyonu iiyesi
Aydm Milletvekili Siileyman BULBUL’e s6z verilmesini istemistir.

Aydin Milletvekili Siilleyman BULBUL; Hukuk devleti agisindan hukuki belirlilik ve dlgiiliiliik
ilkesinin dnemli bir husus oldugunu, Kanun teklifinin 8’inci maddesinin besinci fikrasinin Anayasa’ya
uygunluk konusunda sorunlu oldugu diistindiiklerini, burada Anayasa’nin agik bir maddesi olan 9’uncu
ve 13’lincli maddelerine aykir1 olarak yargi yetkisinin ihlal edildigini,

Bir memur ve atanan bir kisi olan Baskana, hakim karar1 diginda verdigi yazili emirle, konutta,
is yerinde ve kamuya ag¢ik olmayan kapali alanlarda arama yetkisi, kopya ¢ikarma yetkisi, el koyma
yetkisi vermenin agik¢a hakim karar1 olmadan yarg: yetkisine miidahale anlamina geldigini,

Kanun yapma tekniginde kanun teklifinin muglak olmamas: gerektigini, “gecikmesinde sakinca
bulunan haller” ibaresinin Anayasa’nin 2’nci, 7’nci, 8’inci, 9’uncu ve 13’iincli maddelerine aykirt
oldugunu,

Arama kararinin igeriginin neye gore belirleneceginin Ceza Muhakemesi Kanunu’nun 119’uncu
maddesinin (2)’nci fikrasinda agikca belirtildigini, “Arama karar veya emrinde; aramanin nedenini
olusturan fiil, aranilacak kisi, aramanin yapilacagi konut veya diger yerin adresi ya da egya, karar veya
emrin gecerli olacagi zaman siiresi agik¢a gosterilir.” denildigini,

16’nc1 maddenin (5)’inci fikrasindaki “Siber uzayda veri sizintisi olmadig1 halde veri sizintis
yapilmis gibi bu yonde alg1 olusturmak suretiyle kurumlari veya sahislar1 hedef almaya yonelik faaliyet
yiiriitenlere iki yi1ldan bes yila kadar hapis cezasi verilir.” hitkkmiindeki “veri sizintis1 olmadig: halde”
ve “hedef almaya yonelik faaliyet yiiriitenler” ifadelerinin, uygulamada ne sekilde tespit edileceginin
aciklanmamis olmasinin, hukuki belirlilik ve dlgiiliiliik ilkelerine ve Anayasaya aykirt oldugunu,

dile getirmistir.

Hakkari Milletvekili Onur DUSUNMEZ; Anayasa Mahkemesi’nin ayn1 konuda iptal karar1 verdigi
Kanun Teklifinin 7°nci maddesinin, Anayasa’nin 20’nci maddesine agik¢a aykirilik teskil etmekte
oldugunu ve bu yoniiyle kanun metninden ¢ikarilmasi gerektigini diislindiiklerini,

8’inci maddenin besinci fikrasinda mevzuatin kolluga tanimadigi bir yetkinin burada Kurul
Bagkanina verilmesinin Ceza Muhakemesi Kanunu’nun agikga ihlali oldugunu,

Kanun teklifinin 12’nci maddesinin de Anayasa 48’deki ¢alisma hiirriyetine aykirilik teskil ettigini
diistindiiklerini,

16’nc1 maddenin besinci fikrasinin, Tirk Ceza Kanununun 217/A Maddesinde diizenlenen
“bilgiyi alenen yayma sugunu” delen yeni bir madde ekleme tekniginin hem Anayasa’ya hem de
ceza hiikkiimlerine aykiri oldugunu, bu itibarla 16°’nc1 maddenin besinci fikrasinin, altinci fikrasinin
ve fikradaki muglak bilgiler sebebiyle de dokuzuncu fikrasinin kanun metninden ¢ikarilmasini teklif
ettiklerini,

dile getirmistir.

Teklif sahibi ve Afyonkarahisar Milletvekili Ali Ozkaya Anayasa’mizin 20, 21 ve 22’nci
maddelerinin kisi dokunulmazligi, ifade 6zgiirliigli, arama, konut aramasi gibi hususlarda Anayasa’da
belirtilen sebeplerle ve Anayasa’nin 13’{incii maddesi kapsamindaki demokratik toplumun gerekleri,
kanunilik ve 6l¢iiliiliik, orantililik ilkeleri ¢cer¢cevesinde yasal haklarin sinirlanabilecegini yazdigini,
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Aslinda kanun teklifinin getirilisindeki ilk mantik ve amacin bir siber saldir1 oldugunda bir sug
sorusturmasindan daha 6nce ve oncelikle bunu 6nlemek ve durdurmak oldugunu, polise tanindig1 gibi,
Onleme aramasi ve arama yaparak o dijital materyallerin kanun kapsaminda olanlarla ilgili kisimlaria
el koyma mantig1 oldugunu,

Bu fiillerin ayn1 zamanda bir su¢ da olusturabilecegini ancak hangi asamanin 6nleme, hangi
asamanin ceza sorusturmasina gectigi tam olarak belli olmayacagi igin ibarenin basina Anayasa’nin
20, 21, 22’nci maddesindeki sinirlama ve amaglar gergevesinde “Cumhuriyet Savcist veya Bagkanm...”
ibaresinin eklenmesi sekliyle Komisyonun takdirine sunacaklarin,

cevaben Komisyona ifade etmistir.

Goriismelerin ardindan yapilan oylamada Anayasa’ya aykirilik iddiasi kabul edilmemis ve
goriismelere devam edilmistir.

b) Kanun Teklifinin ilk imza sahibi Afyonkarahisar Milletvekili Ali Ozkaya tarafindan
yapilan agiklamalarda;

Dijitallesmenin diinyada da iilkemizde de ¢ok hizl1 bir sekilde gelisip degistigini,

Ulkemizde bu konuyla ilgili birden ¢ok kanunda hiikiim bulundugunu, internet ortaminda islenen
suglarla ilgili 2007°de ¢ikarilan ve ¢ok kere degisiklik yapilan 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
yaninda 5809 sayili Elektronik Haberlesme Kanununun bulundugunu,

Ulastirma ve Altyap1 Bakanhigmin ve Bilgi Teknolojileri ve fletisim Kurumunun ilgili birimleri
yaninda her bakanligimn kanunlarinda kendi bilgi islem kurumlariyla ilgili hiikiimler bulundugunu,
dolayisiyla, mevzuatta bir daginiklik yasandigini,

Bunlarin bir biitlin héalinde ve tek bir c¢ati altinda derlenip toparlanmasinin iilkenin siber
giivenliginin daha sikilastirilmasi, ekosisteminin daha diizgiin bir sekilde kurulmasi, siber iiriinlerle
ilgili sertifikasyon, standardizasyonun saglanmasi ve bu konudaki denetimlerin yapilmasinin 6nemli
bir ihtiyag¢ oldugunu,

Kanun Teklifinin kural olarak kamu kuruluslarinin tamamimi kapsadigini, Emniyet Genel
Miidiirliigiiniin ve Jandarma Genel Komutanliginin yalnizca istihbarat faaliyetleri ile Milli Istihbarat
Teskilat’nin kurulus amaci tamamen istihbarat oldugu icin MiT Kanununun bu kanun kapsaminin
disinda kabul edildigini, Emniyetin ve Jandarmanin istihbarat disindaki biitiin faaliyetlerinin de bu
kanunun kapsami déhilinde oldugunu,

177 sayili Cumhurbaskanligi Kararnamesi ile Siber Giivenlik Baskanliginin kuruldugunu, Kanun
Teklifi ile kurulmas: ongoriilen Siber Giivenlik Kurulunda ise Cumhurbaskani veya Yardimcisi
Baskanliginda Adalet Bakani, Igisleri Bakam, Disisleri Bakam, Milli Savunma Bakam, Ulastirma
Bakany, Siber Giivenlik Kurulu Bagkani, Savunma Sanayii Bagkan1 ve MIT Baskani gibi {ist makamlarin
yer alacagini,

Bu Kurul’un, Bagkanlik ile kamu kurumlari arasinda “Burasi benim gizlilik alanimdir, buraya
girmeyin.” denildiginde ortaya ¢ikan ihtilaflari giderecegini, Kurulun verdigi kararlar ¢ergevesinde
siber giivenlik faaliyetlerinin yiiriitiilecegini,

Bagkanlik kurulduktan sonra Bilgi Teknolojileri ve iletisim Kurumunun igindeki bir kisim gérevlerin
bu kuruma devredilecegini, Kurum, Kurulun Bagkani, kurulun uzmanlari, kamu kuruluslarinda ve siber
giivenlikle ilgili kanun kapsamina giren 6zel kuruluslarda da denetim faaliyetlerini kendileri veya
yetkilendirilmis uzman veya sirketler eliyle yliriitecegini,
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Kamu kuruluslarinda bir denetim olacaksa mutlak surette Kurulun uzmanlar1 ve onlarin yaninda
gerekiyorsa yetkili 6zel kisilerin olacagini, yani 6zel sertifikal1 kisilerin bir kamu kurulusuna asla gidip
de denetleme yapmayacagini, Devletin esas fonksiyonlarindan biri olan denetim yetkisinin yine devlet
eliyle yiriitiilmiis olacagni,

Siber giivenlik konusunda iilkelerde ciddi ve sik¢a saldirilar yasandigini, finans kuruluglarindan
enerji altyapilarina, bankaciliktan diger kuruluslara kadar siirekli saldirilarin oldugunun veyahut da
saldir1 oldugu iddiasinin, algisinin olusturuldugunun ¢ok yaygin bir sekilde giindeme geldigini,

Gegen y1il TCK 217/A’da diizenlenen “ halk: belirli bir sekilde yonlendirmeye matuf ve sosyal
medyadaki algi ve dezenformasyon olusturma” sugunun kapsaminin ve sugun unsurlarinin ¢ok agir
oldugunu ancak kapsaminin da ¢ok dar kaldigini, bugiinkii sosyal medya ve diinyada dijitalin geldigi
noktada mevcut su¢ taniminin bu konuyu karsilamadigini, dolayisiyla, burada bir degisiklige ve yeni
bir ilave hilkme ihtiya¢ oldugunu, Komisyon ve Meclis Genel Kurulunun sugun unsurlarini, ceza
miktarlarini takdir ve tayin etmeye yetkili oldugunu,

Ulkemizde bugiin itibarryla 93 milyon mobil abonenin 72,7 milyonun genis bant abonesi, 19,9
milyon da sabit genis bant abonesi bulundugunu, konvansiyonel savaglarin yerini hibrit ve asimetrik
savaglara biraktigini, devlet destekli siber saldirilar basta olmak {izere terdr orgiitleri, organize sug
orgiitleri, bireysel motivasyon ile hareket eden siber tehdit aktorleri tarafindan devlet kurumlari, enerji,
finans, saglik, haberlesme sistemleri ve kritik altyapilarin her tiirlii teknolojik cihazlarla hedef alinmaya
baslandigini,

Cumhurbagkanligi Dijital Ofisi tarafindan yapilan g¢alismalarda diinyanin birgok iilkesinde
diinya {ilkelerinin ¢ok biiyiik kisminda merkezi bir otoritenin kuruldugunu, merkezi otoritenin
standardizasyonu, sertifikasyonu ve denetlemeyi yaptigini, bunlarin bizim iilkemize de getirilmesiyle
birlikte bu alandaki kamusal agiklarimizin ciddi manada 6nlenecegini diisiindiigiinii,

Yine eger bir siber giivenlik iiriinii ireten yazilim, donanim yapan sirketler, 6zel sahislar varsa ve
bu kamu destekleriyle bir iiriin gelistirilmigse bu iiriiniin yurt disina ihracatiyla ilgili belirli sinirlamalar
ve kurumdan izin almay1 getirdiklerini, Devlet olarak bir¢ok iilkeden bu tiriinleri alirken ciddi manada
sikintilarla karsi karsiya geldigimizi,

Bunedenle devletimizin gelistirdigi bu iirtinlerin belirli bir izin dahilinde satilmasin1 6ngordiiklerini,
“Ozel ticarete, 6zel tesebbiise engel olur mu?” seklinde endise ve tereddiitlerin de giderilecegini, yani
mevcut devam eden sozlesmelerden degil bundan sonraki yenilerle ilgili uygulanmasi gerektigini
ongordiiklerini,

Kanun ¢iktiktan sonra siber gilivenlik iiriinil iireten sirketler, vakif, dernek isletmeleri dahil herkesin
bu kanuna uymasi gerektigini, uymayanlar i¢in hem hapis cezas1 hem de Baskanlik tarafindan bunlarin
ticaret sicilinden ilgili birimlerinin silinmesi, vakif ve derneklerin de kapatilmasi yoniinde mahkemeye
miiracaat edilmesiyle ilgili diizenlemeler oldugunu,

ifade etmistir.

¢) Kanun Teklifinin tiimii iizerinde miizakerelerde milletvekilleri tarafindan yapilan
aciklamalarda;

Canakkale Milletvekili Ozgiir CEYLAN; Siber giivenlik alaninda geg de olsa bu diizenlemenin
yapilmasimin olumlu oldugunu partileri adina ifade ettigini ancak maddelerde ¢ekinceleri oldugunu,
bunlar ilerleyen maddelerde de tek tek konusacaklarini, bu konunun Milli Savunma Komisyonu olarak
Komisyonumuzda degerlendirilmesinden de duydugu memnuniyeti ifade etmek istedigini,
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Konunun tali komisyonlarda goriisiilmedigini, bu yoniiyle eksik kaldigimi hatta Giivenlik ve
Istihbarat Komisyonu’ndan da gériis alinmast gerektigini, bu Komisyonun iiyesi Istanbul Milletvekili
Yiiksel Mansur KILINC’1n da bugiin Komisyonda konusacagini,

Siber Giivenlik Kurumunun denetlemesi konusunda “Bir Meclis ayag1 var m1?” sorusunu sormak
istedigini, Milli Istihbarat Teskilat1 ve diger istihbarat kurumlarmin da Meclise hesap verdiklerini, bu
Komisyona Siber Giivenlik Kurumunun da hesap vermesi gerektigini,

Hazir Milli Savunma Bakanlig1 temsilcileri de buradayken 6zellikle Milli Savunma alaninda Tiirk
Silahl1 Kuvvetlerinin ve iginde bulundugumuz milli savunma sisteminin ¢ok 6nemli sorunlar1 oldugunu
belirterek bunlari da kisaca ifade etmistir.

Hatay Milletvekili Adnan Sefik CIRKIN; béyle bir kurumun kurulusunun iilkemizin gerek terdrle
miicadele ve gerek kurumlarimizin korunmasi adina son derece olumlu oldugunu, 1Y1 Parti olarak bu
yasay1 desteklediklerini, itiraz ettikleri noktalar da bulundugunu ama genel anlamda bu yasanin tilkeye,
devlete, millete faydali bir yasa olacagina inandiklarini,

Suriye’de bir yonetim degisikligini miiteakip gelisen gesitli olaylarin, yaklasik on dort senedir
kendi se¢im bolgesi olan Hatay’1 birinci dereceden ilgilendirdigini ve etkiledigini, on dort yillik savag
hélinin Hatay’a tahribatinin ¢ok biiyiik oldugunu,

Son deprem felaketinde toplam hasarin, toplam can kaybinin, toplam 6li ve toplam yaralilarm
yiizde 50’sini biinyesinde tasidigini, Hatay’in bdyle bir oranla karsilasarak ¢ok agir bir darbe aldigini,

Suriye’de yonetimde el degisikligi yasandigini, bu el degisikligini miiteakiben mevcut HTS
kadrolarma atfedilmeyecek bazi olaylarin gelismekte oldugunu, bunun da Hatay, Adana ve Mersin’de
baz1 huzursuzluklara sebep oldugunu, yaklasik on dort yillik savasin sonunda su anda Suriye’yi cihatgt
ve selefi dini goriise sahip bir idarenin yonettigini,

Suriye’de Alevilerin de yasadigini ve Suriye Alevilerinin uzantisi olarak Tiirkiye’de Hatay, Adana
ve Mersin’de 1 milyona yakin Alevi vatandaslarimizin bulundugunu, bunlarin akraba oldugunu ve su
anda Lazkiye’de pek o kadar olmasa da Hama ve Humus’ta olusan bir ¢etelesme sonucunda Alevi
vatandaglarin canina, malina ve namusuna tasallutun s6z konusu oldugunu,

Bunun da Tiirkiye’yi ilgilendiren bir durum oldugunu, bunun farkli mahzurlarinin da ileride
kargimiza ¢ikacagini, Suriye’de yonetimi devralan zihniyetin Tiirkiye’ye eskiden oldugu gibi, yonetimi
devralmadan evvel oldugu gibi ihtiyacinin kalmadigini,

Suriye’de Batili iilkelerin ve Arap devletlerinin hitkmiiniin daha fazla ge¢mesi ihtimalinin s6z
konusu oldugunu, Suriye savaginin en biiyiik sikintisini1 ¢ekmis iilke olan Tiirkiye’nin bunlara hazirliklt
olmasi gerektigini,

Suriye’de bundan sonra gelisecek her olumsuzlugun Tiirkiye’nin de sirtina bir yiik olarak
binecegini, Tiirkiye’nin bu konuda dikkatli olmas1 ve olaylar1 ¢ok yakindan takip etmesi gerektigini,

ifade etmistir.

Zonguldak Milletvekili Eylem Ertug ERTUGRUL; Yunanistan’mn 12 ada ve diger adalarin
egemenligini kendine baglamasi, uluslararasi anlagsmalarla devredilmemis olan adalarda, kayaliklarda
ve adaciklarda bazi ¢aligmalar yapmasi, buralarda belediyeler kurup segimler yapmasi, Yunanistan
I¢isleri Bakanlig1 internet sitesinde bu se¢im sonuglarinin yayinlanmast gibi konularda Milli Savunma
Komisyonu iiyelerine vatandaslardan ¢ok fazla soru geldigini,
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Bu konuda, 7 Kasim 2024 tarihinde kendisinin Yunanistan’in artan faaliyetleri karsisinda
Tiirkiye’nin atabilecegi adimlarin degerlendirilmesi, yetkili makamlarin bu konudaki tepkisizliginin
sebeplerinin arastirtlmasi ve neden bu ihlallerinin gerceklestigi, bunlara yonelik neler yapilabilecegine
dair bir genel goriisme agilmasi 6nerisi oldugunu, bu énerinin Cumhur ittifaki’min oylariyla, AKP ve
MHP’nin ret oylariyla reddedildigini,

Diin, Milliyetci Hareket Partisi Genel Baskam Sayin Devlet BAHCELI nin grup konusmasinda
“12 ada gasp edilmis, asil sahibi olan Tiirk milletinden ayak oyunlarryla ¢alinmistir. Tiirkiye 12 adasiz
yasasa bile 12 adanin Tiirkiyesiz yasamasi tam bir hayaldir.” climlelerini kullandigin1 hatta “Adalarin
silahlandirilmasmin Tirkiye’ye meydan okumaktir.” seklinde agiklamalar yaptigini,

Bu noktada, bu ¢alismalarda biraz daha samimiyet olmasi gerektigini diisiindiigiinii, muhalefetin
verdigi her 6nergenin yanlis olmadigini, ayni seyin Genel Baskan Yardimcisi, emekli Tiimamiral Yanki
BAGCIOGLU hakkinda sorusturma agilmasi olayinda da karsilarma ¢iktigim,

2021 yili igerisinde Montrd’yle ilgili bir stkint1 yasadiklarini, o zamanki Meclis Baskaninin “Nasil
Sayin Cumhurbagkani ‘Ben Istanbul S6zlesmesi’nden ¢iktyorum.” kararini verdi ve ¢ikt1, aym sekilde
Montr6’den de ¢ekilebilir.” seklinde bir agiklamada bulundugunu, emekli amiraller ve bazi Disisleri
diplomatlar1 bir deklarasyon yaymladiklarmi, bunun ¢ok biiyiik bir hata olacagini ifade ettiklerini, bu
insanlara da ¢ok biiyiik tepkiler gosterildigini, yargilanmaya ¢alisildigini, fakat sonraki siiregte Montrd
Antlagmasi’nin sayesinde 6zellikle Rusya-Ukrayna ¢atigmalart esnasinda ne kadar yararli oldugunu,

Ayn1 sekilde, tegmenler mevzusunda da, herhangi bir resmi gorevi olmayan insanlarin kendi
aralarindaki bir grup igerisinde yaptiklar1 bir konugmanin delil olarak kullanilarak sorugturma agilmaya
calisildigini, bu gibi noktalarda da samimiyet eksikligi oldugunu diisiindiigiinii,

dile getirmistir.

Yiiksel Mansur KILINC (Istanbul) Tiirkiye Biiyiik Millet Meclisinde Giivenlik ve Istihbarat
Komisyonunda Cumhuriyet Halk Partisinin sdzciisii olarak gorev yaptigini, goriisiilen yasa teklifinin
giivenlikle ilgili oldugunu, iiyesi bulundugu Komisyonu dogrudan ilgilendirdigini, Giivenlik ve Istihbarat
Komisyonunun tali komisyon olarak degerlendirilmemis olmasi nedeniyle genel degerlendirmesini
burada yapacagini,

Tiirkiye’de yakict bir siber gilivenlik sorunu oldugunu, bunun Tiirkiye kamuoyunda siirekli
anlatildigini, bu konunun Genel Kurul goriismelerinde ivedilikle ele alinmasi ve yerli gilivenlik
altyapisi da kurularak diinyanin yeni yaklagimlarin ve yeni giivenlik 6nlemlerinin {izerinde ¢alisilmasi
gerektigini,

En son 2023’te Tiirkiye’nin Milli Giivenlik Siyaset Belgesinin giincellenmesine de eklendigini,
Mecliste Dijital Mecralar Komisyonunda da konusuldugunu, burada biiyiik bir gecikme ve ihmallerimiz
oldugunu,

Dezenformasyonla Miicadele Yasasit Teklifinin Tiirkiye Biiyiikk Millet Meclisine getirildigini,
Komisyonda Genel Kurula sunuldugunu ama goriisiilmesinin bir siire ertelendigini,

Bu arada bir Iletisim Baskanlig1 tarafindan Dezenformasyonla Miicadele Merkezi kuruldugunu,
bugiiniin tarihinin 15 Ocak oldugunu, yasa olusumu beklenmeden 8 Ocak giinii bir kararnameyle Siber
Giivenlik Bagkanliginin kuruldugunu,

Yasanin gerekliligi agisindan sorular sorduklarini, bu sorulardan bir tanesinin kendisi tarafindan
Tiirkiye Biiyiik Milet Meclisine soruldugunu ve Milli Savunma Bakanimnin yanit verdigini,
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Sorunun, “Check Point Software Technologies adli Israil menseli siber giivenlik sirketinin
giivenlik duvari yazilimini kullandigina dair haberler medyada yer almistir; bu dogru mu?” seklinde
oldugunu, Milli Savunma Bakanlhigimin “Kullanimi sonlandirilmis olan bahse konu {iriin haricinde
Genelkurmay Baskanlig1 ve baghlarinda bulunan kritik sistemlerde Israil menseli siber giivenlik iiriinii
kullanilmamaktadir.” denildigini,

Hala basin karti sahibi olan bir milletvekili olarak benzer bir durumun bu yasa teklifi kanunlastiktan
sonra 16’nc1 maddenin besinci fikrasinda ne anlama gelecegini sormak istedigini, yasanin gerekli
oldugunu ama bu yasa teklifinin hazirlanmasi sirasinda ayni zamanda kurulan kurumun denetiminin de
nasil yapilacaginin gosterilmesi gerektigini,

2014 yilinda Tiirkiye Biiyiik Millet Meclisinde Giivenlik ve Istihbarat Komisyonunun MIT
Kanunu’nda yapilan bir degisiklikle kuruldugunu, ana gerekgelerden bir tanesinin “Giivenlik alani
kontrol edilemez bir alan dolayistyla bu alanin Tiirkiye Biiyiik Millet Meclisi tarafindan denetlenmesi
lazim. Kigisel verilere erigen bu giivenlik kurumlarinda kigisel verilerin ihlalinin 6nlenmesi igin
denetim gerekir.” seklinde oldugunu, bundan dolay: Tiirkiye Biiylik Millet Meclisinde Giivenlik ve
Istihbarat Komisyonu kuruldugunu ve devletin giivenlik ve istihbarat faaliyetini yiiriiten kurumlarin
yine giivenlik ve istihbarat faaliyetlerinin denetlenmesini saglayici bir diizenleme yapildigini,

Kanunun iginde Milli Istihbarat Bagkanligi, Emniyet Genel Miidiirliigii, Jandarma Genel
Komutanligi ve Maliye Bakanligiyla baglantili kurum olan MASAK’in bulundugunu, bu Komisyon
tarafindan Cumhurbagkanligi eliyle denetlenmesinin saglandigini,

Bir giivenlik kurumu olarak Siber Giivenlik Baskanliginin kuruldugunu, Siber Giivenlik
Bagkanligimin da giivenlikle ilgili veriler ve faaliyetler, istihbarata dair degerlendirmeler ve bilgiler,
kisisel verilerin korunmasi gibi konularda Tiirkiye Biiyikk Millet Meclisi Giivenlik ve Istihbarat
Komisyonunda denetlenebilir bir bagkanlik olmasi gerektigini, yasa teklifinde bunun yer almasi
gerektigini,

Gerek isin bu yan1 gerek yasa maddelerinin bir kisminda 6zellikle ilgili oldugunu gérdiigiimiiz
16’nc1 maddenin besinci fikrasinda verilerin sizintistyla ilgili yaklagima da bakildiginda bu isin
tesadiif olmadigini, esasen Siber Giivenlik Bagkanliginin denetimden kaginilmaya ¢alisildig1 sonucuna
varabildigini,

ifade etmistir.

Eskisehir Milletvekili Utku CAKIROZER; Meclise ifade ve basin dzgiirliigiinii iyilestirecek higbir
kanunun gelmedigini, Adalet ve Kalkinma Partisinin getirdigi her kanunda, her torbada demokraside,
ozgiirliikler alaninda adim adim kisitlamaya, karartmaya gidildigini, oniimiizdeki Siber Giivenlik
Kanunu Teklifinin de bunlardan sonuncusu oldugunu,

Gerekgesinde “Ulkemizin siber giivenlikle ilgili politika ve stratejisini belirleyecegiz, siber
giivenlik yaklagimimi yeniden yapilandiracagiz.” denildigini, bunlara ihtiya¢ oldugunu ancak teklifin
icerigine bakildiginda basta ifade ve basin 6zgiirliigii olmak iizere, 6zel hayatin gizliligi, kisisel verilerin
korunmasi gibi temel hak ve 6zgiirliiklerin korunmasi agisindan biiyiik risk ve tehditler barindirdigini,

Bu teklifin 2022 yilinda dezenformasyonu dnleyecegiz denilerek Meclise getirilen ve Tiirk Ceza
Kanununa halki yaniltict bilgiyi alenen yayma sugunun eklendigi sansiir yasasina benzedigini, siber
tehdit, siber olay, veri sizintisi, alg1 operasyonu gibi muglak ve yasal olarak belirsiz ifadelerle tamamen
keyfi uygulama ve yaptirimlara agik bir diizenlemeyle karsi karsiya olduklarmi diisiindiirdiigiind,
ornegin, “alg1 operasyonu” gibi belirsiz bir kavramin elestirel haber yapan gazetecilerin veya sosyal
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medyada fikirlerini paylasan kisilerin kolaylikla hedef alinmasina yol agabilecegini, bu tarz muglak
ifadelerin en basta demokratik toplumlarin temel degerlerinden biri olan 6ngdriilebilirlik ve hukuki
giivence ilkelerine aykiri oldugunu, maddelere bakildiginda ise teklifin 6’nci, 8’inci ve 16’nct
maddelerinin ifade 6zgiirliigii, basin 6zgiirligii, 6zel hayatin gizliligi ve kisisel verilerin korunmasi
acisindan ciddi sorunlar yaratabilecegi hususunda genel bir algi bulundugu, 6zellikle, veri sizintist
olmadig1 halde veri sizintist yapilmig gibi algi olusturma sugu ve bu sugu isleyenlere iki ile bes yil
arasinda hapis cezas1 6ngoriilmesinin basin 6zgiirliigiine yonelik sistematik bir tehdit olarak karsimiza
¢iktigini,

Teklifin 6’nc1 maddesiyle Siber Giivenlik Baskanligma kamu kurumlari ve kritik altyapt
kuruluslarindan veri ve Log kayitlarini toplama, iki y1l siireyle saklama ve ¢alisma siiresi sonunda imha
yetkisi ongoriildiigiinii, bu verilerin nasil korunacagi, hangi kosullarda imha edilecegi, kisisel verilerin
kotiiye kullaniminin 6niine nasil gecilecegi gibi konularda biiyiik bir belirsizlik oldugunu,

Gazeteciler i¢in haber kaynaklarindan alinan verilerin, belgelerin, kayitlarin nasil korunacaginin
bilinmedigini, bu diizenleme sadece gazetecilik i¢in degil, 6zel hayatin gizliligi ve demokratik denetim
i¢in de oldukga kayg verici oldugunu,

Siber Giivenlik Bagkanligina genis yetkiler verilirken bu bilgilerin igiincii kisilerce kotiiye
kullanim riskine kars1 nasil bir denetim olacaginin bilinmedigini, teklifin 8’inci maddesinin (5)’inci
fikrastyla Siber Giivenlik Bagkanligina gecikmesinde sakinca bulunan hallerde hakim onay1 olmaksizin
arama yapma, dijital materyallere el koyma ve veri toplama yetkisinin tanindigini,

Bu diizenlemenin de 6zellikle arastirmaci gazetecilik icin biiyiik tehdit olusturdugunu,
Gazetecilerin haber kaynagindan aldig1 belgelerin, iletisim kayitlarinin bu yetki kapsaminda erisilebilir
héle gelecegini, gazetecilerin haber kaynaklarinin kendilerini baski altinda hissedecegini,

Teklifin 16’nc1 maddesinin (5)’inci fikrasindaki metindeki “Siber uzayda veri sizintist olmadigi
halde veri s1zintis1 yapilmis gibi bu yonde alg1 olusturmak suretiyle kurumlar1 veya sahislari hedefalmaya
yonelik faaliyet ytirtitenlere iki y1ldan bes yila kadar hapis cezasi verilir.” Seklindeki diizenlemeye gore,
alg1 yaratilmasi gibi tamamen muglak ifadelerin, elestirel igerikler cezai yaptirima neden olacagini,
yine bu madde ile bu tiir olaylar1 sosyal medyadan tartisan yurttaslarin cezalandirilmasinin da miimkiin
olabilecegini,

Sansiir yasasi ¢iktiktan sonra iki yilda 4.590 kisi hakkinda sorusturma agildigini, bunlardan
384’liniin davaya ¢evrildigini, bu sorusturma agilanlardan en az 56 gazeteci hakkinda 66 farkli
sorusturma acildigini, 7 gazetecinin tutuklandigini, simdi bu sorusturmalara, bu davalara, bu
tutuklamalara yenilerini ekleyecek bir hukuki altyapinin olusturdugunu,

Yapilacak seyin muhalefetle, basin meslek orgiitleriyle, sivil toplumla bir araya gelinip, onlarin
goriisleri alinarak bu teklifin yeniden degerlendirilmesi ve riskleri ortadan kaldiracak, bertaraf edecek
bir diizenlemenin gegirilmesi oldugunu,

dile getirmistir.

Tiirkiye Odalar ve Borsalar Birligi, Tiirkiye Yazilim Meclisi Bagkani1 Ertan BARUT;

Tiirkiye 6zel sektoriiniin en biiyiik ¢ati kurulusu Tiirkiye Odalar Borsalar biinyesinde yazilim

sektorii adina faaliyet yiiriiten Tiirkiye Yazilim Meclis Bagkani olarak Meclislerini temsilen geldigini,
Komisyona davet edildikleri ve goriiglerini aktarma firsati sagladigi i¢in de tesekkiir ettiklerini,
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Siber Giivenlik Bagkanligi kurulmasini ve hazirlanmis olan bu kanun teklifini milli giivenlik,
kamu diizeni ve kritik altyapilarin siber tehditlere karst korunmasi agisindan kritik ve tarihi bir adim
olarak nitelendirdiklerini ve desteklediklerini,

Diger taraftan, siber giivenlik sektdriiniin her ne kadar savunma sanayisiyle iliskilendirilse de ¢ok
daha genis bir ekosisteme ve miisteri tabanina sahip olan bilisim sektdriiniin altinda yer alan sivil bir
ticari sektor oldugunu, biitiin diinyada da bu sekilde yani bilisim sektdriiniin altinda yer aldigini,

Ulkemizde binler mertebesinde olan yerli siber giivenlik firmalar1 bulundugunu, 50 bini askin
caligan ve 100 binlerin {izerinde de kurumsal miisterileri oldugunu, bu firmalarin ve ayni zamanda tabii
ki internet kullanicilart agisindan bakildiginda da milyonlari asan bireysel miisteri tabani1 bulundugunu,

Bunlarin yaninda iilkemizin ihracatina, uluslararasi bilinirligine ve rekabet giiciine biiyiik katkisi
olan biligim, iletisim ve yazilim sektoriiniin uluslararasi rekabet giiciinii korumak, yabanci ve yerli
yatirim imkanlarini artirmak ve yenilikgi girisimlerin bilylimesini tesvik etmenin de son derece dnemli
oldugunu,

ifade etmistir.

¢) Komisyonda milletvekilleri tarafindan sorulan ve yapilan aciklamalara cevaben;

Afyonkarahisar Milletvekili Ali OZKAYA; 8’inci maddedeki denetimle ilgili kisimda makul ve
Anayasa’ya uygun bir degisikligi Komisyonun degerlendirecegini, gazetecilikle veyahut da basimnla
ilgili kismin da eger ¢ok genis oldugu diisiiniiliiyorsa Komisyonun takdirini ortaya koyacagini ve daha
belirli, sugun unsurlarmin belirli oldugu bir hale getirilecegini,

Mevcut Kanunun 217/A maddesinde bir bosluk bulundugunu sosyal medyadaki ve dijital
mecralardaki bu suglari karsilamadigini,

Denetim konusunda, tiim kamu kuruluslarinin her birinin tek tek Meclisin denetimi altinda
olmasinin sistemimiz ag¢isindan sinirli oldugunu, Meclisin genel yiiriitmenin denetimini yaptigini, bu
kurulun da denetiminin Cumhurbaskanligi, Devlet Denetleme Kurulu ve diger kurumlarca yapilacagini,

Siber Giivenlik Kurulunda 7 Bakanin yer aldigin1 ve bu kadar ¢ok bakanin oldugu bir yerde
denetimin daha siki olacagi kanaatinde oldugunu,

ifade etmistir.

d) Kanun Teklifinin maddeleri iizerinde miizakerelerde milletvekilleri tarafindan yapilan
goriismelerde;

3’lincii madde iizerinde yapilan goriismelerde,

Kritik altyapr igleten kuruluslar i¢in teklifle birgok yiikiimliiliik getirilmis olmakla beraber bu kritik
altyapilarin neler oldugunun belirlilik ve 6ngoriilebilirlik ilkeleri ve geregi kanunda ifade edilmesi
gerektigi seklindeki goriise cevaben,

Kiritik altyap1 kavramimin hizli degistigi, dinamik hayatta statik kanunlar1 degistirmenin zorlugu
nedeniyle bu belirlemenin Kurulun yetkisinde olmasmin daha dogru oldugu ve sektérel sorunlar
yasamanin oniine gecilecegi ifade edilmistir.

Siber Tehdit Istihbarat1 tanimi icerisinde yer alan “zenginlestirilmis bilgi” ifadesinin de muglak
oldugu dile getirilmistir.

4’lincli madde tizerinde yapilan gériismelerde,

“Siber giivenligin saglanmasina yonelik ¢alismalarda dncelikle yerli ve milli {irtinler tercih edilir.”

ibaresindeki oncelikle kelimesinin ¢ikarilarak tamamen yerli iriinlerin tercih edilmesi onerisine karst
cevaben,
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Kamu kuruluglarinin ancak Siber Giivenlik Baskanmin sertifika ve standardizasyon verdikleri
iriinleri kullanabilecekleri, Tiirkiye’nin ihtiyaci olan olgunlasmis bir siber giivenlik iiriinii ilkemizde
iiretilmiyorsa bu iirliniin kullanilacagi ifade edilmistir.

5’inci madde {izerinde yapilan goriismelerde,

Bu Kurumu kimin denetleyecegi konusundaki soru, Kurumun Cumhurbaskanligina bagli olan
Devlet Denetleme Kurulu tarafindan denetlenecegi ve ozel biitgeli bir kurulus olmas: dolayisiyla
Sayistay Baskanlig1 denetimine de tabi oldugu seklinde cevaplandirilmistir.

6’nc1 madde tizerinde yapilan goriigmelerde,

Siber Giivenlik Baskanlifina genis yetkiler taniyan bu teklifin, yalnizca bireylerin degil aym
zamanda kritik altyapilarin verilerinin de yogun sekilde toplanip analiz edilmesine olanak tanidigi, bu
durumun &zel hayata agik bir miidahale anlamina geldigi ayn1 zamanda bu bilgilerin {igilincii taraflarca
kétiiye kullanilma riskini de barindirdigi,

Siber iiriinlere onay veren kurumun ayni zamanda tekrardan kullanilmasina onay vermesinin
biirokrasiyi arttiracagi,

Cevaben ilk bagta bir {irline sertifika ve standardizasyon verilecegi, daha iist versiyonlarda ve
giivenlik alanlarinda kullanmak i¢in ilave bir ihtiya¢ da olabilecegi, diizenlemenin bu amagla yapildigs,

dile getirilmistir.

7’nci madde lizerinde yapilan goriigmelerde,

Tiizel kisiligi bulunmayan kuruluslarin ne oldugu noktasinda bir agiklama yapilmasi talebi, bu
tiizel kisilerin kendilerini “siber internet toplulugu”, “siber internet birligi”, “tescili olmayan siber
internet vakfi”, “topluluk” ve “platform” seklinde tanimlayabilecek gruplar kapsadigi seklinde
cevaplandirilmistir.

8’inci madde {izerinde yapilan goriismelerde,
Az oOnce degisiklikle ilgili Onergenin geldigi ama bu degisikligin de tam olarak ihtiyaci
kargilamadigi, Anayasa Mahkemesinin bu konuda lehte ve aleyhte kararlar1 bulundugu, burada ¢ok

acil bir miidahale ihtiyaci olabilecegi, hemen gitmek gerekebilecegi ama bunun bizi asla hukuktan
uzaklagtirmamasi gerektigi,

8’inci maddenin, Siber Giivenlik Bagkanligima genis yetkiler tamidigi, bu yetkilerin nasil
kullanilacagi, hangi sinirlar i¢inde kalacagi ve bireylerin mahremiyetine nasil saygi gosterileceginin
acikea belirlenmesi gerektigi, Maddenin anayasal diizlemde ciddi soru isaretlerini barindirdigi,

Ozellikle madde metninde Baskanligin yetkileri, hakim karari olmaksizin konut ve is yerlerinde
arama, el koyma ve kopya ¢ikarma islemlerinin gergeklestirilebileceginin diizenlendigi, bu hiikmiin,
Anayasa’nin 21’inci maddesinde diizenlenen konut dokunulmazligi ve 20’nci maddesinde giivence
altina alinan 6zel hayatin gizliligi ilkeleriyle dogrudan celistigi,

Adli kollugun kisileri gozaltina alabilecegi, kisilerin sugtan elde edilen su¢ unsurlarina el koyma
karar1 verebilecegi, Kurulun adli bir gérevi olmay1p sadece idari bir Kurul oldugu, adli bir yetkinin idari
bir kuruma verilmemesi gerektigi,

Bu maddenin Anayasa’ya aykir1 oldugunu ve ilgili bagvurularin da yapilacag: seklindeki itirazlara
karst,
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Anayasa’nm 20, 21 ve 22’nci maddeleri ile ilgili olarak, Anayasa’nin 13’iincli maddesine goére
kisisel temel haklar1 sinirlamaya yonelik gerekgelerin ve Cumhuriyet Savcisinin da metne eklendigi,
Ornegin gece saat ligte eger elektrik, iletisim altyapimiza veya bir bagka altyapimiza saldir1 oldugunda

buna o anda miidahale edilmezse daha biiyiik zararlarla karsilasilacag,

Bir su¢ orgiitiinlin Tiirkiye nin degisik yerlerinden, 30-40 yerden ayni anda bir siber saldiriya
gecmesi durumunda 30-40 ayri yerde gece saat ticte sulh ceza mahkemesinden arama karari alinmasinin,
acilen miidahale edilmesinin ve bu siber saldirinin durdurulmasinin, bu teknolojiyle miicadele etmenin
kolay bir is olmadigi,

Teklifin sadece kendi amactyla sinirh bir bilgi almay1 zorunlu kildigi, sinirsiz bir bilgi alma yetkisi
tanimadig1, bir kamu gorevlisinin bu yetkiyi asarak su¢ islerse mutlaka Ceza Kanunu’ndaki ve diger
kanunlardaki miieyyidelerle karsilasacagi,

dile getirilmistir.

9’uncu madde {izerinde yapilan goériismelerde,

Teklifte 6ngoriilen yonetmeliklerin bir takvim ¢ergevesinde bir an 6nce ¢ikarilarak koordinasyonun
saglanmasi gerektigi dile getirilmistir.

10’uncu madde iizerinde yapilan goriismelerde,

Kurumlar kadar kisilerin de her an siber tehditle karsi karsiya bulundugu ortada iken tiim
hayatimizi ilgilendiren bu dijital alanin denetlenebilir, giivenilir ve gelistirilebilir olmas1 ve teklifin
yasanacak sorunlarin ¢6ziimiinde yetki, gorev, sorumluluk ve uygulama alanlarinda kapsam dis1 bir

unsur kalmayacak sekilde, gerekli 6zenin gosterilerek detaylt bir ¢alismayla hazirlanmasi gerektigi,

Siber giivenlik alaninda istihdam edilecek personelin bu alanin her tiirlii risk ve tehlikesini bilen
¢ok deneyimli insanlar olmast gerektigi, uzman diyecegimiz bu kisilerin 6zlilk haklarinin, ¢alisma
kosullarmnin, hiyerarsik konumlarinin ve isin mahremiyetiyle ilgili olarak teklifte daha net diizenlemeler

olmasi gerektigi,

Teklifte “Bu kisilerin atanmasi, nitelikleri, gorev ve sorumluluklari, disiplin hitkiimleri ve mali ve
sosyal haklarinin kanunda agik bir bicimde diizenlenmesi gerekir.” denilirken ve bu esaslarin kanunla
diizenlenmesi gerekirken Siber Giivenlik Kuruluna karar alma yetkisi taninmasinin Anayasa’nin

128’inci maddesine aykiri oldugu seklindeki goriis ve itirazlara cevaben,

7315 sayili Kanun’da kendi kurulus kanunlarinda giivenlik sorusturmasi isteyen Kurumlarm
yazildig1, bu nedenle ¢ok kritik bir Kurum olacagi i¢in hem arsiv arastirmast hem giivenlik sorusturmast
yapilmast gerektigi, bu Kuruma cok yetkin siber giivenlik uzmanlarinin alinacagi ve maaslariim da
emsallerinden yiiksek olacag1, bunlarin &zel segilecegi ve siurli sayida olacagi,

ifade edilmistir.

12’nci madde tizerinde yapilan gériismelerde,

Muvafakat verilmesinin yalnizca kamu kurumlar i¢in gegerli olmasi gerektigi, 6zel sektor i¢in
de muvafakat verilmesinin sikintili bir durum yaratabilecegi, muvafakat diizenlemesinin neye gore

yapildigina dair bir soruya cevaben,
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2531 sayili Kanuna gore Devletin, kural olarak, iki y1l belirli yerlerde calisan kisilerin 6zel sektore
geemesini yasakladigi, vergi incelemeleri nezdinde bir kamu gérevlisinin ii¢ y1l i¢inde inceledigi sirkete
veya kisiye gecemeyecegi, yoksa genel kuralin burada da gectigi gibi iki y1l oldugu,

Belki ¢ok nitelikli bir siber giivenlik uzmaninin yine birgok ozel sirketimizde -6zel hukuk
hiikiimlerine tabi TUSAS gibi, Mersin Niikleer Santrali gibi- ¢aligmasi gerektiginde bu hiikiimlerin
uygulanacagi, buna da ihtiyacimiz oldugu, boyle bir yetkiyi Kurul baskanina vermenin iilkeye faydasi
olacagi, dile getirilmistir.

15’inci madde tizerinde yapilan goriismelerde,

Burada 6zellikle “Ozel sektoriin ekipmanlarim bedelsiz devralabilir.” ifadesinin rahatsiz edici ve
sikint1 dogurabilecek bir ifade oldugu, bedelsiz devralmanin sartlar1 nasil olacagi seklindeki soruya
cevaben,

Bir su¢ esyasina yargilamada el koyma siirecinde, miisadere edilme iizerinden savciligin talepte
bulunacagi, bu siiregte el konuldugu, eger bunun su¢ esyasi oldugu mahkemece karara baglanirsa,
kesinlesmekle birlikte miisadere edildigi ve miilkiyetinin devlete gectigi, Devletin 6zel sektdriin sug
esyasina da licretsiz olarak el koyabilecegi belirtilmistir.

16’nc1 madde tizerinde yapilan goriismelerde,

Siber Giivenlik Kanunu Teklifi olarak Komisyona getirilen bu kanun teklifinin 16’nc1 maddesinin,
hukuk sistemimizde bugiine kadar var olmayan yeni su¢ ve cezalar ihdas ettigi, cezai diizenlemeler
iceren bu kanunun Adalet Komisyonu tarafindan incelenmesi ve degerlendirilmesi gerektigi,

Maddenin igerdigi yetkilendirmelerin Anayasa’nm 20°nci maddesinde giivence altina alman
ozel hayatin gizliligi ve 22°nci maddesinde diizenlenen haberlesme hiirriyetiyle acik bir ¢eliski i¢inde
oldugu, Anayasa’nm 26’nc1 maddesinde giivence altina alman ifade 6zgiirliigii ve 28’inci maddesinde
korunan basin dzgiirliigiiyle bagdasmadigi,

“Siber uzaydaki milli gii¢ unsurlar’” gibi hukuki olarak tanimlanmamis ve sinirlart belirsiz
kavramlara agir cezalar ongéren Maddenin, Anayasa’nm 13’iincii ve 38’inci maddelerinde diizenlenen
su¢ ve cezada belirlilik ilkesine aykirilik teskil ettigi,

Sug ve cezanin belirsiz bir zemine oturtulmasinin hem hukuki giivenlik ilkesini zayiflattigi hem de
bireylerin hangi fiillerinin sug teskil edeceginin ongériillmesini imkansiz hale getirdigi,

Ceza hukuku temel ilkeleri baglaminda ele alindiginda 16’nct maddenin birinci fikrasinin bir
ceza kanunu olarak hapis cezasi ve adli para cezasiyla cezalandirilmasimin evrensel ceza hukuku
ilkelerine aykir1 oldugu, idari bir yaptirim veya kabahat niteliginde olan bir eylemin cezai yaptirima
tabi kilinmasinin Anayasa’ya aykirilik teskil ettigi,

Teklifin 16°nc1 maddesinin besinci fikrasinin gazetecilik faaliyetlerini dogrudan hedef aldigi, daha
onceki tarihlerde sansiir yasasi, dezenformasyon yasasi gibi yasalarla belli bir 6l¢tide budanan basin
ve ifade 6zgiirliigiiniin, gectigimiz aylarda etki ajanlig1 yasasi tartigmalartyla yeniden iilke giindemine
getirildigi, kamuoyundaki biiyiik tepkiler ve itirazlar sonucu geri ¢ekilen bu yasanin Siber Giivenlik
Bagkanligt Kanunu’nun satir aralarinda yeniden karsimiza c¢ikarildigi, bunun da devlet aklinin
ozgiirliikleri kisitlamadaki 1srarini ve politikalarini gosterdigi,

Teklifin altinc1 fikrasinin Tiirkiye Cumhuriyetinin siber uzaydaki milli giiciinii olugturan unsurlara
yonelik saldirilara agir cezalar 6ngérdiigii, diizenlemenin milli giivenligi koruma amaci tasiyor gibi
goriinse de “siber uzaydaki milli gii¢ unsurlar1” ifadesinin hukuki olarak tanimlanmamis olmasinin
ciddi bir belirsizlik yarattig1,
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Cezalarin sekiz ila on bes y1l gibi yiliksek miktarlarda belirlenmesinin bu tiir suglarin niteligiyle
orantili olmayan bir cezalandirma anlayisi sergiledigi ve adil yargilanma hakkini ve hukuki giivenlik

ilkesini zedeleme riski tasidigi,

Siber giivenlik dnlemleri alinirken birey haklari, basin 6zgiirliigii ve haber alma hakkinin nasil bir

dengeye oturtulacagi,

Bir yandan toplumun ve devletin dijital giivenligini saglama yiikiimliliigii diger yandan
Anayasa’nin 26’nc1 maddesiyle korunan ifade 6zgiirliigiinii giivence altina yiikiimliiliigi oldugunu
ancak Siber Giivenlik Kanunu Teklifi’nin 16’nc1 maddesinin bu dengeyi bozacak ve gazetecilik

meslegini ciddi bir tehdit altina sokacak diizenlemeler igerdigi seklindeki goriis ve itirazlara cevaben,

Teklifin amacinin veri sizintilarini 6nlemek ya da en aza indirmek oldugu, bir kanunun gegerliligi
ve uygulanabilirliginin onun miieyyideleriyle bir biitiin oldugu, aksi takdirde hukuktaki adiyla “6li
kanun” dogmus olacagi,

Tiirk Ceza Kanunu’nun 217/A maddesi ile bunun arasinda fark bulundugu, orada bir bilginin
dezenformasyon maksadiyla yayilmasinin diizenlendigi, burada siber uzaydaki bir saldir1 sonras1 veri
sizintis1 oldugu iddiasiyla korku, endise ve panik yaratmanin zaten 2005 yilinda yiiriirliige giren Ceza
Kanunu’muzda o giinden beri oldugu ve yeni bir kavram olmadig,

Birgok kavramin icinin Yargitay igtihatlariyla dolduruldugu, Anayasa’mizin 39’uncu maddesinde
ispat hakki bulundugu, bir kamu gorevlisine kars1 su¢ isnat eden kisinin, hakaret suclarinda ispati
kullanacagi, diger suglarda da kamunun bir menfaati varsa ispat hakkini kullanacag,

Bir gazeteci sizint1 oldugunu iddia eder ve bunu ispatlarsa Anayasa geregince hi¢ kimsenin bir sey
diyemeyecegini ancak sizint1 olmadig1 halde kamuya ve borsaya agik, kiigiik yatirimeilarin hisse aldigi
bir yerde “Burada veri s1zintist oldu, biitiin bilgiler ele gegirildi, sirket batiyor.” diye yayin yapildiginda
buna miieyyide getirilmesi gerektigi ifade edilmistir.

19’uncu madde iizerinde herhangi bir goriisme yapilmamus olmakla birlikte Maddede gegen
“27/6/1989 tarihli ve 375 sayili Kanun Hiikmiinde Kararnamenin ek 34’iincli maddesinin {igiincii
fikrasina asagidaki cilimle eklenmistir.” ibaresine istinaden bu fikra igin,

“Anayasa Mahkemesinin 7/12/2023 tarihli ve E.:2018/117; K.:2023/212 say1li Karari ile bu fikra
iptal edilmistir. Kararin Resmi Gazete’de yayimlanmasindan baglayarak on iki ay sonra (4/6/2025)
yiiriirliige girecegi hiikiim altina alinmistir.”

bilgisine yer verilmistir.

5. Teklif Metnine iliskin Kabuller ve Degisiklikler

Teklifin tiimii {izerinde yapilan goériismelerin tamamlanmasinin ardindan, maddeleri iizerinde

goriismelere gecilmesi kabul edilmistir.
Kanun Teklifinin;
I’inci maddesi kabul edilen 6nerge dogrultusunda metinde gegen “Tiirkiye Cumbhuriyetinin”

ibaresi “Tiirkiye Cumhuriyeti’nin” seklinde degistirilmesi suretiyle,
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2’nci maddesi kabul edilen dnerge dogrultusunda ikinci fikrasinin “4/7/1934 tarihli ve 2559 sayili
Polis Vazife ve Salahiyet Kanunu, 4/1/1961 tarihli ve 211 sayili Tiirk Silahli Kuvvetleri I¢c Hizmet
Kanunu, 9/7/1982 tarihli ve 2692 sayili Sahil Giivenlik Komutanligi Kanunu ve 10/3/1983 tarihli
ve 2803 sayil1 Jandarma Teskilat, Goérev ve Yetkileri Kanunu uyarinca yiiriitiilen istihbari faaliyetler
ile 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu
uyarinca yiriitiilen faaliyetler bu Kanun kapsami disindadir” seklinde degistirilmesi ve Komisyonda
redaksiyona tabi tutulmak suretiyle kabul edilmistir. Teklif metnindeki “Salahiyet” ibaresi mevcut
Kanunda yazildig: “Salahiyet” seklinde diizeltilmistir.

3’lincli maddesi aynen,

4’iincii maddesi Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmistir. Teklif

TR

metnindeki “tedbirlerinin” ibaresinden sonra gelen “,” isareti ¢ikarilmigtir.
5, 6 ve 7’nci maddeleri aynen,

8’inci maddesi, kabul edilen dnerge dogrultusunda gecikmesinde sakinca bulunan hallerde arama
ve el koyma yetkisinin Cumhuriyet savcisina da taninmasi ve bu islemlerin “milli giivenlik, kamu
diizeni, su¢ islenmesinin veya siber saldirilarin 6nlenmesi” amaciyla ger¢eklestirilebilmesini ve bu
islemlerin makul sebeplerle yapildiginin gerekcelendirilmesine yonelik ibarelerin eklenmesi suretiyle
degistirilmesi suretiyle ve Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmistir. Maddenin
ikinci fikrasinin son ciimlesindeki “g6riildiigii” ibaresi anlatim bozuklugunun giderilmesi amactyla
“goriilen” seklinde ve besinci fikrasinda yer alan “elkoyma” ibareleri Tiirk Dil Kurumu kullanimina

uygun olarak “el koyma” seklinde degistirilmistir.
9, 10, 11’inci maddeleri aynen,
12’nci maddesi Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmistir. Tanimlar

maddesinde “Siber Giivenlik Bagkanlig1” zaten tanimlandigindan madde metnindeki “Siber Giivenlik
Bagkanliginca” ibaresi “Baskanlik¢a” seklinde degistirilmistir.

13’{incii maddesi aynen,

14’{incli maddesi Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmistir. Maddenin (a)
bendinde yer alan “hazine” ibaresi “Hazine” seklinde degistirilmistir.

15’inci maddesi aynen,

16’nc1 maddesinin besinci fikrasi, kabul edilen onerge dogrultusunda “(5) Siber uzayda veri
sizintis1 olmadigi halde halk arasinda endise, korku ve panik yaratmak ya da kurumlari veya sahislari
hedef almak amaciyla veri sizintist yapilmis gibi icerik olusturanlara ve/veya bu igerikleri yayanlara iki
yildan bes yila kadar hapis cezasi verilir.” seklinde degistirilmek suretiyle,

17, 18, 19, Gegici 1’inci, 20 ve 21’inci maddeleri aynen,

oy ¢okluguyla kabul edilmistir.

Kanun Teklifinin maddeleri {izerindeki goriigmelerin tamamlanmasinin ardindan, tiimii oya
sunulmus ve oy ¢okluguyla kabul edilmistir. Kanunlarin hazirlanmasinda uygulanan esas ve usuller
cergevesinde, Kanun Teklifinde anlatimin agikliga kavusturulmasi ve kanun teknigine uygunlugun
saglanmasi amactyla Komisyon Bagkanlik Divanina redaksiyon yetkisi verilmesi hususu oya sunulmus

ve kabul edilmistir. Bu ¢ercevede Kanun Teklifinin tamami1 gézden gecirilmis ve metinde redaksiyon
mabhiyetinde degisiklikler yapilmistir.
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6. Genel Kurulda Temsil

Ictiiziigiin 45’inci maddesi uyarinca, Teklifin Genel Kuruldaki gériismelerinde Komisyonumuzu
temsil etmek iizere Izmir Milletvekili Mehmet Ali Celebi, Bingdl Milletvekili Feyzi Berdibek, Sanlrfa
Milletvekili Mehmet Ali Cevheri, Ordu Milletvekili ibrahim Ufuk Kaynak ve Antalya Milletvekili

Ibrahim Ethem Tas, Teklif ile ilgili 6zel sézcii secilmislerdir.

Bagkan Bagkanvekili Sézci
Hulusi Akar Refik Ozen Zuhal Karakog¢ Dora
Kayseri Bursa Kahramanmaras
Katip Uye Uye
Mehmet Ali Celebi Ayyiice Tiirkes Tag Ibrahim Ethem Tas
[zmir Adana Antalya

(Bu raporun 6zel sozciisiidiir)

(Muhalefet serhimiz vardir)

(Bu raporun dzel sozciisiidiir)

Uye Uye Uye
Feyzi Berdibek Ayhan Salman Ozgiir Ceylan
Bingol Bursa Canakkale
(Bu raporun 6zel sozciisiidiir) (Muhalefet serhimiz vardir)
Uye Uye Uye
Onur Diigiinmez Vezir Coskun Parlak Adnan Sefik Cirkin
Hakkari Hakkari Hatay
(Muhalefet serhimiz vardir) ~ (Mubhalefet serhimiz vardir) (Muhalefet serhimiz vardir)
Uye Uye Uye
Mehmet Ugur Gokgoz Askin Geng Metin Ilhan
Isparta Kayseri Kirsehir
(Mubhalefet serhimiz vardir) (Mubhalefet serhimiz vardir)
Uye Uye Uye
Abdullah Agral Konur Alp Kogak Ibrahim Ufuk Kaynak
Konya Konya Ordu
(Bu raporun 6zel sozciisiidiir)
Uye Uye Uye
Seyit Torun Mehmet Ali Cevheri Abdiirrahim Dusak
Ordu Sanliurfa Sanliurfa
(Mubhalefet serhimiz vardir)  (Bu raporun 6zel sozciisiidiir)
Uye
Eylem Ertug Ertugrul
Zonguldak
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MUHALEFET SERHI

1. GENEL DEGERLENDIRME

24 Haziran 2018 tarihli se¢imlerinin ardindan 9 Temmuz 2018 tarihinde gegis yapilan,
adina ‘Cumhurbaskanhigi Hiikiimet Sistemi’ denilen ve siirecin basindan itibaren dile
getirdigimiz yeni hitkiimet sisteminin bir ‘tek adam’ rejimi oldugu y6niinde ileri siirdiiglimiiz
goriislerin ne kadar yerinde oldugu goriisiilen (2/2860) esas numaral tekliften de
anlagilmaktadir.

S6z konusu kanun teklifi 10 Ocak 2025 tarihinde Tiirkiye Biiyikk Millet Meclisi
Baskanligina verilmis, ayni tarihte esas komisyon olarak Milli Savunma Komisyonuna tali
komisyon olarak Adalet, Plan ve Biitge ile Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve
Teknoloji Komisyonlarina sevk edilmistir.

S6z konusu kanun teklifinin 15 Ocak 2025 giinii saat 13.30°da Milli Savunma
Komisyonunun yapacagi toplantinin giindemine alindi31, Komisyon Bagkanliginin 13.01.2025
tarih ve Z-19673998-130.02-1563947 sayili yazilar1 ile komisyon iiyelerine bildirilmistir.

9 Temmuz 2018 sonrasinda TBMM’de goriisiilen tekliflerin kahir ekseriyetinde oldugu
gibi bu teklifte ‘Saray mutfaginda’ hazirlanmis, usul hukuku geregi imzalari tamamlanarak
TBMM Baskanhigina sevk edilmis ve baskanlik¢a da gindeme alinmis intibasi
uyandirmaktadir. Ulkeyi yoneten tek adamin kervan yolda duzilir anlayisiyla hareket
etmesindendir ki (2/2860) esas numarali Siber Giivenlik Kanunu Teklifi’ne ihtiyag
duyulmustur. S6z konusu teklif heniiz TBMM Baskanligina verilmeden iki giin nce 08 Ocak
2025 Tarih ve 32776 Sayili Resmi Gazetede yayinlanan 177 Sayili Siber Giivenlik Bagkanligt
Hakkinda Cumhurbagskanhg Kararnamesi ile Merkezi Ankara’da bulunan kamu tiizel kisiligine
haiz Cumhurbaskanligi’na bagli “Siber Giivenlik Bagkanligi” kuruldugunu o&greniyoruz.
Tesadiife bakin ki 10 Ocak 2025 tarihinde de Siber Giivenlik Kanun Teklifi TBMM
Bagkanligina sunuluyor.

Soyle ki teklif sahibi Afyonkarahisar Milletvekili Sayin Ali Ozkaya komisyonda yaptigi
konusmada “Gegen yil, bir onceki y1l yaptigirmz TCK 217/A'daki sug yani halki belirli bir
sekilde yonlendirmeye matuf ve sosyal medyadaki alg1 ve dezenformasyon olusturma sugunun
kapsami, sugun unsurlar1 ¢ok agir, kapsami ¢ok dar. Bugiinkii sosyal medya ve diinyadaki
dijitalin geldigi noktada bu mevcut su¢ bu amaci karsilamiyor. Dolayisiyla, burada bir
degisiklige ve yeni bir ilave hitkme ihtiyag oldugu kanaati var.

Cumbhurbaskanligi Dijital Ofisimiz tarafindan yapilan ¢alismalarda diinya {ilkelerinin ¢ok
biiylik kisminda merkezi bir otoritenin kuruldugunu, merkezi otoritenin standardizasyonu,
sertifikasyonu ve denetlemeyi yaptigini goriiyoruz. Bunlarin bizim tilkemize de getirilmesiyle
birlikte bu alandaki kamusal a¢iklarimizin ciddi manada dnlenecegini diisiiniiyoruz” ifadelerini
kullanarak teklifin nerede hazirlandigini kendisi de belirtmis oldu.
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Yine teklifin genel gerekgesinde; “Ulkemizdeki siber giivenlik yapilanmasinda Ulastirma
ve Altyap: Bakanlig1, Sanayi ve Teknoloji Bakanligi, Bilgi Teknolojileri ve fletisim Kurumu
ve Cumhurbagkanlign Dijital Doniisim Ofisi basta olmak iizere birgok kamu kurumunun
sorumluluklar: bulunmaktadir” ifadeleri yer almaktadir. En azindan gerekgede sorumluluklar
acik¢a ifade edilen bakanliklarin faaliyetlerine iliskin TBMM nin ilgili alanlardaki ihtisas
komisyonlarindan Dijital Mecralar Komisyonu ile Bayindirlik, Imar, Ulastirma ve Turizm
Komisyonuna da teklif tali olarak dahi sevk edilebilirdi. Bu sevkin yapilmasi siirece olumlu bir
katk: yapar miydi? 9 Temmuz 2018 sonrast hakim olan anlayisin pratiginde bu pek miimkiin
gorinmiyor.

Zira s6z konusu kanun teklifinin sevk edildigi Adalet, Plan ve Biitge ile Sanayi, Ticaret,
Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji Komisyonlarinda da giindeme alinip
goriisiilmeyeceginin bildirildigini sayin komisyon baskam ifade etmistir. TBMM'de ilgili
ihtisas komisyonlarinda yeterince tartisihp goriigiilmeden acele bir sekilde gegen ¢ok sayida
yasanin kisa siire iginde defalarca degistirildigine tamklik ediyoruz. (2/2860) esas numarali
Siber Giivenlik Kanunu Teklifi’de benzer bir akibeti yagayacak, muhtemelen genel kurulda da
parmak demokrasisi marifetiyle gegecek ve Anayasaya aykiriliklariyla, 6zgiirliklere keyfi
olarak miidahale edebilmenin 6niinii agan diizenlemeleriyle yasalasacak.

Bir tek adam dénemi yasa yapma gelenegi halini alan tali komisyonlarin kendilerine sevk
edilen kanun teklifleri {izerinde inceleme yapmama hali bu teklifte de tezahiir etmistir.

Komisyonda 1’inci madde iizerinde verdigimiz Snerge kabul edilmis ve 2’inci madde
iizerinde verdigimiz &nerge ile aym mahiyetteki Ak Parti onergesi kabul edilmistir.
Komisyonumuz uzmanlik alaniyla hig ilgisi olmayan ceza hukuku ile ilgili maddelere iliskin
elestirilerimiz, ilgili ihtisas komisyonlarinda goriisiilmesine iliskin onerilerimiz kabul
gdrmemis, parmak ¢ogunluguyla ilgili maddeler gegmistir. 8’inci ve 16’1inc1 maddelerde Ak
Parti onergeleri ile bir degisiklik yapilmigsa da arzu edilen Anayasa’ya aykirilik iddiamizi
bertaraf eder mahiyette degildir.

Modern toplumlarin demokratik gelismislik diizeyinin en 6nemli belirleyici unsurlarindan
biri de siiphesiz halkin siyasi ve idari karar alma siireglerine katilim mekanizmalarinin isleyip
islemedigidir. Demokratik ve ekonomik agidan gelismis birgok iilke bunu giiglii sivil toplum
rgiitlerine ve isleyen Adalet ve hukuk mekanizmasina bor¢ludur. Buda uluslararas: finansal
hareketler bakimindan cazibe yaratmakta, bu iilkelerin yurttaslar1 refah i¢inde yasarlarken
devletler de ulusal ¢ikarlarini gok daha etkin ve giiglii bir sekilde savunabilmektedir.

2022 yilinda Economist Intelligence Unit (EIU) tarafindan yapilan Demokrasi Endeksi
calismasinda Tiirkiye, 167 lilke arasindan 103'iincii sirada kendine yer bulabildi. 10 tizerinden
yapilan degerlendirmede Norveg, 9,81puan ile listenin zirvesinde, Afganistan 0,32 puanla son
sirada yer ald1. Siirdiiriilebilir Kalkinma Amaglarinin olmazsa olmazlarindan biri olarak kabul
edilen demokrasi hedefi, 2023 yilinda da arzu edilen sigramay1 yapamad: ve bir basamak
yiikselerek 4.33 puan ile siralamada 102°nci oldu. Endeskte tilkeler, 'tam demokrasi', 'kusurlu
demokrasi', ‘'hibrit (karisik/melez) rejim' ve 'otoriter rejim' olarak dort ana kategoride
degerlendirilirken iilkemizin “hibrit demokrasi” kategorisinde kiymetlendirilmesi sasirtici
olmasa da iizlintii verici bir durum olarak kayda gegmistir.
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Ifade 6zgiirligli, Anayasamiz ve kanunlarimizla giivence altina alindig: gibi, Evrensel
Insan Haklar1 Bildirgesi’nin 19. Maddesi’nde de giivence altina alinmis temel bir insan
hakkidir. Ancak diinya genelinde, geri birakilmis birgok iilke hiikiimetleri otoriter yonetim
anlayislan geregi ifade 6zgiirliigiinii ve demokrasiyi hige sayma egilimi sergiliyor.

Teklifin mevcut haliyle yasalasmasi durumunda Tiirkiye'nin demokratik degerlerindeki
asinmanin artarak devam edecegini sdylemek yerinde olacaktir. Hizla demokratik toplum
diizenine ve temel insan haklarina yabancilagsmaya baglayan sistem, Yunanistan’in ‘Tam
demokrasi’ kategorisine gegmeyi basardig1 bir siiregte, belki de 2025 -2026 yillarinda ‘hibrit
demokrasi’ kategorisinden ‘otoriter rejim' kategorisine gerileyecektir ki buda icinde
bulundugumuz ekonomik krizin biraz daha derinlesmesi anlaminda etkili olacaktir.

Birgok Avrupa iilkesi, ulusal diizeyde siber giivenlik stratejileri gelistirmis ve bu alanda
yetkili kurumlar olusturmustur. Almanya, Fransa, Birlesik Krallik ve Hollanda gibi tilkeler,
kapsamli ve entegre yaklagimlariyla 6ne ¢ikmaktadir.

Siber giivenlik politikalarinin amaci, dijital ortamin giivenligini artirarak ifade dzgtirlugi
de dahil olmak iizere temel haklarin korunmasma katkida bulunmak olmahdir. Ifade
dzgiirliigiinii siirlandirma riski tasiyabilecek diizenlemelerden ve belirsizliklerden kaginmak
esas olmalidir.

Bireylerin haklarim ihlal etmeyen ancak aym zamanda giivenligi de saglayan bir
yaklasimin zorunlu oldugu siber giivenlik alanmna iliskin yapilacak diizenlemelerde ifade
ozgiirltigii ve kisisel verilerin gizliligi gibi bir birleri arasinda hassas bir denge bulunan ve en
temel insan haklarindan olan bu alanlarda s6z konusu haklari ihlal etmeden hareket edebilmek
icin Avrupa Birligi’nin bu alandaki yasal gergeveleri ve kurumlarinin incelenerek 6rnek
alinmasi bu anlamda en azindan AB standartlarinin saglanabilmesi yerinde olabilir.

Teklifin hazirhik safhasinda basin meslek orgiitleri ve sivil toplum orgiitleri ile bir araya
gelinip, onlarin gorisleri alinmamistir. Teklifin komisyon goriismelerinde de basin meslek
orgiitleri adina teklife iligkin elestirisi olabilecek ¢agrili kimse olmadig: gibi STK temsilcileri
de yoktu. Tiirkiye Odalar Ve Borsalar Birligi Tiirkiye Yazilim Meclisi Baskam Ertan Barut’a
seklen s6z verilmis, Sayin Barut’ta iki dakikalik konusmasinda selamlama, kendinden
bahsetme ve tesekkiir fashi dahil olmak tizere toplam 243 kelime kullanmistir. Komisyon’da
Tiirkiye Odalar Ve Borsalar Birligi Tiirkiye Yazilim Meclisi’nin bu teklife iligkin goriisleri
anlagilamamistir.

Siber Giivenlik Kanun Teklifine iliskin olarak en kapsamli izleme ve degerlendirme de
bulunan sivil toplum orgiitii Ifade Ozgiirliigii Dernegi’ olmustur.

MADDELERE iLiSKIiN GORUSLERIMIZ

Teklif, belirsiz kavramlar getirerek, kurulacak Siber Giivenlik Baskanligi’na asir1 genis
ve denetimsiz yetkiler tamimakta, bu yetkilerin kullanimi kapsaminda kisi ve kuruluslara
orantisiz adli ve idari yaptinmlar Ongdrmektedir. Teklifin igerigine bir biitiin olarak
baktigimizda metnin ruhunun ifade ve basin 6zgiirliigii basta olmak tizere, 6zel hayatin gizliligi,

Tirkiye Biiyiik Millet Meclisi (Sira Sayist: 190)



—31-

kisisel verilerin korunmasi gibi temel hak ve zgiirliiklerin korunmasi agisindan biytk risk ve
tehditler barindirdign goriinmekte. Siber tehdit, siber olay, veri sizintisi, algi operasyonu gibi
muglak, belirsiz ifadelerle keyfi uygulama ve yaptirimlara agik bir diizenlemeyle kars: karsiya
oldugumuzu kiymetlendiriyoruz.

Bu muglak ifadeler en basta demokratik toplumlarin temel degerlerinden biri olan
ongoriilebilirlik ve hukuki giivence ilkelerine aykiridir. Dolayisiyla Anayasa'mizin 2'nci
maddesinden, 6'nc1, 7'nci, 9’uncu, 11’inci, 13’tlincli maddesi ve 26, 27 ila 28’inci maddeleri
cergevesinde basin 6zgiirliigii, temel hak ve ozgiirliiklerin korunmasi, belirlilik kavramlari
hukuk devleti ilkeleri agisindan 6nemli nirengi noktalanidir ve teklifin 5, 6, 8 ve 16'nct
maddelerinin bu manada Anayasaya aykir1 oldugu kanaatindeyiz.

Yasa teklifinin 3’iincii maddesi ile Tirk hukukunda daha énce tanimlanmamis olan
“kritik altyap1”, “kritik kamu hizmeti”, “Siber Olay” gibi soyut kavramlar ilk kez kapsama
alinmaktadir. Ancak, Yasada bu kavramlarin igerigi agik bir sekilde belirtilmemis, teklifin 5.
madde ile bu belirleme yetkisi dogrudan Bagkanliga birakilmistir. Anayasamizin 6’inci
maddesi: “Higbir kimse veya organ kaynagimi Anayasadan almayan bir Devlet yetkisi
kullanamaz.” Anayasa madde 6 kesin bir yasak getirmektedir.

Yasama orgamnin yetkisi bakimindan da Anayasa madde 7°ye gore tekelci, devredilemez
bir yetki soz konusudur. Ancak bu yetki kullanilirken de géz oniinde bulundurulmas: gereken
husus Anayasa’min 11’inci maddesidir. Su halde “Kanunlar Anayasaya aykir1 olamaz.”
hiikmiinii igeren, Anayasa’nin iistiinliigii ve baglayiciligi kuralin1 éngéren Anayasa madde 11
gergevesinde, anayasal baglamda kullanilan bir yetkidir. Sinirsiz bir yetkiden bahsedilemez. Bu
anlamda “kanun” kavrami, yasama organin genellik ve soyutluk ilkesi g¢er¢evesinde yerine
getirmesi gereken bir islemdir.

Dolayisiyla bu durum, yasama yetkisinin idareye devri anlamina gelmektedir ve
Anayasaya agikga aykiridir. Ayrica, kanunun genellik ve soyutluk niteliklerine aykirilify
sebebiyle de Anayasa’nin 2. maddesinde dngoriilen hukuk devleti ilkesiyle uyumsuzlugundan
bahsedilebilir.

Bu durum Baskanligin keyfi olarak, 6zerk olmasi gereken iiniversiteler, bagimsiz idari
otoriteler gibi kurumlar kritik altyap: ilan etmesinin de 6niinii agacaktir. Boyle bir tanimlama,
dzerk olmasi gereken kurumlarin tiim faaliyetlerini Bagkanligin denetimi altina alabilir ve is
birligi yapmayanlara 16. madde uyarinca agir yaptirimlar uygulanmasina neden olabilir.

Bir siyaset¢i olan Cumhurl;a$kan1’na kisisel baglilig1 ve biat etmesi lizerinden goérev
yapacak bir biirokrata bu denli genis yetkiler verilmesi demokrasimiz agisindan ciddi tehlikeler
icermektedir.

Yasadaki belirsizlik, yalnizca bu kavramlarla da sinirli degildir. Ongériilen kurumsal
yap1 da Anayasa’mn 123. maddesinde giivence altina alinan kanuni idare ilkesine aykiridir. Bu
maddeye gore kurulacak bir idarenin seklen yasayla kurulmus olmasi yeterli degildir, idarenin
yapisimn maddi olarak da Yasayla belirlenmesi gerekir. Anayasa Mahkemesi’nin belirttigi gibi
“Anayasamin 123 {incli maddesinde yer alan idarenin kanuniligi ilkesi, yasamanin, bir alani
temel ilkeleriyle belirlemesi, diizenlemesi; ondan sonra da, yiiriitmenin, bu gergevesi ¢izilmis
alanda diizenleyici birtakim islemler yapabilmesini gerektirir. Anayasanin 7. maddesine gére
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yasama yetkisi Tiirkiye Biiyiik Millet Meclisi'nindir ve bu yetki devredilemez.” (AYM, E:
2011/149,K:2012/187, K.T.: 22.11.2012)

5. maddeye gore SOME’ler Baskanlik tarafindan kurulup denetlenecektir. Bununla
birlikte SOME’lerin kimlerden olusacagi, yetkilerinin ne oldugu ve burada galisacak kisilerin
se¢iminin nasil yapilacagi belirsizdir. 6. madde, bu tiir detaylarin Cumhurbaskanhg: tarafindan
cikarilacak bir yonetmelikle belirlenecegini ifade etmektedir. Ancak, yasamn kendisinin
simirlarini ¢izmedigi bir konuda Cumhurbagkanlifi yodnetmeligiyle diizenleme yapilmasi
Anayasa’mn yasallik ilkesine aykiridir. Bu belirsizlikler, yalmzca hukuki o6ngoriilebilirligi
zedelemekle kalmamakta, aym zamanda bireylerin haklarim keyfi miidahalelere karst
savunmasiz birakmaktadir. Yasa kapsamindaki soyut ve belirsiz yetkiler, temel hak ve
ozgiirliiklerin kisitlanmasim saglayabilir.

Teklif ile ihdas edilen sug ve cezalar da yasallik ilkesini ihlal etmektedir. Sug ve cezalarin
yasallig1 ilkesinin ihlalinin dogrudan kisi 6zgiirligiinii kisitlama potansiyeli nedeniyle daha da
agir sonuglar: vardir. Teklifin 16. ve 17. maddelerinde yer alan agir cezalar, yalmzca kisisel
haklar1 degil, aym zamanda temel anayasal giivenceleri de tehdit etmektedir.

Anayasa Mahkemesinin bir ¢ok kararinda ifade ettigi gibi su¢ ve cezalarin kanuniligi
ilkesi, genel olarak biitin hak ve oOzgiirliiklerin diizenlenmesinde temel bir giivence
olusturmamn yam sira sug ve cezalarin belirlenmesi bakimindan &zel bir anlam ve Snem
tasimakta; bu kapsamda kisilerin kanunen yasaklanmamis veya yaptirima baglanmamig
fiillerden dolay1 keyfi bir sekilde suglanmalari ve cezalandirilmalari dnlenmekte; buna ek
olarak suglanan kisinin lehine olan diizenlemelerin geriye etkili olarak uygulanmasi
saglanmaktadir (Karlis A.S., B. No: 2013/849,15/4/2014, § 32).

Ozellikle yetki alam tanimlanmamis denetim mercilerinin talimatlarina uymayan
bireylerin cezalandirilmasim &ngéren maddeler, keyfi uygulamalara kapi aralamaktadir.
Ayrica, yasa kapsaminda belirlenen cezalarin dlgiisiizliigii, hukuk devleti ilkesine aykirilik
teskil etmekte ve bireylerin temel haklarini agir sekilde ihlal etme riski tasgimaktadir.

Teklifin 6. maddesinde tanimlanan yetkiler, yasal giivenceden yoksun, keyfi
uygulamalara yol agabilecek ve denetlenemeyen bir sistem ongormektedir. Yasa teklifinin 6.
maddesinin birinci paragrafinin (b), (¢), ve (d) bentleri, Siber Giivenlik Baskanlifina sinirsiz
bir erisim yetkisi tanimaktadir. Buna gore Baskanlik, “her tiirlii bilgi, belge, veri ve log
kayitlarim™ Baskanlik sistemlerine aktarabilir; elektronik bilgi islem merkezlerinden, iletisim
altyapilarindan ve arsivlerden sinirsiz sekilde faydalanabilir. Bu diizenlemelerde hakim onay:
sarti aranmamaktadir ve yasal siireglerin nasil isleyecegi belirsiz birakilmistir. Bu durum,
bireylerin 6zel hayatina keyfi bir miidahale riskini beraberinde getirmektedir ve Anayasanin
20’inci maddesine agikg¢a aykirilik teskil etmektedir.

Hakim onay1 olmaksizin bilgiye erigsim yetkisi, sadece bireylerin mahremiyetini degil,
aym zamanda Kkisisel verilerin giivenligini de tehdit etmektedir. Kanunun 6. maddesi,
Baskanligin hangi tiir bilgilere erisim saglayacagi konusunda herhangi bir simir ¢izmemektedir.
Ozellikle, kisisel veri barindiran bilgi ve belgelerin alinmasi, islenmesi ve saklanmasi
konularinda yasal giivence eksikligi dikkat gekicidir. Bu belirsizlik, kisisel verilerin tamamen
keyfi sekilde erisilebilir hale gelmesine zemin hazirlamaktadir. Bu durum, yalnizca bireylerin

Tirkiye Biiyiik Millet Meclisi (Sira Sayist: 190)



-33-

degil, aym zamanda sivil toplum kuruluslari, basin kuruluslar1 ve 6zel sektor sirketlerinin de
veri giivenligini tehlikeye atmaktadir.

Teklifin 6 (1) (¢) maddesinde “elde edilen bilgi, belge, veri ve kayitlar, en fazla iki yil
siireyle galismaya konu edilir ve ¢alisma siiresi sonrasinda imha edilir” ve 6(2) maddesinde de
“bu Kanun uyarinca yiiriitiilen is ve islemler kapsaminda kisisel veriler; hukuka ve diiriistlitk
kurallarina uygun sekilde, dogru ve gerektiginde giincel olmak kaydiyla, belirli, agik ve mesru
amaglarla, islendigi amagla baglantih, sinirl ve 8lgiilii olmak kaydiyla ve islendigi amag igin
gerekli olan siire kadar muhafaza edilmek iizere islenir” denilmistir. Fakat teklif edilen Yasa
metninde Bagkanlik tarafindan elde edilecek bilgi ve belgelerle ilgili yasal giivenceler yer
almamaktadir.

Anayasa’min 13. ve 20. maddeleri uyarinca kisisel verilerden korunmasim isteme
hakkim siirlamaya yonelik kanuni bir diizenlemenin seklen var olmasi yeterli olmayip yasal
kurallarin keyfilige izin vermeyecek sekilde belirli ve dngoriilebilir diizenlemeler niteliginde
olmas: gerekir (AYM, E.: 2018/91 K.: 2020/10, 19.02.2020, 95) Anayasa Mahkemesi, 5651
Sayili Kanun’da yer alan benzer yetkileri iptal etmistir. Anayasa Mahkemesi bu kararlarinda,
belirli ve ngoriilebilir olmayan diizenlemelerin kisisel verilerin korunmas1 hakkim olgiisiizce
siirlandirmakta oldugunu ve Anayasa’nin 20. maddesine aykirilik teskil ettigini tespit etmistir.

Benzer bir durum teklif ile Siber Giivenlik Bagkanligina verilen yetkiler bakimindan da
s6z konusudur. Bagkanligin tamamen keyfi olarak tiim isletmelerden temin edebilecegi, talep
edilecek olan bilgilerin mahiyetinin belirsiz oldugu ve kisisel verileri de igerecek nitelikteki her
tiirlii bilgi ve belge nedeniyle zarar gorecek kisilerin Baskanligin bilinmeyen ve hakim onay1
sart1 aranmayan kararlarina karsi hukuki yollara bagvurmas, itiraz etmesi miimkiin olmadig1
gibi 6zel hayata miidahaleye sebep olacak bu uygulamanmn hak arama hiirriyetini ortadan
kaldirmasinin Stesinde, Anayasanin 40. Maddesi ve Avrupa Insan Haklar1 Sézlesmesi'nin 13.
Maddesinde dngoriilen etkili bagvuru yolunu kullanilamaz hale getirecegi agiktir.

Teklif, Baskanliga genis yetkiler tanimasina ragmen bu yetkilerin kullanimiyla ilgili
herhangi bir bagimsiz denetim mekanizmast 6ngdérmemektedir. Bagkanligin keyfi islemleriyle
zarar gorecek bireyler i¢in etkili bir denetim veya basvuru mekanizmasi da bulunmamaktadir.
Bu eksiklik, teklifin temel hak ve dzgiirliikleri koruma konusundaki giivenilirligini tamamen
ortadan kaldirmaktadir.

Agiklamak gerekirse, Bagkanliga teslim edilecek kisisel bilgi ve verilerin “iki y1l sonra™
imha edilecegi belirtilmis olmasina ragmen teklifte imha edilip, edilmeyecegi hususunda
herhangi bir yasal giivence belirtilmemistir. Bu konuda ihmali veya kusuru olanlar ve
dolayisiyla Baskanlik personeli agisindan herhangi bir ceza veya yaptirnm 6ngoriilmemis,
Baskanligin da bagimsiz bir sekilde denetlenmesi de Yasa teklifinde 6ngoriilmemistir. Bu
hususun yargisal denetimi de neredeyse imkansizdir.

Teklif edilen Yasanin 16. maddenin 5. fikrasi, komisyonda AK Parti Onerisi
dogrultusunda “Siber uzayda veri sizintisi olmadig1 halde halk arasinda endise, korku ve panik
yaratmak ya da kurumlari veya sahislari hedef almak amaciyla veri sizintisi1 yapilmus gibi icerik
olusturanlara ve/veya bu igerikleri yayanlara iki yildan bes yila kadar hapis cezas: verilir”
seklinde degistirilmistir. Ancak bu degisiklik, teklifte gegen “algi olusturmak™ ifadesini
¢ikararak 6nerge gerekgesindeki ifadeyle “metinde gegen atif ve tanimlarin daha agik ve net bir
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sekilde tammlanmas1 amaglanmaktadir” dese de Tiirk Ceza Kanunu’nun 217/A maddesindeki
“Halk: yamltic1 bilgiyi alenen yayma sugu” ve yasalasmayan “etki ajanlig1” suglariyla benzer
sorunlari yeniden giindeme tasimaktadir.

Madde metninde yer alan “Veri sizintis1 olmadig halde” ifadesinin fiiliyatta ne sekilde
tespit edilecegi aciklanmamistir. Bu durumun tespiti amaciyla bir mahkeme kararmin
mevcudiyeti yahut bilirkisi incelemesi veya veri sizintisinin olup olmadigimi objektif bir
bi¢imde ortaya koyabilecek bir test sonucunun esas alinmasi gerekmektedir.

Ote yandan, bu hususta yapilan bir agiklamanin etkinligi/agirhg: tespit edilmeksizin,
kurumsal/bireysel agiklama ayrimu yapilmaksizin yalmzca “hedef almaya yonelik faaliyet
yiiriitenler” seklinde ifade edilmesi de hatalidir. Zira sade vatandaslar ya da sosyal medya
kullanicilari bu noktada verilerinin g¢alindigim diisiinse dahi diisiince agiklamasinda
bulunamayacak ve bu bir otosansiir ydntemine doniisecektir. Dolayisiyla bu hususta fiilin
agirligini ortaya koyacak, s6z konusu agiklamanin etki alamm belirleyecek objektif kriterler
ortaya konulmalidir.

S6z konusu maddelerin ifade 6zgiirliigii, basin 6zgiirliigii, 6zel hayatin gizliligi ve
kisisel verilerin korunmasi agisindan ciddi sorunlar yaratabilecegi hususunda genel bir algi
bulunmaktadir. Ozellikle veri sizintis1 olmadigi hélde veri sizintis1 yapilmig gibi agiklama
yapan ve bu sugu isleyenlere 2-5 yil arasinda hapis cezasmin 6ngoriilmesi basin 6zgiirliigiine
yonelik sistematik bir tehdit olarak karsimiza ¢tkmaktadur.

Teklifin 6'nc1 maddesiyle Siber Giivenlik Baskanligina kamu kurumlari ve kritik altyapi
kuruluslarindan veri ve Log kayitlarini toplama, iki yil siireyle saklama ve calisma siiresi
sonunda imha yetkisi ongoriiliiyor. Peki, bu veriler nasil korunacak, hangi kosullarda imha
edilecek, kisisel verilerin kotiiye kullaniminin oniine nasil gegilecek; ortada biiyiik bir
belirsizlik vardir. Gazeteciler i¢in haber kaynaklarindan alinan veriler, belgeler, kayitlar nasil
korunacak bilinmemektedir. Bu diizenleme sadece gazetecilik i¢in degil, 6zel hayatin gizliligi
ve demokratik denetim i¢in de oldukga kayg: vericidir.

Bu tiir belirsiz ve genis tanimlamalar, ifade 6zgiirliigiinii dogrudan tehdit etmekle
kalmayip bireylerin ve kurumlarin elestiri yapma cesaretini de kirmaktadir. Ozellikle
gazeteciler, sivil toplum kuruluslar1 ve insan haklar savunucular gibi toplumun demokratik
denetim islevini yerine getiren gruplar {izerinde caydiric1 bir etki yaratacag: aciktir. Elestirel
goriislerin ve kamuyu bilgilendirme hakkimin keyfi cezalandirilma riskiyle karsi karsiya
kalmast, bu diizenlemeyi demokratik bir hukuk devleti anlayisiyla bagdastirmay1 imkénsiz hale
getirmektedir. Bu baglamda, siber giivenlikle ilgili kamuoyunu yakindan ilgilendiren veri
sizintis1 veya veri ihlali iddialar1 ve paylasimlari hedef alinabilir, bireylerin 6zgiirce ifade
hakkini kullanmalar engellenebilir ve veri ihlali iddialarini bildiren kisiler agir cezalar ngdren
bu sugtan yargilanabilir.

Teklifin 8'inci maddesinin (5)'inci fikrasiyla Siber Giivenlik Baskanligina gecikmesinde
sakinca bulunan hallerde hakim onay1 olmaksizin arama yapma, dijital materyallere el koyma
ve veri toplama yetkisi taninmaktadir. Bu diizenleme de dzellikle arastirmaci gazetecilik igin
biiyiik tehdit olusturmaktadir. Gazetecilerin haber kaynagindan aldig: belgeler, iletisim kayitlary
bu yetki kapsaminda erisilebilir hale gelecektir ki bu durum kabul edilemezdir.
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“Milli giivenlik, kamu diizeni, sug islenmesinin onlenmesi veya siber saldirilarin
onlenmesi amaciyla Hdkim karart iizerine veya gecikmesinde sakinca bulunan hdllerde
Cumhuriyet Savcisimin veya Baskann yazili emri ile konutta, isyerinde ve kamuya agik olmayan
kapali alanlarda arama yapilabilir ve kopya ¢ikarma ve elkoyma islemi gerceklestirilebilir.
Hakim karar1 olmaksizin yapilan arama ve gergeklestirilen kopya ¢ikarma ve elkoyma islemleri
yirmidort saat iginde gorevli hakimin onayina sunulur. Hakim, kararin kirksekiz saat i¢inde
agiklar; aksi hdlde ¢ikarilan kopyalar ve ¢oziimii yapilan metinler derhdl imha edilir ve
elkoyma kendiliginden kalkar. Bu fikra kapsamina giren talepler bakimindan Ankara sulh ceza
hakimligi yetkili ve goreviidir. Ancak kamu kurum ve kuruluglar1 bakimindan hakimlik karar
aranmaz.

1. “Baskanin yazihh emri” ile aramal/elkoyma islemi yapilabilmesi sakincalidir. Siber
Giivenlik Bagkani’nin, yargi organinin yerine gegerek arama ve elkoyma karari vermesi
miimkiin degildir.

2. Maddede bahsi gegen “gecikmesinde sakinca bulunan haller” ibaresi keyfi tutumlara
yol agabilecek, muglak, belirsiz bir ifadedir.

3. “Bagkanin emriyle yapilan islemler daha sonradan hdkimin onayina sunulacaktir.”
hiikmii, durumun hukuksuz olusunu ortadan kaldirmamakta, neticeten baskanin higbir
sarta bagli kalmaksizin verecegi bir karar vasitasiyla konut dokunulmazlig: dahil birgok
kisi hak ve Ozgiirliigiine miidahale edilebilecek, kisilerin huzur ve siikununa
dokunulabilecektir. S6z konusu islemlerin yalnizca héakim karariyla yapilmasi
gerekmektedir.

4. Arama kararinin igeriginin neye gore belirlenecegi, arama kararinin karsilamasi gereken
kriterlerin neler oldugu agiklanmamustir.

5271 Sayili Ceza Muhakemesi Kanununun 119/2 maddesi &rnek alinacak olursa, kararin
tasimasi gereken nitelikler agagidaki sekilde belirlenebilir.

Arama karar veya emrinde;

-Aramanin nedenini olusturan fiil

-Aranilacak kisi, aramanin yapilacag: konut veya diger yerin adresi ya da esya,
-Karar veya emrin gegerli olacagi zaman siiresi, agik¢a gosterilmelidir.

Aksi halde; neye iliskin oldugu, ne sebeple yapildigi, nerede yapilacag: belirtilmeyen bir
arama/el koyma karari, 6lgiiliiliik ve belirlilik ilkesine aykirilik teskil edecektir.

Dolayisiyla biitiin bu gerekgelerden 6tiirii teklifin 3, 5, 6, 8 ve 16'nc1 maddelerinin ifade
dzgiirliigii, basin dzgiirliigii, 6zel hayatin gizliligi ve kisisel verilerin korunmast agisindan ciddi
sorunlar yaratacagim ve Anayasamn 2, 7, 8, 9, 11, 13, 20, 21, 25, 26 ve 28inci maddelerine
acik¢a aykir1 oldugunu kiymetlendiriyoruz.

Ozgiir Ceylan Seyit Torun Eylem Ertug Ertugrul
Canakkale Ordu Zonguldak
Metin Ilhan Askin Geng
Kirsehir Kayseri
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MUHALEFET SERHi

«“BUYUK BIRADER SENI iZLiYOR!”

“Cihan Bilgin ve Nazim Dagtan’in Anisina Saygiyla...”

GENEL DEGERLENDIiRME

20. yiizyilin ortalarindan itibaren gelismekte olan bilgisayar teknolojileri, ylizyilin sonuna
dogru yogun bir ivme kazanmis ve hayatin her alaminda etkisini gésterir hale gelmistir.
Giiniimiizde ulasimdan iletisime, egitimden biirokrasiye, endiistriden savunmaya kadar birgok
alani bilgisayar teknolojilerinden bagimsiz ele almak miimkiin degildir. Bilgisayar teknolojisi,
sozii edilen alanlarin yam sira giindelik hayatta da bilgisayarlar, telefonlar, giyilebilir
teknolojiler vb. araciligiyla insan yasaminin ayrilmaz bir pargasi haline gelmistir. Gegmisi 20.
yiizyilin ortalarina kadar gidiyor olmakla birlikte 6zellikle son yillarda hizlanan Yapay Zeka
calismalariyla birlikte fiziksel yasam ile bilgisayar teknolojileri ve sanal fenomenler birbirinden
ayrilamaz hatta bazen ayirt edilemez hale gelmistir. Biitiin bu teknolojik gelismeler insan hayat:
agisindan birgok fayda getirse ve kolayliklar saglasa da madalyonun bir de diger ytizii vardir.
Hayati kolaylastirmak igin insanlarin ve kurumlarin ozel alanlarina giren bilgisayar
teknolojileri, bir yandan da bu alanlari saldiriya ve istismara agik hale getirmektedir. Kotii
amagh kisi ve gruplarin eline gegen teknolojiler, kurumlarin altyapilarina yonelik tehdit
olusturabilmekte, gergek kisiler bazinda ise kisisel verilerin ele gegirilmesiyle insanlarin

fiziksel, ekonomik ve siyasal giivenlikleri tehdit altina girebilmektedir.

Kisisel ve kurumsal bilgilerin yetkisiz ve kotii niyetli kisilerin eline gegmesi ve s6z konusu
bilgilerin kotii amaglarla kullanilabilecegi riski, “siber giivenlik” kavraminin ortaya ¢ikmasina
neden olmustur. Siber giivenlik, siber saldirilar1 6nlemeye veya etkilerini azaltmaya yonelik
tim teknolojileri, uygulamalar1 ve politikalar1 ifade eder. Siber giivenlik, bilgisayar
sistemlerini, uygulamalari, cihazlari, verileri, finansal varliklar1 ve insanlar1 koti amagh
yazilimlara, kimlik avi dolandiriciliklarina, veri hirsizligina ve diger siber tehditlere karsi

korumay1 amaglar'.

1 https://www.ibm.com/think/topics/cybersecurity#What+is+cybersecurity%3F (18 Ocak 2025 tarihinde erisildi)

1
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Siber giivenligin kisiler ve kurumlar igin hayati bir ihtiya¢ oldugu agiktir. Basta vatandaslarin
ekonomik, hukuki, saglikla ilgili olmak iizere her tiirlii alandaki verilerin, siber uzayda tutulan
bilgilerin giivenliginin saglanmasi devletlerin temel sorumluluk alanlarindan biridir. Fakat
devletler bu gorevlerini yerine getirirken sadece giivenlik penceresinden bakmamali; bireysel
hak ve Szgiirliiklerin kisitlanmasi riskini gdzetmelidir. Giivenlik riski gerekge yapilarak insan

haklarina yonelik aleyhte girisimlere bagvurulmamalidir.

Giintimiizde devletler, giivenlik-6zgiirliik ikilemi ya da dengesi olarak adlandirilan topluma
yonelik yaklasimda ibreyi daha ¢ok giivenlik alanina gevirmekte, bu alani gii¢lendirmek adina

dzgiirliikler alanini daraltmaktadir.

Cagimizin toplumsal yasaminin vazgegilmez bir bileseni haline gelen bilgisayar teknolojileri
sadece kotii amagh kisilerin eline gectiginde degil, devletlerin elinde de bir otorite ve baski
arac1 haline gelebilmektedir. Dinleme, izleme, takip etme ve benzeri teknolojiler, kisilerin
hayatinin en mahrem alanlarini ve zamanlarim bile izlemeye agik hale getirmekte, devletlerin
kontrol aygitlarimin gesitlenmesine ve giiclenmesine neden olmaktadir. Giintimiizde modern
devletler, Britanyali edebiyatg1 George Orwell’in klasik haline gelmis olan1984 romaninda
yari-kurgusal bir devlet ve toplum iizerinden anlattizi ya da Fransali disiiniir Michel
Foucault’un, “Gozetim Toplumu” kavramiyla agiklamaya ¢alistig1 gibi biitlin yurttaslari farkli
mekanizmalarla izlemekte ve bu izleme faaliyetini siyasal ve toplumsal bir kontrol araci haline

getirmektedir.

Bu kanun teklifinde de siber giivenligin saglanmasi bahanesiyle hak ve ozgiirliikler alani
daraltilmakta, siyasi iktidar1 elinde bulunduranlarin toplum iizerindeki denetim ve kontrol
mekanizmalar1 orantisiz  Olgiide genisletilmektedir. Cumhurbaskanhigi kararnamesiyle
kurulmus olan Siber Giivenlik Bagkanlhiina olaganiistii yetkiler verilmektedir. Kanun
teklifinde, ulusal mevzuatta daha énce bulunmayan “kritik altyap1”, “kritik kamu hizmeti” gibi
soyut kavramlar bulunmaktadir. Teklifte bu kavramlarin igerigi agik bir sekilde belirtilmemis,
bu igerigin olusturulmasi dogrudan Baskanliga birakilmistir. Bu durum, yasama yetkiéinin
idareye devri anlamina gelmektedir?. Siber Giivenlik Baskanlig1 hi¢bir yasal diizenlemeye bagh
olmadan istedigi kurumun hizmetlerini “kritik altyap: hizmeti” kapsamina alarak bu kurumun
faaliyetlerini denetleme yetkisine sahip olacaktir. Hukuki ngoriilebilirlik ilkesini ihlal eden bu

diizenleme, aym zamanda devletin belirli kurumlar “kritik” ilan ederek, bagimsiz medya

2 “Siber Guvenllk Kanunu Teklifi Tehllkemn Farklnda Mlsmlz?" (2025). ifade Ozgiirliigii Dernegi Basin Agiklamasi.
: in-farkinda-misiniz/ (18 Ocak 2025 tarihinde erisildi.)
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kuruluslari, iiniversiteler ve sivil toplum &rgiitleri gibi yapilar1 denetim altina almasina olanak

taniyacaktir.

Asagida maddelerin ayrintili degerlendirmesiyle genis sekilde ele alacagimiz bu kanun teklifi,
giivenlik-6zgiirlik dengesinde agirlik merkezini orantisiz bigimde glivenlik tarafina
kaydirmakta, vatandaslarin en temel haklarinin bile idari kararlarla ortadan kaldirilmasina

olanak tanimaktadir.

TURKIYE’'DE SIBER GUVENLIK POLITIKALARININ EVRIMI ve YASAL
CERCEVE

Tiirkiye’de siber giivenlik politikalarinin gelisimi, bilisim teknolojilerinin yayginlasmasi ve
dijitallesmenin hiz kazanmasiyla dogrudan iligkilidir. Ilk dénemlerde siber tehditler daha ¢ok
bireysel giivenlik riskleri ve siber suglarla sinirli goriiliirken, zamanla bu alandaki diizenlemeler
devletin kontroliinii artirmaya yonelik bir gergeveye evrilmistir. Tiirkiye’de siber giivenlik, hem
kamu giivenligi hem de kritik altyapilarin korunmas agisindan 6nemli bir konu haline geliri(en,
bu politikalarin yasal dayanaklari biiyiik 6l¢iide giivenlik eksenli olusturulmus, bireysel hak ve
ozgiirliikler ¢ogu zaman ikinci plana atilmistir. Tiirkiye’de siber giivenlik alaninda yapilan ilk
yasal diizenleme, 2007 yilinda yiiriirliige giren 5651 sayili Kanun olmustur. Bu yasa, internet
ortaminda islenen suglarla miicadeleyi amaglasa da ayni zamanda igerik kontrolii ve erisim
engellemeleri agisindan tartismali  diizenlemeler igermektedir. Zaman iginde yapilan
degisikliklerle birlikte, devlefin internet tizerindeki denetim yetkisi genisletilmis ve sansiir
uygulamalarina zemin hazirlanmistir. Ancak, 5651 sayii Kanun dogrudan siber giivenlik
alanina yonelik degil, daha c¢ok internet denetimi ve igerigin kontrol edilmesi tzerine
kurgulanmustir. Siber giivenlik politikalarinin kurumsallasmasi adina 2012 yilinda Ulusal Siber
Giivenlik Stratejisi kabul edilmis, 2013 yilinda ise Ulusal Siber Giivenlik Kurulu
olusturulmustur. Bu kurulun amaci, devlet kurumlan ile 6zel sektor arasindaki koordinasyonu
saglamak ve siber tehditlere karsi ortak onlemler gelistirmektir. Ancak, uygulamada bu
stratejilerin biiyiik 6lgtide devletin giivenlik politikalarin1 merkezilestiren bir gergevede kaldig1

ve bireysel haklar1 gbzeten mekanizmalar olusturulmadigi goriilmiistiir.

2016 yilinda yiiriirliige giren Kisisel Verilerin Korunmasi Kanunu (KVKK), Tiirkiye’de siber
giivenlik politikalarinin bireysel veri giivenligi ile iliskilendirilmesi agisindan onemli bir
adimdir. Avrupa Birligi’nin Genel Veri Koruma Tiiziigii'nden (GDPR) esinlenilerek hazirlanan

bu yasa, kisisel verilerin islenmesine dair bazi standartlar getirmistir. Ancak, uygulamada

3
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denetim mekanizmalarinin zayifligi, KVKK’nin bireyler agisindan yeterli bir koruma
saglayamamasina yol agmigtir. Devlet kurumlarinin genis yetkileri, veri sahiplerinin rzasi
olmaksizin kisisel verilere erisim saglanabilmesi ve dzel sektore yonelik cezalarin belirsizligi,
bu yasanin etkili bir siber giivenlik politikasi olusturmasina engel olmustur. Tiirkiye’deki siber
giivenlik politikalari, uzun siire yiirlitme organinin aldigi kararlar ve idari diizenlemelerle
sekillenmistir. 2018 yilinda yayimlanan Cumhurbagkanligi Kararnamesi ile Bilgi Teknolojileri
ve {letisim Kurumu (BTK) biinyesinde Siber Giivenlik Daire Baskanligi kurulmus, Ulusal Siber
Olaylara Miidahale Merkezi (USOM) ise siber tehditleri izlemek ve miidahale etmekle
gorevlendirilmistir. Ancak bu yapilar, bagimsiz bir denetim mekanizmasindan yoksun oldugu
i¢in yiiriitme erkinin kontrolii altinda faaliyet gostermektedir. Giintimiizde Tiirkiye nin siber
giivenlik politikalarina iliskin en kapsaml diizenleme TBMM giindemindeki Siber Giivenlik
Kanunu Teklifidir. Bu teklif, siber giivenlik alaninda merkezi bir otorite olusturmay1 ve Siber
Giivenlik Baskanlig1 ad1 altinda yeni bir idari yapt kurmay1 hedeflemektedir. Ancak, teklifin
icerigi incelendiginde, yiirlitme erkine genis yetkiler tanidig1 ve temel haklar agisindan ciddi

riskler barindirdig: goriilmektedir.

Teklifte en biiyiik sakincalardan biri de kisisel verilerin korunmasina iliskin herhangi bir
yargisal denetim mekanizmasimin &ngdriilmemesidir. Bagkanliga taninan genis yetkilérle,
bireylerin dijital verilerine herhangi bir mahkeme karar1 olmaksizin erisim saglanabilecek ve
bu siiregte bagimsiz denetim mekanizmalar isletilmeyecektir. Anayasa Mahkemesi’nin daha
once 5651 sayili Kanun kapsaminda benzer diizenlemeleri iptal ettigi disiiniildiigiinde,” bu
teklifin hukuka uygunlugu konusunda ciddi soru isaretleri bulunmaktadir. Tiirkiye’de siber
giivenlik politikalarinin evriminde dikkat ¢eken bir diger nokta ise, bu politikalarin gogunlukla
ulusal giivenlik perspektifinden ele alinmasi ve bireysel haklara yonelik giivence
mekanizmalarinin g6z ardi edilmesidir. Avrupa ve ABD’de siber giivenlik politikalar genellikle
veri giivenligi, bireysel mahremiyet ve demokratik denetim cercevesinde gelistirilirken,
Tiirkiye’de bu politikalar biiyiik Slgiide yiiriitme organlarimn denetimsiz yetkilerini artirmak
i¢in bir arag olarak kullanilmaktadir. Siber giivenlik, elbette her devletin diizenleme yapmasi
gereken alanlardan biridir. Ancak, bu politikalar bireylerin temel haklarini ihlal etmemeli, ifade
dzgirliigiiniic ve 6zel hayatin gizliligini zedelememelidir. Tiirkiye’de ytirtirliige giren
diizenlemeler ve yeni yasa teklifleri degerlendirildiginde, bireylerin mahremiyet hakkini

korumaktan ¢ok, devletin gozetim yetkisini artirmay: hedefledigi goriilmektedir.

Yasa teklifinde Siber Giivenlik Baskanligi’na taninan genis yetkiler, yiiriitme erkini yargi

denetiminin istiine ¢ikaran bir diizenleme olarak dikkat ¢ekmektedir. Baskanlik, ozel

4
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sirketlerden, kamu kurumlarindan ve bireylerden veri toplama yetkisine sahip olacak ve bu
siireg herhangi bir hukuki denetim mekanizmasina tabi olmayacaktir. Ozellikle basin
kuruluslar1 ve dijital medya organlar1 igin bu diizenleme, gazetecilik faaliyetlerini dogrudan
tehdit edebilecek niteliktedir. Tiirkiye’de siber giivenlik politikalarimin gelecegi bireysel haklar
ve devletin giivenlik kaygilar1 arasindaki dengeyi koruyacak sekilde yeniden ele alinmalidir.
Giivenlik politikalari, otoriter bir yonetimin araci haline gelmemeli, yurttaslarin dijital haklarini
koruyacak mekanizmalar igermelidir. Siber giivenlik alaninda daha seffaf, hesap verebilir ve
bagimsiz denetim mekanizmalariyla desteklenen bir gergeve olusturulmadig: siirece, devletin
bu alandaki her yeni diizenlemesi, bireysel 6zgiirliikler agisindan bir tehdit olmaya devam
edecektir. Tiirkiye’de siber giivenlik politikalarinin evrimi, bireysel dzgiirliiklerin korunmasim
esas alan demokratik mekanizmalarla desteklenmedigi siirece, uluslararasi normlara uyum
saglamayacak ve hukuki mesruiyet agisindan ciddi tartismalara neden olacaktir. Yeni yasa
tekliflerinin bu ¢ergevede gozden gegirilmesi ve giivenlik adina bireysel haklarin feda

edilmedigi bir diizen olusturulmasi zorunludur.

BU TEKLIiFE NEDEN iHTiYAC DUYULDU?

Hayatin her evresinde oldukga yogun bir sekilde kullanilmaya baslanan dijital olanaklar insan
hayatina getirdigi kolayliklarla beraber olduk¢a yogun giivenlik problemleri de yaratmigtir.
Tiirkiye, dijital diinyaya uyum saglamak konusunda bazi adimlar atmisg ve yurttaslarin yagamini
kolaylastiran “e-devlet”, “e-nabiz” gibi veri tabanlarimi kullanmaya baslamistir. Teknolojik
altyapis1 yeterli olmadan hizli sekilde dijitallesen bir iilkenin verisini korumasi ve de her tiirli
siber saldiriya karsi hazir olmasi miimkiin degildir. Kald1 ki Tiirkiye tiim bu 6nemli dijital
hizmetlerin yazilimlarim1 olusturacak nitelikli ekip ve ekipmanlara da sahip degildir. Bu

durumda tiim devlet yapilarinin ve yurttaslarin verilerini korumak zorlagsmistir.

Bilginin kullanilmasi, erisilmesi, saklanmasi ve paylasilmasi siber ortamin yayginlasmasiyla
beraber oldukga kolaylagsmigtir. Fakat her dsnemde degerli olan bilginin giiniimiizde elektronik
hale gelmesi ve bilisim sistemleri ile yogun bir sekilde paylasilmasi, maruz kaldig: riskleri
artirmakta ve bilgi giivenligi kavramini yeniden dijital ortamlar i¢in tartismaya agmaktadir.
Bilgiye ulasimda zaman ve mekan agisindan kolaylik saglayan bu yéntemler beraberinde

giivenlik zafiyetleri de yaratmugtir.

Tiirkiye’yi yonetenler kabul etmese de defalarca siber saldirilar olmus ve yurttaslar magdur

edilmistir. Bu yiizden de uzunca zamandir bu konuda yasal yaptirimlara ihtiya¢ vardi. Ancak
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mevcut kanun teklifinde iktidarin esas amaci konusunda kafalar1 karistiran maddeler mevcuttur.
Verileri korumak ya da siber saldirilara kars: caydirici cezalardan ziyade, siber saldir1 veya veri
¢alinmast durumunda konuyla ilgili kamuoyuna bilgi vermenin su¢ sayilacagi kanunlar
hazirlanmistir. Bu yolla kurulacak baskanliga verilen simirsiz yetkiler ve yasalarin kotii
yoneticilerin elinde keyfi uygulamalara imkén tanimasi da oldukca kaygi vericidir. Dolayisiyla
esasinda kamu yarar i¢in elzem olan bu kanun teklifinin hazirlanmasinda iktidarin neyi murat

ettigi bizim agimizdan soru igaretleri barindirmaktadir.

PANDEMIi DONEMINDE YASANAN VERI SIZINTILARI

2019’un Aralik aymnda baglayan COVID-19 Pandemisi donemi, diinya genelinde
dijitallesmenin hizlandigi, insanlarin daha fazla g¢evrimigi platformlar: kullandig: bir siireg
olmustur. Bu durum, veri giivenligi ve kisisel verilerin korunmasi konusunda birtakim risklerin
artmasina da neden olmustur. Pandemi nedeniyle hem kamu hem de 6zel sektdrde birgok
insanin uzaktan c¢alismaya baslanmasi, saglik hizmetlerine olan yogun talep ve dijital
platformlarin daha fazla kullanilmaya baslanmasi, siber saldirilar i¢in daha olanakli bir ortam
yaratmugtir. Tiirkiye'de de saglik sektorii basta olmak {izere bir¢ok alanda siber saldirilar artmais;
saglik hizmetlerine dair kisisel bilgiler, as1 ve test sonuglar1 gibi veriler siber saldirganlar
tarafindan hedef alinmigtir. COVID-19 pandemi doéneminde 85 milyon kisinin, yani biitiin
vatandaglarin verilerinin ¢alindig: iddiasi, donemin Ulastirma ve Altyap: Bakani Abdulkadir

Uraloglu tarafindan da dogrulanmistir.

Pandemi déneminde is devamliliginin saglanmasi, ekonomik sistemin ¢aligmasi, arz ve talep
dengesinin korunmasi i¢in 6ncelikli kosul olan uzaktan ¢alisma yontemi siber saldirilara adeta
bir davetiye 6zelligi tasimistir. Biligsim altyapis1 ve bilgi giivenligi bakimindan uzaktan ¢aligma
altyapisina sahip olamayan birgok kurum, hizli bir sekilde uzaktan galigma sistemine gegmis;
boylelikle siber giivenlik alanindaki zorluklar bir kez daha ortaya ¢ikarmistir. Sanal alanda 6zel
aglar1 bulunmayan kurum ¢alisanlar: tarafindan giivenli olmayan yontemler ile kritik verilerin
kullanilmasi, mevcut tehditlerin azaltilmasi yaklagimlarina karsi tutarsiz bir yaklasim ortaya
¢ikarmistir. Ortaya ¢ikan siber olaylar, kurumlarin siber giivenligini saglamasi, iletisim ve bilgi
teknolojisi alanlarinda uzaktan ¢aligma sistemlerini giivenilir bir duruma getirebilmeleri i¢in
daha fazla ¢aba gostermelerine neden olmustur. Bu durum da kurumlarin teknolojinin y6netimi

konusundaki zafiyetlerini ortaya g¢ikmistir. Uzaktan caligma sartlari nedeniyle giivenlik
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farkindalig1 azalan ve kurumsal giivenlik adimlarini benimsememis kurum ¢alisanlari tizerinde

sosyal miihendislik ydnelimlerinin etkisi de artmistir.

Saglik Bakanlig1 e-nabiz sisteminden tiim yurttaslarin 6zel nitelikli verileri olan saglik verileri
ile birlikte ¢ok sayida verisinin ¢alindigi, bu verilerin telegram hesaplarinda, degisik internet
sitelerinde satisa sunuldugu herkesge bilinmektedir. Keza aymi sekilde, I¢ Islerini Bakanliginin
MERNIS sisteminden veri ihlallerinin yasandig1 ve hala dnlem alinmadigi da bilinmektedir.
MERNIS ve e-nabiz sisteminde biiyiik aciklar oldugu halde, Saglik Bakanhgi ve Ig Isleri

Bakanlig1 bugiine kadar 6nleyici higbir adim atmamislardir.

KRiZ ANLARINDA INTERNET ERiSIMININ KISITLANMASI/
SANSUR-OTOSANSUR

AKP iktidar1 boyunca internet yasaklar iletisime en ¢ok ihtiya¢ duyulan birgok kriz aninda ve
6nemli giindemlerde uygulanmistir; basin ve yayina getirilen sansiiriin etkisiyle alternatif haber
alma kanallarina doniigen sosyal medya mecralar1 da bu yasaklardan en biiyiik pay1 almistir.
Yasaklar silsilesi ve basinda uygulanan sansiir AKP iktidarinin alametifarikas1 durumuna
gelmis, lilkede yasananlar istibdat donemini dahi agmustir. Tiirkiye, uzunca bir siiredir basin-
yayin 6zgiirliigiiniin ihlali, tutuklu gazeteciler, kapatilan yayin organlar1 ve sosyal medyaya
dénemsel olarak getirilen kisitlamalar nedeniyle diinya giindeminde yer alan bir konumdadir.
Tiirkiye, basin-yayin 6zgiirliigiine iktidarlarin uyguladiklar1 sansiir mekanizmalarindan

kaynakli her daim otosansiir mekanizmalarinin da isletildigi bir tilke olmustur.

Krizleri ¢dzmekte ne yarar sagladigini heniiz tam olarak anlayamadigimiz bu politikalar AKP
iktidar1 tarafindan da savunulacak bir noktada degildir artik. Depremde enkaz altinda kalan
birgok yurttasimiz telefonla ve internetle iletisim saglansa belki hayatta olabilecekken iktidarin
¢oken iletisim alt yapis1 yetmezmis gibi internete erigsimi de kisitlamasindan kaynakli can
kayiplar1 artmigtir. Ulagtirma Bakani Adil Karaismailoglu, depremin hemen ardindan internet
iletisimini kesmeyi "Gerekiyordu demek ki" diye savunmaya galismistir. Depremden giinler
sonra, enkazin altinda cansiz bedeninin yaninda bulunan cep telefonundan yardim almaya

calisan kiigiik kiz gocugunun, bakan iletigimi kestigi i¢in babasina ulasamadigim 6grendik.

Deprem ve/veya silahli saldirilar sirasinda tiim sosyal medya platformlarina yonelik bant
daraltma uygulamasi basinin haber yapma, vatandasin da haber ve bilgi alma hakkini elinden

almaktadur, tabiri caizse salter indirilmektedir. Internete erisimi engellemenin ve sansiiriin etkili
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olup olmadigina veya asil sorunun ¢oziiliip ¢oziilmedigine bakilmamaktadir. 1ki geng kadinin
canice bir sekilde Sldiiriilmesiyle ortaya ¢ikan Discord uygulamasindaki Incel gruplarla ilgili
kamuoyuna sunulmus herhangi bir ¢dziim yansimadigi gibi, bu tarz uygulamalara dair
sorunlarin devam edip etmedigi veya bahse konu gruplarin iletisime devam edip etmedigi de
bilinmemektedir. Incel gruplar veya baska olusumlarin VPN kullamp kullanmadiklar1, VPN
kullanmiyorlarsa bile baska platformlar {izerinden iletisime devam edip etmedikleri

degerlendirilmemektedir.

Ozcesi bu politikalarin merkezinde problemi ¢ozmek degil, gizlemek temelli bir yaklasim
vardir. Yeni kanun teklifiyle sorunlar ¢oziilmeyip, internet erisim engeliyle stimen alti
edildiginde, bu durumun haberinin yapilmasi ya da s6z kurulmasi da sug teskil edecek hale

gelmistir.

SANSUR YASASI iILE NE HEDEFLENMISTI?

Tiirkiye’de iktidarin medyaya yaklasimi her dénem ozgiirliikleri kisitlamak lizerine olmustur.
Geleneksel medyanin yapisi da yandas sermaye lehine degistirilmis ve ardindan mubhalif

medyaya el koymalar ve kapatmalarla basinin 6zgiirliik alan1 ortadan kaldirilmaya ¢alisilmistir.

Iktidarin “dezenformasyonla miicadele diizenlemesi” adi altinda getirdigi “sansiir yasasi” 13
Ekim 2022°de yasalasmusti. Bugiin bu yasaya dayanak gosterilerek gazeteciler, medya

mensuplar1 yargilanabilmektedir.

Kamu yarari, haberlesme 6zgiirliigti, sansiirsiiz medya ve ifade dzgurliigii gibi temel haklar
igerir. Toplumun bilgilendirilmesi, farkl1 goriislerin ifadesi ve demokratik katilim i¢in bu haklar
kritiktir. Ancak sansiir yasalari, belirli igerikleri sinirlayarak veya sansiirleyerek bu haklara
miidahale edebilir. Sansiir yasasi ile TCK’de yeni bir sug tipi, sosyal medya kuruluslarnyla
internet haberciligi yapan sitelere yeni miieyyideler, engellemeler ve gerek kullanic ve gerekse
sosyal medya ag saglayicilarina kisitlamalar gelmistir. Sansiir- dezenformasyon algisiyla,
objektif olmayan kavramlarla, diistince 6zgiirligii ortadan kaldirilmak istenmis; gazeteciligin
temel islevine miidahale edilmistir. Bu durum demokratik bir toplumun olugmast igin elestiri,
haber alma ve yayma hakkina yoneltilen bir saldiridir. Bu yasa iktidarin tiim alanlarda toplumu

dizayn etme ve gergekleri manipiile etme amaciyla ilgilidir.

Sansiir Yasas! ile sorgulamayan, gergekleri ortaya g¢ikarmayan ve susturulmus bir toplum

hedeflenmek; muhalif ve Kiirt basimnin iizerinde artan baski ve sansiir yasal bir zemine
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kavusturulmak istenmistir. Ancak kamuoyunun tepkisine ragmen yasalasan Sansiir Yasasi,
iktidarin hedefledigi sonuglart almasimi saglamamistir. Yasada Ongoriilen cezalarin
mahkumiyete yeter derecede yiiksek olmamasi, bu yasanin tim sosyal medya kullanicilarim
veya her tiirli muhalif sdylemi kapsamiyor olmas: iktidari daha agir cezalar ve suglar

diizenlemeye itmistir.

ETKi AJANLIGI NEYi AMACLIYORDU?

Tiirk Ceza Kanunu’nda ve hukuk sisteminde yer almayan yeni bir sug tipi ihdas edilerek Sansiir
Yasasinin kapsamma alamadifi séz ve eylemler “etki ajanligi” diizenlemesinin kapsamina
alinmaya ¢aligilmistir. Diizenlemeye gore herkes etki ajani olabilir, her muhalif ve elestirel
soylem etki ajanlig1 faaliyeti sayilabilir olmustur. Bu durum modern hukukun hakim oldugu
higbir iilke ve hukuk sisteminde yer alamayacag: gibi, demokratik iilkelerde var olmasi

imkansiz bir su¢ diizenlemesidir.

Basta partimiz DEM Parti olmak iizere muhalefetin yogun baskilar1 sonucu son anda paketten
¢ikarilan etki ajanlig1 diizenlemesinin 6zii itibariyle tamamen ajanlik sugu kapsamina girmeyen,
mevcut rejim ve iktidarin gikarlarina ve politikalarma aykiri hareket eden muhalifleri
cezalandirmaya yonelik yasal caligmalar oldugu net bir sekilde goriilmektedir. Tekliften
cikarilan diizenlemede “stratejik ¢ikar”, “talimat”, “organizasyon” ve “devletin i¢ veya dis
siyasi yararlar1” gibi kavramlardan da anlagilacag: gibi son derece genis ve muglak oldugu gibi

iktidarin keyfi ve kotii kullanima da agik bir diizenleme s6z konusuydu.

Metindeki muglak ifadeler ve kapsadig: alanin net olmamasi sebebiyle yasalagmasi halinde,
gazetecilerin, sivil toplum Orgiitlerinin, arastirmacilarin kolaylikla “etki ajan1” ilan edilip

tutuklanabilecegi bir yasa olarak tasarlanmsti iktidar tarafindan.

Cikarilan sansiir yasasi, gazetecilerin, yurttaslarin cezalandirilmasi yetmiyormus gibi 6zgiir
basin mensuplarina etki ajani damgasi vurulup elestirel akil, mubhalif sesler, 6zgiir basin

susturulmaya g¢aligilmistir.
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SANSURUN SERENCAMI- SIBER GUVENLIK KANUN TEKLIFi

Sansiir Yasasinin beklenen etkiyi gostermemesi, Etki Ajanligi diizenlemesinin yasadan
¢ikarilmasi lizerine iktidar veri sizintisim1 Onleme bahanesiyle sansiirlerini igine

serpistirebilecedi yeni bir diizenlemeyle karsimizda; Siber Giivenlik Yasasi!

iktidar bugiin Tiirkiye tarihinde esi benzeri gériilmemis bir baski rejimini medya iizerinde
kurumsallastirmaya g¢alismaktadir. Hukuksuz gozalti, tutuklamalar, tehditler, gézdaglarinin
yani sira bugiin gazeteciler sansiirii merkezilestirmeye ¢alisan bu ve benzeri yasal
diizenlemelerin golgesi altinda mesleklerini ifa etmeye g¢alismaktadir. Medyanin biiyiik
boliimiinii kontrolii altina almasina karsin halkin haber alma hakkinin geregini yerine getirme
gorevini tiim baskilara karsin siirdiiren sinirli sayidaki yayin organi ve gazeteciyi susturamayan

iktidarin son hamlesi de Siber Giivenlik Yasasidir.

Teklifte kullanilan kavramlarin tipki Sansiir Yasasi ve Etki Ajanlhig1 diizenlemelerindeki gibi
yasal agidan belirsiz ve yoruma agik olmasinin ¢ok ciddi hak ihlallerine yol agacag: asikardir.
Bu ifadelerin gergevesi ¢izilmeden ve tanimi yapilmadan kullanilmasinin, yasay: uygulayacak
yargi organlarinin bu tamimlari keyfi bi¢imde yorumlamasina ve hukukun simirlarim

esnetmesine imkan tamyabilecegi ortadadir.

Keyfi uygulamalara olanak tanimalari, ifade ozgiirliigiine ket vurma ve iktidara kars1 olan
herkes igin bir susturma argiimanina doniisme ihtimali {i¢ durum igin de ortak riskler
barindirmaktadir. Siber Giivenligin giiniimiizde elzem bir ihtiya¢ oldugu noktasinda hemfikir
olunsa dahi, iktidarin hem sansiir yasas: hem etki ajanlig1 hem de su ana kadar kriz anlarinda
izledigi politikalara baktigimizda amacin kamu yarar1 olmadigi, kendilerine alan agma ve

muhalif tiim sesleri susturma oldugunu rahatlikla sdyleyebiliriz.

SIBER GUVENLIK KANUNU TEKLIiFi NELER GETIRiYOR?

Siber Giivenlik Kanunu Teklifi, Tiirkiye’de dijital giivenligin saglanmas1 amaciyla giindeme
getirilen en kapsamli diizenlemelerden biri olarak sunulsa da i¢erdigi hiikiimler itibartyla ifade
dzgiirliigii, kisisel verilerin korunmas: ve yiiriitme erkine verilen olaganiistii yetkiler agisindan
ciddi riskler tasimaktadir. Kanun teklifi, siber tehditlerle miicadele etmek ve kritik altyapilar
korumak adina merkezi bir yapr olusturmayr amaglamaktadir. Ancak, teklifin ayrintili
incelenmesi, demokratik hukuk devleti ilkeleriyle bagdagmayan bir¢ok yonii oldugunu ortaya
koymaktadir. Ozellikle ifade ve basin 6zgiirliigiine getirdigi kisitlamalar, bireylerin mahremiyet

haklarini ihlal eden diizenlemeler, bagimsiz denetime kapali bir yénetim yapisinin kurulmasi
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ve agir cezai yaptinmlar teklifi sakincall hale getirmektedir. Giinlimiiz diinyasinda siber
giivenlik, yalnizca devletlerin ve kurumlarin korunmasini degil, ayn1 zamanda bireylerin dijital
haklarimin da giivence altina alinmasini gerektiren bir alan olarak ele alinmalidir. Ancak, bu
teklif, bireysel haklan ikinci plana iterek, devletin dijital denetim yetkilerini genisletmeye

odaklanmuistir.

Teklifin en biiyiik tartisma konularindan biri ifade ve basin 6zgiirliigiine yonelik getirdigi
sinirlamalardir. 16. maddede yer alan, “Veri sizintis1 olmadig: halde bu yonde alg1 olusturmak™
sugunun ihdas edilmesi, basin mensuplarinin ve arastirmaci gazetecilerin kamu yarari agisindan
yaptig1 haberleri potansiyel bir sug haline getirmektedir. Tiirkiye’de daha 6nce yiiriirliige giren
Dezenformasyon Yasasi’min yarattii ifade Ozgiirltigli ihlalleri diisiiniildiigiinde, bu
diizenlemenin de benzer sekilde kullanilmasi kuvvetle muhtemeldir. Gazetecilerin devletin
resmi agiklamalarindan farkli veri sizintilarina dair haber yapmalar1 veya bunlar1 kamuoyuna
duyurmalar1 su¢ kapsamina alinabilir. Bu durum, yalmzca basin 6zgiirligline degil, ayni
zamanda halkin haber alma hakkina da dogrudan bir miidahale niteligi tasimaktadir. Avrupa
Insan Haklar1 S6zlesmesi’nin 10. maddesi ve Anayasa’nin 26. maddesi ile giivence altina alinan
ifade ozgiirltigli, bu diizenleme ile ciddi sekilde tehdit altina girmektedir. Bunun yani sira,
teklifin icerdigi genis yetkiler, yalnizca basin mensuplarini degil, dijital aktivistleri, sivil toplum
kuruluslarin1 ve hatta sosyal medya kullamicilarini da hedef alabilecek niteliktedir. Internet
ortaminda yayilan bilgilerin devletin giivenlik politikalarina uygun olup olmadigina karar
verme yetkisi, yliriitme erkine birakilmaktadir. Bu tiir bir diizenleme, demokratik toplumlarda
olmas1 gereken ¢ok sesliligi ve elestirel diislinceyi baski altina alarak, kamuoyunda otosansiirii
yayginlastiracaktir. Ozellikle hitkiimeti elestiren haberlerin veya bilgi paylasimlarinin siber
tehdit ya da dezenformasyon kapsaminda degerlendirilerek cezalandirilmasi, ifade

6zgiirliigiiniin tamamen kontrol altina alinmasi anlamina gelmektedir.

Ozel hayatin gizliligi ve Kisisel verilerin korunmasi agisindan da teklif ciddi tehlikeler
barindirmaktadir. 6. madde, Siber Giivenlik Bagkanligi’na her tiirlii dijital veriye simirsiz erisim
yetkisi tanimaktadir. Bu yetki, hakim onay1 olmaksizin uygulanabilecek ve herhangi bir hukuki
denetime tabi tutulmayacaktir. Normal sartlarda devletin bireylerin 6zel hayatina miidahale
edebilmesi i¢in giiglii bir yargisal denetim mekanizmasina tabi olmasi gerekirken, bu teklif
bireylerin dijital mahremiyetini tamamen idarenin takdirine birakmaktadir. Kisisel verilerin
korunmasina iliskin 6698 say1li Kanun yiiriirliikte olsa da bu teklif kapsamindaki diizenlemeler,
s6z konusu koruma mekanizmalarini islevsiz hale getirecek niteliktedir. Bu baglamda, kanun

teklifinde kisisel verilerin nasil saklanacagi, hangi durumlarda kullanilacagi ve ne zaman imha
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edilecegi konusunda herhangi bir somut giivence yer almamaktadir. Anayasa Mahkemesi daha
once, benzer sekilde kisisel verilerin korunmasi hakkini ihlal eden diizenlemeleri iptal etmistir.
Ancak, bu teklifin getirdigi belirsizlikler, devletin bireylerin dijital gegmislerini siiresiz olarak
saklamasina ve bu verileri keyfi sekilde kullanmasina olanak saglayacaktir. Bu durum, yalmzca
bireysel mahremiyeti degil, aym1 zamanda demokratik denetimi de tehlikeye atmaktadir.
Devletin veri toplama yetkisinin genisletilmesi, otoriter rejimlerin kullandigi bir gézetim

mekanizmasina doniisebilir ve yurttaslarin figlenmesine yol agabilir.

Siber Giivenlik Baskanligi’na taninan olaganiistii yetkiler, yiiriitme erkini yargisal denetimin
lizerine ¢ikararak hukuk devleti ilkelerini zedelemektedir. Teklife gore Baskanlik, kritik
altyapilar konusunda genis yetkilere sahip olacak ve belirli kurumlari siber giivenlik
politikalarina uyma zorunlulugu ile kars: karsiya birakacaktir. Ancak, kritik altyap: kavraminin
sinirlar agik bir sekilde tanimlanmamigtir. Buna ek olarak, Bagkanlik tarafindan olusturulacak
Siber Olaylara Miidahale Ekipleri’nin (SOME) yetkileri de belirsizdir. SOME’lerin kimlerden
olusacagi, nasil denetlenecegi ve hangi kriterlere gore hareket edecegi konusunda net
diizenlemeler bulunmamaktadir. Bu durum, yetkin olmayan, liyakat yerine siyasi sadakat
esasina gore atanan bir kadronun olusmasina neden olabilir. Yiiriitmeye bagh bu yapilarin
bagimsiz bir denetime tabi olmamasi, keyfi karar alma siireglerini ve yolsuzluklar

artirabilecektir.

Siber Giivenlik Kanunu Teklifi’nin cezai yaptirimlara iliskin diizenlemeleri de hukukun temel
ilkeleri olan belirlilik, orantililik ve &lgiiliilik prensipleri agisindan ciddi sakincalar
icermektedir. Kanunun 16. ve 17. maddeleri kapsaminda, siber giivenlik diizenlemelerine
uymayan bireylere ve kurumlara yonelik agir hapis cezalari ongériilmektedir. Ancak, bu
cezalarin hangi somut fiiller igin uygulanacagi, sug¢ ve cezalar arasindaki denge, keyfiligi
onleyecek denetim mekanizmalarinin olup olmadi: gibi kritik unsurlar agik ve net bir sekilde
diizenlenmemistir. “Veri sizintis1 olmadig1 halde bdyle bir algi olusturmak™ gibi son derece
muglak ve yoruma agik bir sug tanimi, keyfi yargilamalara kap aralayarak adil yargilanma
hakkini ve suglarin belirli olmasi ilkesini ihlal etmektedir. Hukuk devletinde ceza hukuku
diizenlemeleri dngoriilebilir, agik ve sinirlar belirli olmalidir; ancak teklif edilen diizenleme,
hukuki giivenligi yok eden genis bir yorum alani tamdigs i¢in, bireylerin ve kurumlarin hukuk
karsisindaki konumlarini belirsiz hale getirmektedir. Cezai yaptinmlarin agirligi bakimindan da
teklif orantisiz cezalandirma riskini beraberinde getirmektedir. Ornegin, siber giivenlik
kurallarina uymayan ya da belirlenen yiikiimliiliiklere aykir1 hareket ettigi iddia edilen kisi ve

kurumlara 3 yildan 15 yila kadar hapis cezasi verilmesi 6ngoriilmektedir. Ancak, siber
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giivenlige iliskin diizenlemelerin ihlalinin sonuglar1 her durumda agir suglar kategorisine
girecek nitelikte degildir. Cezalandirmada agir sonuglar dogurmayan fiiller ile ciddi zararlar
doguran eylemler arasinda ayrim yapilmasi gerekirken, teklif bu ayrimi gozetmeksizin, siber
giivenlikle ilgili herhangi bir yiikiimliiliigii ihlal eden herkesin agir hapis cezasiyla karsi karsiya
kalmasim1 miimkiin kilmaktadir. Bu, yalnizca bireylerin haklarimi degil, ayn1 zamanda 6zel
sektoriin, medya kuruluglarinin ve sivil toplum &rgiitlerinin faaliyetlerini de ciddi sekilde
kisitlayan bir cezalandirma rejimi yaratmaktadir. Ek olarak, yiirtitme erkine taninan genis
yetkiler dikkate alindiginda, bu yaptinmlarin belirli kisi ve gruplar tizerinde baski kurmak
amaciyla kullanilma ihtimali oldukga yiiksektir. Teklifte yer alan cezai yaptirimlar keyfiligi
onleyici hukuki giivencelerden yoksundur. Ongoériilen suglarin nasil sorusturulacagi, delil
degerlendirme siireclerinin ne sekilde isleyecegi ve saniklarin hangi hukuki mekanizmalara
bagvurabilecegi konusunda bir agiklik bulunmamaktadir. Ceza hukukunda suglarin belirli
olmasi gerektigi gibi, bireylerin hangi fiillerden sorumlu tutulacag: da agik¢a diizenlenmelidir.
Ancak, bu teklifte belirlenen cezai yaptirnmlar yoruma agik ve muglak diizenlemelere dayandig:
igin, yargimin keyfi uygulamalarina kapt aralamaktadir. Ozellikle yiiriitme erkinin kontrolii
altindaki yargi mekanizmasinin, bu muglak su¢ tamimlarin1 genisleterek, mubhalif kisi ve
kurumlari cezalandirma amaciyla kullanmasi kuvvetle muhtemeldir. Anayasa’nin 38. maddesi
geregince, sug ve cezalar ancak kanunla belirlenebilir ve bu diizenlemelerin bireylerin temel
haklarini ihlal etmeyecek sekilde ongoriilebilir olmas1 gerekmektedir. Ancak, Siber Giivenlik
Kanunu Teklifi, bireyleri keyfi sekilde cezalandirabilecek bir diizen kurarak, hukukun evrensel
ilkelerine ve anayasaya aykirilik teskil etmektedir. Cezai yaptirimlarin uygulanma bigimi ve
siireci agisindan adil yargilanma hakki ve etkili basvuru mekanizmalar1 konusunda ciddi
eksiklikler bulunmaktadir. Siber giivenlik diizenlemelerine aykiri oldugu iddia edilen fiillerin
nasil sorusturulacadi, saniklarin hangi hukuki yollarla kendilerini savunabilecegi ve
suglamalarin hangi delillere dayandirilacagi konusunda hukuki giivenceler saglanmamaktadir.
Kisilerin ve kurumlarin siber giivenlik politikalarina aykir1 hareket ettigi iddiasi tizerine agir
hapis cezalariyla Karsi karsiya kalmasi, yalmzca teknik bir hata ya da hukuki yorum farki
nedeniyle insanlarin yillarca hapis yatmasina neden olabilecek bir cezalandirma mekanizmasini
olusturacaktir. Avrupa Insan Haklar1 Sézlesmesi’nin 6. maddesi, adil yargilanma hakkinin temel
bir insan hakki oldugunu ve cezalandirmanin hukuka uygun yargisal siireglerle yiiriitiilmesi
gerektigini agikga belirtmektedir. Ancak, teklifin cezai yaptinmlara iliskin hiikiimleri,
bireylerin adil yargilanma haklarimi ciddi sekilde zedeleyebilecek keyfi uygulamalara zemin
hazirlamaktadir. Bu nedenle, kanun teklifinin cezai yaptirimlar konusunda yeniden gozden

gegirilmesi, suglarin tanimlarinin netlestirilmesi, ceza oranlarinin orantili hale getirilmesi ve
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hukuki giivencelerin agik¢a diizenlenmesi gerekmektedir. Aksi takdirde, bu yasa hukukun
ustlinltigli ilkesiyle bagdasmayan agir cezalandirma mekanizmalariyla, temel insan haklarina

ve demokratik normlara aykir1 bir baski araci haline gelecektir.

Son olarak Siber Giivenlik Kanunu Teklifi, dijital giivenligi saglama iddias1 tasimakla birlikte,
yiiriitme erkine genis ve denetimsiz yetkiler tamyan, ifade 6zgiirliigiinii kisitlayan, bireylerin
mahremiyet haklarini ihlal eden ve cezai yaptirimlari 6lgiisiiz bir sekilde artiran bir diizenleme
niteligindedir. Teklifin mevcut haliyle yasalagmasi, demokratik hukuk devleti anlayisina zarar
verecek ve Tirkiye’de otoriter bir dijital denetim rejiminin olusmasina yol agacaktir. Siber
giivenlik politikalari, bireysel haklar1 ve 6zgiirliikleri ihlal etmeden, seffaf, hesap verebilir ve
bagimsiz denetime agik bir ¢ercevede sekillendirilmelidir. Bu teklifin mevcut haliyle yiiriirliige
girmesi, bireylerin dijital haklarimi ciddi sekilde tehdit edecek ve Tiirkiye’yi uluslararasi

normlardan daha da uzaklastiracaktir.

ANAYASAYA AYKIRILIKLAR
Madde 7

7. Maddenin 1. Fikrasinda veri toplayan, isleyen ve benzeri faaliyetler yiiriiten biitiin
kuruluslarinin, Siber Giivenlik Baskanligi’nin talep ettigi her tiirlii bilgi ve veriyi vermek
zorunda oldugu belirtiliyor. Ornegin bir internet servis saglayicisi, Baskanlhigin talebi biitiin
kullanicilarinin kisisel bilgilerini, konum bilgilerini, internet trafigini vb. bilgi ve verileri
vermek zorunda birakiliyor. Bu durum, kisisel verilerin giivenliginin agir bir ihlali anlamina
gelmektedir. Kisisel verilerin korunmasinin istenmesi hakki Anayasanin 20. Maddesinde

glivence altina alinmugtir.

Daha 6nce 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da bu kanun teklifinin 7.
Maddesindekine benzer hiikiimler yer almis ancak diizenlemeler Anayasa Mahkemesi
tarafindan Anayasa'nin 2., 13. ve 20. maddelerine aykir1 bulunarak iptal edilmistir. Iptal edilen

diizenlemelere benzer diizenlemeler bu kanun teklifinde de yer almaktadir.

Anayasanin 20. Maddesinde su ifadeler yer almaktadir: “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler

hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme
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ve amaglar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kigisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin

korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Dolayisiyla, Kisisel verilerin idari bir kurum olan Siber Giivenlik Baskanligi tarafindan

alinabilmesi Anayasaya aykirilik teskil etmektedir.

8. Madde

8. maddenin 5. Fikrasinda su ifade yer almaktadir: “Hakim karari tizerine veya gecikmesinde
sakinca bulunan héillerde Bagkanin yazili emri ile konutta, isyerinde ve kamuya ag¢ik olmayan
kapal1 alanlarda arama yapilabilir ve kopya ¢ikarma ve el koyma islemi gergeklestirilebilir.
Hakim karar1 olmaksizin yapilan arama ve gergeklestirilen kopya ¢ikarma ve el koyma islemleri
yirmi dort saat iginde gorevli hdkimin onaymna sunulur.” Bu maddeyle Siber Giivenlik
Bagkanina olaganiistii yetkiler verilmektedir. Ayrica Ceza Muhakemesi Kanunu kapsaminda
olan hiikiimlerin (CMK 116, 119, 123, 127 md. ve devami) bagka bir kanunla degistirilmesi,
acikca Anayasa aykiri olacaktir. Ceza Muhakemesi Kanunu temel bir kanun olup, 6zel
kanunlarla ya da diizenlemelerle degistirilemez. Arama ve el koyma kararinin idari bir yap1 olan
Siber Giivenlik Bagkanlig: tarafindan verilmesi hukuk giivenligi ve hukuk devleti ilkesi ile
bagdasmaz. Yarg: ile ilgisi olmayan bir idarecinin verdigi bir kararla yurttaslarin ev ve

igyerlerinin aranmasi, egyalarina el konulmasi agik¢a insan hakki ihlali anlamina gelecektir.

Anayasa’nin 22. Maddesi haberlesme hiirriyetini giivence altina almaktadir: “Herkes,
haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli giivenlik, kamu diizeni,
sug islenmesinin dnlenmesi, genel saglik ve genel ahldkin korunmasi veya bagkalarimin hak ve
ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina bagl olarak usuliine gore verilmis
hdkim karari olmadikga; yine bu sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde
de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; haberlesme engellenemez ve
gizliligine dokunulamaz. Yetkili merciin karari yirmi dort saat iginde gorevli hdkimin onayina
sunulur. Hakim, kararini kirk sekiz saat iginde agiklar; aksi halde, karar kendiliginden kalkar.
Istisnalarin uygulanacag kamu kurum ve kuruluslar kanunda belirtilir”” Haberlesme hakkini

ve gizliligini ihlal eden bu diizenleme Anayasaya aykiridir.
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Madde 16

Siber Giivenlik Baskanligi1 Kanunu olarak komisyona getirilen bu kanun teklifinin 16. Maddesi,
hukuk sistemimizde bugiine kadar var olmayan yeni su¢ ve cezalar ihdas etmektedir. Bilindigi
uizere, devletin tekelinde bulunan cezalandirma yetkisinin kullanimina dair 6zgiin bir alan

olarak gelismis ceza hukuku bagli basina kritik bir disiplindir.

Kisilerin hiirriyetlerini sinirlama ve hapsetme gibi agir sonuglar1 olan ceza maddeleriyle ilgili
yapilacak her tiirli diizenleme, en basta cezanin amaci, islevi, olgiiliiliigii ve gerekliligi gibi
denetimlere tabi tutulmalidir. Bugiine kadar, Tiirk Ceza Kanunu’nda ¢ok sayida degisiklikler
yapilmig, bunlarin bir kismu kazuistik yontemlerle, bir kismi degisen sosyoloji ve siyasi
tercihlere bagli olarak yapilirken, bir kismi ise g¢esitli zamanlarda ihtiyaglara yonelik
diizenlemeler olmustur. Buradaki en 6nemli nokta ise ceza hukukuna dair yapilan diizenleme
ve degisikliklerin Ceza alaninda uzman hukukgularin katkilariyla yapilmasi: ve gergek bir
toplumsal, hukuki ihtiyaca yonelik olup olmadigimin dogru tespit edilmesidir. Aksi halde
devletin tekelinde bulunan cezalandirma yetkisi soyut, keyfi ve olgiistiz sekilde kullanilarak
hukuk devleti olma ilkesini ortadan kaldirma riski tasiyacaktir. Tam da burada s6z konusu
teklifin oncelikli olarak Milli Savunma Komisyonu’na gelmesi eksik ve hatalidir. Cezai
diizenlemeler igeren bu kanunun Adalet Komisyonu tarafindan incelenmesi, degerlendirilmesi
gerekmektedir. Kanunu hazirlayanlar, Siber Giivenlik Baskanligi kurulusunu asan sekilde

maddeler ekleyerek kanuni biitiinliigii ve hukuki giivenilirligi ihlal etmistir.

Ihdas edilen sugun ve cezamin hukuk sisteminde ve toplumsal iliskilerde yaratacag etkiler,
sonuglari, diger temel hak ve Ozgiirliiklerle iliskileri oldukga titiz bir sekilde irdelenmeli,
degerlendirilmelidir. S6z konusu teklifin 16. Maddesindeki diizenlemeler pek ¢ok temel insan

hakki agisindan riskler igermektedir.

16. madde igerdigi diizenlemelerle Anayasa’nin temel ilkelerine, hak ve 6zgiirliiklere ciddi
sekilde aykirilik teskil etmektedir. Oncelikle, maddenin igerdigi yetkilendirmeler, Anayasa’nin
20. maddesinde giivence altina alinan 6zel hayatin gizliligi ve 22. maddesinde diizenlenen
haberlesme hiirriyeti ile agik bir ¢eliski i¢indedir. Denetim gorevlilerine taninan genis yetkiler,
kisisel verilerin korunmasi hakkini ihlal ederken, bu verilerin toplanmasi ve kullanilmasi ile
ilgili somut ve olgiilebilir bir sinirlandirma getirilmemektedir. Verilerin hangi amagla ve nasil
korunacagina dair bir giivence saglanmamasi, hukuk devleti ilkesinin temel unsurlarindan biri
olan hukuki 6ngoériilebilirlik ilkesini de zedelemektedir. Bu durum, bireylerin anayasal giivence

altindaki haklarina yonelik ciddi bir tehdit olusturmaktadir.
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Madde ayrica, ifade 6zgiirliigii ve basin ozgiirligi bakimindan da onemli sorunlar
barindirmaktadir. Ozellikle “veri sizintis1 olmadigi halde algi olusturma™ fiilinin sug olarak
diizenlenmesi, Anayasa’nin 26. maddesinde giivence altina alinan ifade 6zgiirliigi ve 28.
maddesinde korunan basin &zgiirliigii ile bagdagsmamaktadir. Bu tiir muglak ve soyut bir
diizenleme, gazetecilik faaliyetlerini baski altina alabilecek bir mekanizma yaratmakta ve
halkin bilgi edinme hakkim ciddi sekilde tehdit etmektedir. [fade 6zgiirliigii tizerindeki bu
simrlama, Anayasa’min 13. maddesinde yer alan “olgiiliilik™ ilkesiyle de acik bir sekilde
celismektedir. Ayrica, cezalarin caydiriciliktan ziyade elestirel medya ve sosyal medya
kullanicilarini sindirme amaci tagidigina dair giiglii bir izlenim yaratmaktadir. Yine “siber
uzaydaki milli gii¢ unsurlar1” gibi hukuki olarak tanimlanmamis ve sinirlar belirsiz kavramlarla
agir cezalar ongoérerek, Anayasa’nin 13. ve 38. maddelerinde diizenlenen su¢ ve cezada
belirlilik ilkesine aykirilik teskil etmektedir. Sug ve cezanin belirsiz bir zemine oturtulmas: hem
hukuki giivenlik ilkesini zayiflatmakta hem de bireylerin hangi fiillerin sug teskil edecegini
6ngormesini imkansiz hale getirmektedir. Bu durum, adil yargilanma hakkim da ihlal ederek,
demokratik toplum diizeni ve hukuk devleti ilkesi ile bagdasmayan sonuglara yol agmaktadir.
Tiim bu nedenlerle, 16. madde Anayasa’nin 13, 20, 22, 26, 28 ve 38. maddelerine aykiridir ve

iptal edilmesi gerektigi agiktir.

Teklifin 16'nc1 maddesinin 1'inci fikrasi,

“Kamu kurum ve kuruluslar1 hari¢ olmak iizere bu Kanunla yetkilendirilen mercilerin ve
denetim gorevlilerinin gorev ve yetkileri kapsaminda istedikleri bilgi, belge, yazilim, veri ve
donanmmi vermeyenler veya bunlarin alinmasina engel olanlar bir yildan ii¢ yila kadar hapis

ve besyiiz giinden binbesyiiz giine kadar adli para cezasi ile cezalandirilir.” Seklindedir.

Oncelikle bu fikra, olduk¢a genis yetkiler tanimakta, aym zamanda bu yetkiler kullanilirken
muhatap olunacak kisi ve kurumlari cezai tehdit altinda birakmaktadir. Idari biitiinliik ve hukuki
tutarlilik agisindan bakildiginda, bu derece genis ve olagan tistii yetkilere sahip ¢ok az kamu
kurumu oldugu ortadadir. Yargi kurumlarinin dahi belirli bir davada bir kisi ve kurumdan talep
ettigi veri, bilgi, belgeleri istemesi sonucunda bu denli agir cezalar 6ngoriilmemisken,

somutlastirilmamis amaglar i¢in bu yetkiyi tanimak hukuka aykirdur.

“Kanunla yetkilendirilen mercilerin ve gorevlilerin gorev ve yetkileri kapsaminda istedikleri
bilgi, belge, yazilim, veri ve donanim” ibaresi olduk¢a genis ve belirsizdir. Herhangi bir gérev

gerekge gosterilerek kisi ve 6zel kurumlardan 6zel veri niteligindeki verilerin temin edilebilir
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olmasi basta kisisel verilerin gizliligi, giivenligi olmak iizere Anayasal giivence altindaki 6zel
hayatin gizliligini koruma hakkini da ihlal etmektedir. Fikrada, agik ve net olarak somut ve
yakin tehlikeden veya amaca uygunluk o&lgiitlerinden bahsedilmemistir. Yakin ge¢miste
meydana gelen olaylar ve iist diizey devlet gorevlilerinin yaptig: itiraflardan da anlasilacag:
iizere, Tiirkiye, teknik ve dijital olarak sahip olmadig1 imkanlarin aksine ¢ok hizli dijitallesmis
ve bu durum 85 milyonun verilerinin kamu kurumlari {iizerinden ele gegirilmesiyle
sonug¢lanmistir. Siber Giivenlige dair 6nlemlerin alinmasinda gecikmeler, ihmaller ve eksikler
yasanmis soz konusu Kanun ise bu ihmallerin telafisine degil, daha fazla gerceklesmesine veya
yasanan veri sizint1 ve ¢alinma vakalarinin iistiiniin ortiilmesine yonelik onlemleri 6nceleyen

bir akilla hazirlanmistir.

Yine Saglik Bakanlig1 “e-nabiz” sisteminden tiim yurttaglarin 6zel nitelikli verileri olan saglik
verileri ile birlikte ¢ok sayida verisinin galindigi, bu verilerin telegram hesaplarinda, degisik
internet sitelerinde satisa sunuldugu herkesge bilinmektedir. Keza aym sekilde, I¢ Islerini
Bakanhigimin MERNIS sisteminden veri ihlallerinin yasandigi ve hala énlem alinmadigi da

bilinmektedir.

MERNIS ve e-nabiz sisteminde biiyiik agiklar oldugu halde, Saglik Bakanhigi ve Igisleri
Bakanlig1 bugiine kadar dnleyici higbir adim atmamislardir. Dolayisiyla veri sizint1 ve ihlalleri
kamu kurum ve kuruluglari tarafindan veya onlar iizerinden gergeklestirilirken, her tiirlii kisisel
ve 6zel veriye ulasim yolunun kolaylastirilmas: kabul edilebilir degildir. Siber gilivenlik
zafiyetinin sona erdirilmesi ve tiim dnlemlerin alinmasi gerekirken, SGB araciligiyla, muglak

amaglar dogrultusunda verilerin toplanmasi kabul edilemez.

Tiim bunlarin yani sira, ceza hukuku temel ilkeleri baglaminda ele alindiginda 16. Maddenin 1.
Fikrasinin bir ceza kanunu olarak hapis cezasi veya adli para cezasiyla cezalandirilmasi
evrensel ceza hukuku ilkelerine aykiridir. Idari bir yaptirim veya Kabahat niteliginde olan bir

eylemin cezai yaptirima tabi kilinmasi Anayasaya aykirilik teskil etmektedir.

Teklifin 16'nc1 maddesinin S'inci fikrasi,

Siber Giivenlik Kanunu Teklifi’nin 16. maddesinin 5. fikrasinda komisyon toplantisinda yapilan
degisiklikle, “siber uzayda veri sizintis1 olmadig1 halde halk arasinda endise, korku ve panik
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yaratmak ya da kurumlari veya sahislar1 hedef almak amaciyla veri s1zintis1 yapilmis gibi igerik
olusturanlara ve/veya bu igerikleri yayinlayanlara iki y1ldan bes yila kadar hapis cezasi verilir”
diizenlemesi getirilmistir. Bu degisiklik, onceki taslakta yer alan “algi olusturma” ifadesini
kaldirarak, halk arasinda panik yaratma saikiyle su¢ islenmesi unsurunu vurgulamis gibi
goriinse de yapilan degisiklik 6ziinde hukuki belirsizlikleri gidermemis ve Ozgiirlikkleri
kisitlayan nitelikte kalmistir. Tiirk Ceza Kanunu’nun 217/A maddesi ile biiyiik 6l¢iide benzerlik
tasimakta ve hukuki agidan ayni sakincalar igermektedir. TCK 217/A gibi muglak ve siibjektif
bir su¢ tanimina dayanarak gazetecilik faaliyetlerini ve ifade 6zgtirliigiinii cezalandirmaya riski

tasimaktadir.

TCK 217/A maddesi “Sirf halk arasinda endise, korku veya panik yaratmak saikiyle, tilkenin i¢
ve dis giivenligi, kamu diizeni ve genel saglig ile ilgili gercege aykiri bir bilgiyi, kamu barigini
bozmaya elverisli sekilde alenen yayan kimse, bir yildan ti¢ yila kadar hapis cezasiyla
cezalandirilir.” hilkmiinii igermektedir. Bu diizenleme, hukuki belirlilik ve 6ngoriilebilirlik
ilkeleriyle c¢elismekte, ceza hukukunun temel prensiplerine aykiri bir yorum alam
olugturmaktadir. Sugun temel unsurlari arasinda, “halk arasinda korku ve panik yaratma saiki”
gibi son derece siibjektif ve yoruma agik bir unsur bulunmaktadir. Ayni sekilde 16. maddenin
5. fikrasinda da “veri si1zintis1 yapilmig gibi igerik olusturma” fiilinin halk arasinda korku ve
panik yaratma saikiyle islenmis olmasi sugun olugmasi i¢in yeterli goriilmektedir. Ancak, bir
igerigin toplumda korku ve panik yaratip yaratmadigi nasil tespit edilecektir? Bunu kim
belirleyecektir? Hangi kistaslara dayanarak boyle bir saik isnat edilecektir? Bu belirsizlik, bu
diizenlemeyi Anayasa’da diizenlenen sugta ve cezada belirlilik ilkesine agik¢a aykiri hale

getirmektedir.

Bu diizenlemenin gazetecilik meslegi agisindan dogrudan bir tehdit olusturdugu agiktir. Basin
6zgiirliigii, Anayasa’nin 28. maddesi ile giivence altina alinmistir. Gazetecilik, yalnizca devletin
resmi agiklamalarini tekrar etmek degil, kamu yararim ilgilendiren olaylar1 arastirmak,
dogrulamak ve halki bilgilendirmektir. Ancak bu madde, yetkililer tarafindan reddedilen veya
dogrulugu sorgulanan herhangi bir haberin “veri sizintis1 yapilmis gibi gosterme” suglamasina
tabi tutulmasma imkan tammaktadir. Gegmiste Saglik Bakanligi, Igisleri Bakanhigi ve
Ulastirma Bakanlig1 gibi birgok kamu kurumuna ait verilerin sizdirildigi ve bu sizintilarin

gazeteciler tarafindan kamuoyuna duyuruldugu bilinmektedir. Ancak, bu yasa ile birlikte,
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gazetecilerin bu tiir haberleri yayimlamasi dogrudan sug kapsamina alinacaktir. Ornegin, bir
gazeteci devlet yetkililerinin yalanladig1 bir veri sizintisin1 haber yaptiginda, yetkililer bu haberi
“halk arasinda korku ve panik yaratmaya elverisli” olarak degerlendirebilir ve ilgili gazeteci
hakkinda sorusturma baslatilabilir. Bu durum, basin 6zgiirliigiine ve halkin haber alma hakkina

agir bir darbe vuracaktir.

Diizenleme ayrica, sosyal medya kullanicilarini da dogrudan hedef almaktadir. Giiniimiizde,
kamuoyunun biiyiik bir kismi haberleri ve olaylar1 sosyal medya platformlarindan takip
etmektedir. Ancak, bu diizenleme ile birlikte herhangi bir birey, devletin resmi agiklamalarindan
farkli bir iddiay1 veya bilgiyi paylastiginda, halk arasinda korku ve panik yaratmaya yonelik
hareket ettigi gerekgesiyle cezalandirilabilir. Bu durum, otosansiiriin yayginlagmasina ve
demokratik tartisma ortaminin tamamen ortadan kalkmasina yol agacaktir. Ornegin, bir sosyal
medya kullanicisi, bir kamu kurumuna ait sistemlerde giivenlik agig1 tespit ettigini belirten bir
paylasim yaptiginda, yetkililer bu paylasimi halk arasinda korku ve panik yaratmaya yonelik
olarak degerlendirebilir ve kisiyi suglu ilan edebilir. Bu, bireylerin ifade 6zgiirliglini agir
sekilde kisitlayan bir diizenlemedir. Bu maddenin hukuki giivenlik agisindan bir diger ciddi
sorunu ise, sugun hangi eylemlerle isleneceginin agik bir sekilde tanimlanmamis olmasidir.
TCK 217/A maddesinde oldugu gibi, burada da “veri sizintis1 yapilmis gibi igerik olusturmak™
fiilinin ne sekilde gergeklestirilecegi belirtilmemistir. Su¢ tanimi “serbest hareketli” bir sug
olup, hangi davranisglarin sug¢ teskil edecegi konusunda ciddi belirsizlikler icermektedir.
Ornegin, bir haber sitesinin daha once sizdirilmis ve kamuoyunda dolagan bir belgeyi
yayimlamas: bu kapsamda degerlendirilecek midir? Peki, bir vatandasin devletin bir
aciklamasini elestirerek, siber giivenlik ihlali ihtimalini giindeme getirmesi sug sayilacak midir?
Bu tiir sorularin net yanitlarinin bulunmamasi, bu diizenlemenin hukuki belirlilik ilkesini ihlal
ettigini gdstermektedir. Bu diizenleme demokratik toplumun en temel unsurlarindan biri olan
kamu denetimi mekanizmasinmi yok etmektedir. Ozgiir basin, devleti ve kamu kurumlarin
denetleme islevi gorerek, toplumun daha seffaf ve hesap verebilir bir yonetime sahip olmasini
saglar. Ancak, bu tiir yasalar, devletin elestirel haberleri ve kamusal tartismalar1 baski altina
almak i¢in hukuki araglar gelistirdigini gostermektedir. Daha 6nce TBMM’ye getirilip sonra
geri ¢ekilen Etki Ajanlig1 diizenlemesinin temelinde yatan baskici zihniyet, simdi bu kanun

teklifinin satir aralarina gizlenerek yiirtirliige sokulmaya c¢alisilmaktadir.
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Tiim bu degerlendirmeler 1s1ginda, 16. maddenin 5. fikrasi, Anayasa’ya agik¢a aykirdir.
Hukuki Ongoriilebilirlikten yoksun, keyfi uygulamalara agik, basmn ve ifade ozgiirligiini
dogrudan hedef alan bir diizenlemenin hukuk devleti ilkeleriyle bagdasmasi1 miimkiin degildir.
Bu nedenle maddenin mevcut haliyle yasalagmasi, yalnizca gazetecileri ve medya kuruluslarim

degil, her bireyin ifade 6zgiirliigiinii tehdit eden agir bir sansiir rejimi yaratacaktir.

Teklifin 16'nc1 maddesinin 6'nc1 fikrasi,

Tiirkiye Cumhuriyeti’nin siber uzaydaki milli giiciinii olusturan unsurlara yonelik saldirilara
agir cezalar ongormektedir. Diizenleme, milli giivenligi koruma amaci tagiyor gibi goriinse de
“siber uzaydaki milli gli¢ unsurlar1” ifadesinin hukuki olarak tamimlanmamis olmasi ciddi bir
belirsizlik yaratmaktadir. Bu muglaklik, hangi eylemlerin su¢ kapsaminda degerlendirilecegi
konusunda genis yorumlara ve keyfi uygulamalara zemin hazirlayabilir. Ayrica, cezalarin 8 ila
15 yil gibi yiiksek oranlarda belirlenmesi, bu tiir suglarin niteligiyle orantili olmayan bir
cezalandirma anlayis1 sergileyerek adil yargilanma hakkini ve hukuki giivenlik ilkesini
zedeleme riski tasimaktadir. Bu tiir cezalarin caydiriciligl artirmak yerine ifade ve bilgi
ozgiirliigiinii baski altina alabilecegi de goz 6niinde bulundurulmalidir. Fikra, elde edilen
verilerin siber uzayda bulundurulmasim veya yayilmasim da cezalandirmakta, bu kapsamda
bilgi ve belgelerin agiklanmasinin sug teskil edebilecegi belirtilmektedir. Ancak, kamu yararini
ilgilendiren bilgilerin kamuoyuna agiklanmasi durumunda dahi agir cezalar Sngoriilmesi,
dzellikle gazetecilerin ve ifade ozgirliigiinii kullanan bireylerin ilizerinde ciddi bir baski
yaratabilir. Insan haklar1 baglaminda, bu tiir diizenlemeler Avrupa Insan Haklari S6zlesmesi’nin
(AIHS) ifade 6zgiirliigii ile ilgili 10. maddesiyle gelisecektir. Ayrica, milli glivenligi gerekge
gostererek bu kadar genis kapsamli bir cezalandirma mekanizmasi dngoriilmesi, bireylerin ve

medyanin kamu denetimi yapma islevini zayiflatabilir.

Hukuki agidan bakildiginda, bu diizenlemenin keyfi yorum ve uygulamalara agik oldugu agiktir.
“Milli gii¢ unsurlar1” ifadesinin sinirlarinin belirlenmemis olmast, bireylerin hangi eylemlerinin
sug sayilacaginin dnceden dngoriilebilir olmasim engellemektedir ki bu durum sug ve cezada
belirlilik ilkesiyle celisir. Ayrica, diizenleme, kisisel haklar ile kamu yarar arasindaki dengeyi

kurmakta yetersiz kalmaktadir.
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SONUC

Tiirkiye diinyada en hizli dijitallesen iilkelerden biridir. Ancak yeterli teknolojik altyapisi
olmadan bu kadar hizli dijitallesen bir iilkenin verisini korumasi ve siber saldirilara karsi hazir
olmas: olanakli degildir. Teknoloji iiretmeyip sadece kullanicisi olunan bir durumda, bu

kolayligin agir bedelleri de olabilmektedir.

Global diinyada, dijital yasamin her yeri sarip sarmaladigi bir donemde verilerin sinir 6tesine
¢itkmasini 6nlemek neredeyse olanaksizdir. Ancak 6nemli olan verilerin ne sekilde gittigi ve
hangi verilerin gittigidir. Ancak bugiin Ulastirma ve Altyap:1 Bakanlhigi ve Cumhurbagkanhigi
Dijital Dénitistim Ofisi gibi ilgili kurumlar bir yandan “Tiirkiye’nin verisi Tiirkiye’de” kalacak
gibi biiytik laflar ederken, diger yandan da 85 milyon yurttagin verisini depolayip koruyacak
bulut depolama sisteminin, yeterli depolama alanina sahip sunucularin olmadig1 da bilinen bir
gergektir. Kaldi ki biiytik veriyi elinde bulunduran Google, Microsoft, META (facebook,
instagram ve whatsapp’a sahip olan sirket) gibi biiyiik sirketler, ¢ocuklar da dahil olmak iizere

neredeyse 85 milyon yurttagin verilerini zaten ele gegirmis durumdadir.

Bu kanun teklifinin, ihtiya¢ duyulan teknik diizenlemeler disinda asil amacinin medya
kuruluslarina, 6zellikle de bagimsiz medya kuruluslarina dolayli olarak sansiir uygulamak
olmasi, bagli bagina temel ihtiyacinin digina ¢ikaran haksiz ve hukuksuz bir diizenleme goriintii

vermesine neden olacaktir.

Bu teklifte de AKP iktidari, her zaman uyguladig: taktigi uygulamakta, yapmak istedigi seyin
tam tersini iddia etmektedir. Bu kanun teklifi sunulurken “siber uzaydaki kisisel verilerin
saglanmasi”nin amaglandigi iddia edilmistir ancak bu teklif kanunlasirsa bir idari kurulusa
(Siber Guivenlik Baskanligi) biitiin kurumlarin, sirketlerin, vatandaslarin verilerine higbir
kisitlama olmaksizin erigsme yetkisi verilecektir. Dolayisiyla higbir kisi ve kurumun verilerinin

gizliligi kalmamig olacaktir.

Ciinkii siyasi iktidar, bugtine kadar teknolojik olanaklar1 biiyiik 6l¢iide kendisiyle ayni siyasi
¢izgide yer almayan kisi ve kuruluslarin sesini kismak i¢in kullanmaktadir. Basin kuruluslarina,
sivil toplum kuruluslarina ve genel olarak vatandaglara yonelik sansiir uygulamalarinin sadece
son donemlerdeki birkag Ornegine bakacak olursak bu durum ¢ok daha net bir sekilde

goriilecektir;
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1- Milli giivenlik ve kamu diizeninin korunmasi gerekgesiyle engellenen ve/veya
Tiirkiye'den erigilmesine kisitlama getirilen baz1 X (eski adiyla Twitter) hesaplar:
- Mezopotamya Ajansi: @MAturkce
- JINNEWS Haber Ajansi: @jinnewsturkce
- Yeni Yagam Gazetesi: @yeniyasamgazete
- Siyasi Haber: @SiyasiHaberOrg

2- ETHA, Gazete Patika, Kizil Bayrak, Ozgiir Gelecek, Umut Gazetesi ve Yeni Demokrasi,
milli giivenlik ve kamu diizeninin korunmasi gerekgesiyle, Ankara 10. Sulh Ceza
Hakimliginin 8 Ocak 2025 tarihli ve 2025/558 sayili karariyla erisime engellendi.

Alinteri Gazetesi ve Devrimci Demokrasi de ayni kararla erisime engellendi.

3- Yeni Yasam Gazetesi, milli giivenlik ve kamu diizeninin korunmasi gerekgesiyle,
Diyarbakir 4. Sulh Ceza Hakimliginin 2 Ocak 2025 tarihli ve 2025/7 sayil karartyla

erisime engellendi.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) Baskanligi, hemen hemen biitiin toplumsal
olaylardan sonra higbir yargi kararina dayanmaksizin bant daraltmasi uygulamasina gitmekte,
Anayasal giivence altinda olan haberlesme hakkim ihlal etmektedir. Ornegin, yukarida da
bahsedildigi gibi, 6 Subat 2023 depremi sonrasinda BTK tarafindan sosyal medya
platformlarina yénelik “bant daraltmasi” uygulamasi yapilmis; bu uygulama, kurtarma
calismalar igin organize olmaya calisan kurumlarin ve vatandaslarin ¢abalarinin aksamasina

neden olmustur.

Siber Giivenlik Kanunu Teklifi, siber uzaydaki verilerin ve kisisel bilgilerin giivenligini
saglama iddiasinda olan bir diizenleme olarak temel hak ve 6zgiirliiklerin korunmas: ilkesiyle
uyum icinde olmalidir. Fakat kanun teklifinin mevcut hali temel hak ve ozgirliklerin
korunmast bir yana, ifade dzgiirliigi, kisisel verilerin korunmasi ve 6zel hayatin gizliligi gibi

demokratik toplumun temel degerlerini ciddi sekilde tehlikeye atmaktadir®.

3 «siber Giivenlik Kanunu Teklifi Tehlikenin Farkinda Misiniz?” (2025). ifade Ozgiirliigi Dernegi Basin Agiklamasi.
httgs:z[ifade.orgAtr[siber—guvenlik—kanunu-tekliﬁ-tehIikenin-farkinda-misiniz] (18 Ocak 2025 tarihinde erisildi.)
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Bu teklif kanunlasirsa, ortaya olaganiistii yetkilere sahip, denetimden muaf tutulmus bir idari
kurulus ¢ikacaktir. Bu kurulusun faaliyetleri, vatandaglarin en temel haklarinmn her an ihlal
edilme riskini doguracaktir. Bu bilgi ve degerlendirmeler gercevesinde; Siber Giivenlik Kanunu

Teklifiyle ilgili temel 6nerilerimiz su sekildedir:

1. Kanun teklifi geri ¢ekilmeli; temel hak ve Ozgiirliikler perspektifini esas alan bir
yaklagimla ilgili tiim taraflarin goriiglerine bagvurularak tekrar ele alinmali ve bu
gergevede yeniden diizenlenmelidir. Yeniden degerlendirme yapilirken kiiresel dlgekte
basta Birlesmis Milletler ve Avrupa Konseyi’nin ilgili metinleri olmak {izere
uluslararasi diizenlemeler; ulusal mevzuatta ise Anayasa ile 6698 Sayil1 Kisisel Verilerin
Korunmasi Kanunu’nda bulunan diizenlemeler dikkate alinmalidir.

2. Siber Giivenlik Bagkanligina olaganiistii yetkiler veren ve her tiirlii denetimden muaf
kilan biitiin diizenlemeler kanun teklifinden ¢ikarilmalidir. idari bir kurum olan
Baskanlik, seffaf, hesap verebilir ve denetime agik bir kamu kurumu olarak yeniden
tasarlanmalidir.

3. Basta “kritik altyap1” ve “kritik kamu hizmetleri” gibi kavramlar olmak iizere daha 6nce
hukuk mevzuatinda bulunmayan ve igerigi muglak kavramlar teklif metninden
¢ikarilmalidir. Teklif metnindeki biittin kavramlar, kurumlar ve diizenlemeler
ongoriilebilir ve anlagilabilir olmalidir.

4. Kanun teklifinde ifade o6zgirliigline kisitlama getirebilecek hicbir diizenleme
bulunmamalidir. Ozel olarak basin kuruluslar1 ve gazeteciler, genel olarak ise biitiin
toplum iizerinde sansiir uygulamasina yol agabilecek hi¢bir diizenleme kanun metninde
yer almamalidir. Kisileri ve kuruluslar: otosansiire yonlendirebilecek ifadeler de kanun
metninden ¢ikarilmalidir.

5. Siber giivenligin saglanmasina yonelik diizenlemeler; uzmanlar, sivil toplum
kuruluslari, meslek orgiitleri, hukukgular ve diger biitiin ilgili taraflar dahil edilerek

yiiriitiilecek bir tartisma siirecinin sonunda yapilmalidir.

Vezir Coskun Parlak Onur Diigiinmez
Hakkari Hakkari
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MUHALEFET SERHI

2/2860 Esas sayili Siber Giivenlik Kanunu 10/01/2025 tarihinde Meclis Baskanligina
sunulmustur. Teklif, 15/01/2025 tarihinde Milli Giivenlik Komisyonunda goriistilmiistiir.
Komisyon goriismeleri sonucunda 2, 8 ve 16 nc1 maddelerde degisiklik yapilarak teklif biri
gecici olmak lizere yiirlitme ve yiiriirlik maddeleriyle birlikte toplam 21 maddeden

olusmaktadir.
USULE iLiSKiN DEGERLENDIRMELERIMiZ
1. Anayasaya Aykirilik Sorunu:

Anayasanin 2. maddesinde yer alan hukuk devletinin temel ilkelerinden biri belirliliktir.
Belirlilik ilkesi hukuki giivenlik ilkesi ile dogrudan baglantilidir. Hukuki Giivenlik ve Belirlilik;
hukuk normlarinin 6ngériilebilir olmasini, bireylerin tiim eylem ve islemlerinde devlete giiven
duyabilmesini, devletin de yasal diizenlemelerde bu giiven duygusunu sarsic1 diizenlemelerden
kaginmasini gerektirir. Yasal diizenlemelerin hem kisiler hem de idare y6niinden herhangi bir
duraksamaya ve kuskuya yer vermeyecek sekilde agik, net, anlagilir ve uygulanabilir olmasi

ayrica kamu giiciiniin keyfi ve orantisiz kullanilamayacagini ifade eder.

Bu bakimdan kanunun metni, bireylerin gerektiginde hukuki yardim almak suretiyle hangi
somut eylem ve olguya hangi hukuksal yaptinmin veya sonucun baglandigim agiklik ve
kesinlikle 6ngoriilebilmelerini saglayacak sekilde yazilmahdir. Ez climle kanun kapsaminda
kalacak is ve islemler veyahut uygulamalar icin taraflar muhtemel etki ve sonuglar1 6n
gorebilmelidir. Siber Giivenlik Kanun teklifi, i¢inde bulundugumuz teknoloji ¢aginda milli
giivenlik agisindan son derece gerekli ve 6nemlidir. Ulkemizin cografi konumu, diinyanin
icinde bulundugu kaotik dénem de gz 6niinde bulunduruldugunda siber giivenlige iliskin bir
diizenleme yapilmas: kagimlmaz bir gergektir. Gerek terdrle miicadele gerekse kurumlarimizin
her tiirlti dijital saldiridan korunmasi amaciyla bu konuda yasal bir diizenlemeye ihtiyag
duyulmaktadir. Ancak kanun teklifinin igerisinde bulunan bazi maddeler nedeniyle Anayasaya
aykiriliklar barindirdigini bu sebeple kanun teklifinin 6ncelikle Anayasa Komisyonunda ve

Adalet Komisyonunda goriigiilmesi gerektigini diisiiniiyoruz.

Anayasanin sair maddelerinde 6zel hayatin gizliligi, konut dokunulmazligi, haberlesme
hiirriyeti gibi temel haklar korunmaktadir. Bu haklarin hangi sekilde korunacagi da yine

Anayasa da tarif edilmektedir.
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Anayasanin Ozel Hayatin Gizliligi baslikli 20 nci maddesinin ikinci fikras1 acikca soyle
ifade edilmistir; “Milli giivenlik, kamu diizeni, sug islenmesinin énlenmesi, genel saglik ve genel
ahldkin korunmasi veya baskalarimin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagl olarak, usuliine gore verilmis hakim karari olmadik¢a; yine bu sebeplere bagh
olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadik¢a; kimsenin iistii, ozel kdgitlar: ve esyasi aranamaz ve bunlara el konulama:z.
Yetkili merciin karar: yirmidort saat iginde gorevii hdkimin onayina sunulur. Hakim, kararini
el koymadan itibaren kirksekiz saat iginde agiklar; aksi halde, el koyma kendiliginden kalkar.”
maddenin agik hiikmiinden anlagilacagi ilizere Siber Giivenlik Kanun Teklifinin 8 inci
maddesinin besinci fikrasi agikga Anayasaya aykiridir. Ayrica teklifin ayn1 maddesi yargi
organlar tarafindan yerine getirilecek is ve islemlere yasamanin agik¢a miidahalesi anlamma
gelmektedir. 5271 sayili Ceza Muhakemesi Kanunun 116 ila 134 {incii maddeleri arasinda
arama ve el koyma hiikiimleri diizenlenmistir. Buna gore; “Hdkim karari iizerine veya
gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisimn, Cumhuriyet savcisina
ulasilamadig1 hallerde ise kolluk amirinin yazili emri ile kolluk gorevlileri arama yapabilirler.
Ancak, konutta, isyerinde ve kamuya agik olmayan kapalr alanlarda arama, hdkim karar: veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin yazili emri ile yapilabilir. Kolluk

amirinin yazili emri ile yapilan arama sonuglart Cumhuriyet Bassavciligina derhal bildirilir.”

Yasama, yliriitme ve yarg: erklerinin birbirinin gérev alanina giren konulara yetkisi
olmadan miidahale etmesine fonksiyon gaspi denilmektedir. Fonksiyon gaspi niteligindeki
islemler idare hukuku agisindan yok hiikmiindedir. Teklifle diizenlenmek istenilen yetki
Anayasa ve kanunlarla hikim ve savcilara verilmistir. Mevzuatin agik hikkmiinden anlasilacagi
tizere siber giivenlik bagskaninin sanki hakim veya savciymis gibi bu goreve denk yetkilerle

donatilmas1 Anayasaya aykir: olup idare hukuku agisindan da fonksiyon gaspidir.

Anayasanin Konut Dokunulmazligini diizenleyen 21 inci maddesinde “Kimsenin
konutuna dokunulamaz. Milli giivenlik, kamu diizeni, sug islenmesinin onlenmesi, genel saglik
ve genel ahldkin korunmasi veya baskalarun hak ve ozgiirliiklerinin korunmasi sebeplerinden
biri veya birkagina bagh olarak usuliine gore verilmis hdakim karari olmadik¢a; yine bu
sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig
merciin yazili emri bulunmadikca; kimsenin konutuna girilemez, arama yapilamaz ve buradaki
esyaya el konulamaz. Yetkili merciin karari yirmidort saat i¢inde gorevli hdkimin onayina
sunulur. Hdkim, kararim el koymadan itibaren kirksekiz saat icinde agiklar; aksi halde, el

koyma kendiliginden kalkar.” Anayasa yetkili kilinmig merciin yazili emri bulunmadikga teklif
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icerisinde bulunan kapali alanlarda arama yapmayi, kopya ¢ikarmayr ve el koymayi
yasaklamistir. Anayasanin bu hilkkmii dolanilarak yetkili kisiler arasina Siber Giivenlik

Bagkaninin eklenilmeye ¢aligilmasi da hukuka aykiridir.

Komisyon goriismelerinde iktidar partisi teklifteki hukuka aykiriliga komisyon iiyeleri
tarafindan gosterilen tepkiler iizerine bir 6nerge sunmus ve onerge kabul edilmistir. Ancak ne
Onerge ne de gerekgesi hukuka aykirihifi ortadan kaldirmamistir. Onerge gerekgesinden,
gecikmesinde sakinca bulunan héllerde arama ve el koyma yetkisinin cumhuriyet savcisina da
taninacag, bu islemlerin "milli giivenlik, kamu diizeni, sug islenmesinin veya siber saldirilarin
onlenmesi amaciyla" gergeklestirilebilmesi ve bu islemlerin makul sebeplerle yapildiginin
gerekgelendirilmesine iligkin diizenleme yapilmak istenmistir ancak bu yetki zaten Anayasa ve
CMK ile savcilarda vardir. Teklifle, Anayasa ve CMK’da hakim ve savcilara verilen bu yetki
siber giivenlik bagskanina da taninmak istenmektedir. Komisyon iiyelerinin itirazlar1 iizerine AK
Parti liyeleri tarafindan hazirlanan bu 6nerge kanunun muhteviyatinda bir degisiklik meydana

getirmemistir.

Bu kisimda deginmek istedigimiz son husus ise 8 Ocak 2025 tarihinde yayinlanan resmi
gazetede Cumhurbaskanligina bagl Siber Giivenlik Bagkanliginin kurulmus olmasidir. Teklif
komisyonda 15 Ocak 2025 tarihinde goriisiilmeye baslanmigtir. Bu durum bize yakin tarihte bir
bakanin siz islemi yapin karar arkadan gelir anlayigim hatirlatmaktadir. Mevcut iktidar yiice
meclisin bu kanun teklifi iizerinde yapacagi ¢aligmalari gérmezden gelerek heniiz teklif
yasalasmadan ve hatta goriismelerine dahi baglanmadan ilgili bagkanligin kuruldugunu ilan

etmistir. Bu islemle millet iradesinin ayaklar altina alindig bir 6rnek daha goriilmektedir.
2. Teklifin Komisyonda goriisiilme siireci hakkinda:

Tiirkiye Biiyiik Millet Meclisine sunulan kanun tekliflerinin komisyonlara havale islemleri
I¢ Tiiziigiin 23 tincti maddesine gore yapilmaktadur. Ilgili madde geregince raporu Genel Kurul
goriismelerine esas olacak komisyona esas komisyon, isin kendilerini ilgilendiren yonii veya
maddeleri lizerinde esas komisyona goriis bildiren komisyona ise tali komisyon denmektedir.
Teklif Meclis Baskanliginca esas komisyon olarak Milli Savunma Komisyonuna havale
edilirken, tali Komisyon olarak Adalet Komisyonu, Plan ve Biitge Komisyonu ile Sanayi,
Ticaret, Enerji, Tabi Kaynaklar, Bilgi ve Teknoloji Komisyonu belirlenmistir. Hal byle olunca
teklif sahiplerince “Cat1 bir mevzuat” olarak nitelendirilen teklifin ncelikle iginde barindirdig

kisisel verilerin ve ticari sirlarin islenmesi ayrica bu bilgilerin silinmesi, yok edilmesi, anonim
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hale getirilmesine iligkin hiikiimler dolayisi ile Adalet Komisyonunda ve hatta hi¢ havalesi

yapilmayan Anayasa Komisyonunda gériisiilmesi gerekmektedir.

Konu yukarida ayrintili olarak arz ve izah edildigi tizere dogrudan Anayasa ile korunan
haklara iliskindir. Yasanmasi muhtemel hak ihlallerinin tespiti ve 6nlenmesi amaciyla etkin ve
yerinde bir ¢aligma Anayasa Komisyonunun ihtisas alamindadir. Nihayetinde Anayasa
Mahkemesinin de kisisel verilerin islenmesi, depolanmasi ve imhasinda yasanilan hukuka
aykiriliklara yonelik sayisiz karar1 bulunmaktadir. Bu agidan teklifin Meclis Baskanliginca

Anayasa Komisyonuna havalesinin yapilmamis olmasi esasi etkileyen bir usul hatasidir.

Ozellikle tizerinde durulmas: gereken bir diger husus ise TBMM [¢ Tuziigline gore
kurulmus ihtisas komisyonlarindan biri olan Giivenlik ve Istihbarat Komisyonuna kanun
teklifinin hi¢ havalesinin yapilmamig olmasidir. Komisyon hakkinda detay arastirildiginda;
Milli giivenlige iliskin konularda goriis ve 6neriler sunmak, giivenlik ve istihbarat konularinda
uluslararasi alanda kabul goren gelismeleri izlemek, giivenlik ve istihbarat hizmetleri sirasinda
elde edilen kisisel verilerin giivenligini ve bireyin hak ve 6zgiirliiklerini koruyucu 6neriler
gelistirmenin komisyonun gérevleri arasinda sayildign goriilmiistiir. Dolayisiyla siber
glivenligin saglanmasi amaciyla hazirlanan, stratejik 6neme sahip bu kanun teklifinin Giivenlik
ve Istihbarat Komisyonunda gériisiilmesi gerekmektedir. Teklifin komisyonda goriistilmesi

sOyle dursun tali komisyon olarak bile havalesi yapilmamistir.

Unutulmamalidir ki yasa yapim siirecinde komisyon gériismelerine ihtiya¢ duyulmasinin
temel sebebi inceleme asamasina zaman ayrilmasi ve tekliflerin uzman ekipler tarafindan tiim
boyutlan ile dikkatle incelenmesidir. Mevcut iktidar partisi sahip oldugumuz bu giicii de
islevsiz hale getirerek, kanun tekliflerinin sarayda hazirlanan metinlerden ileri gidememesine

sebep olmustur.

Yasama orgamindaki ¢ogunluguyla, iktidarin kendi politik ¢ikarlar1 dogrultusunda
kanunlasan teklif, amag¢ unsuru bakimindan sakatliklar barindirmaktadir. Oysa yasalarin temel
amaci toplumun gereksinimlerine zamaninda ve yeterince cevap vermek ve kamu yararini

gozetmek olmalidir.
3. Miizakere Eksikligi:

Deginmek istedigimiz bir diger husus ise kanun tekliflerinin komisyonlarda gériisiilmesi
sirasinda, muhalefet partilerinin 6neri ve elestirilerinin g6z ardi edilmesidir. Yasama siirecinde,

muhalefet partilerinin 6neri ve elestirilerinin g6z ardi edilmesi, demokratik katilimcilig:
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zedelemekte ve bu siirecin tek tarafli islemesine yol agmaktadir. Ozellikle siber giivenligin
saglanmasina hizmet edecek bu kanunda muhalefet partilerinin yam sira ayrica bu kanun
kapsamina alinan kurum ve kuruluslar ile gergek ve tiizel kisilerden olusan heyetlerin
dinlenmesi ve miimkiinse katki saglamalari gerekmektedir. Teknik donamm, teknolojik

yeterlilik gibi hususlarin ise ayrica degerlendirilmesi gerekmektedir.

Ulkemizde yasa yapim hiikiimet politikalarini uygulama araci olarak kullanilmaktadir.
Gazi Meclis ozellikle son iki doéneminde agirlikli olarak KHK ve CBK’larin
diizenleyemeyecekleri alanlara miidahale etmesi sonucu AYM iptal kararlari neticesinde
faaliyet gostermektedir. Yasama toplumun ihtiyaglarinin tespit edilip diizenlenmesinden ¢ok
meveut iktidarin ve iktidar yanlilarmin taleplerine gore sekillenmektedir. Kamu yarar
gozetilmeden kisisel ve siyasal ikbal ugruna hazirlanan tekliflerin kanunlastirilmak istendigine

sahit olunmaktadir.

Cagin bir geregi olarak gordiigiimiiz ve teklif sahiplerinin de bu sekilde gerekgelendirdigi
yasa igerige bakildiginda bir hayli problemli gériinmektedir. Muhalefetin ve komisyona katilan
diger katihmcilarin yapic: elestirilerinin dikkate alinmadigi gostermelik degisimlerle teklife

miidahale edildigi anlagilmaktadir. Ancak bu degisiklikler de tatmin edici degildir.

Yeterli hazirlik asamasindan ge¢memis, kapsamli bir kanun igin gerekli olan ilkelere
uyulmamus, ilgili gevrelerin ve profesyonel ekiplerin katilmadigi, hizli bir sekilde kanunlasip
yuriirlige girmis kurallar uygulama siirecinde sayisiz hukuka aykir1 isleme ve hak ihlaline
sebebiyet verdiginden AYM tarafindan iptal edilmekte ve Gazi Meclis bu kanunlardaki

eksikligi gidermeye ¢alismaktadir.

Yasama siireci yani hukuk yaratmak agik, seffaf ve hesap verilebilir ilkeler dogrultusunda
yapilmalidir. Kanunlagma siireci kamuya agik olmalidir. Milli Giivenlik Komisyonunda
gortigiilen  Siber Giivenlik Kanun Teklifinde ise bu ilkelerin higbiri g6z Oniinde

bulundurulmamis ve siireg alelacele bitirilmeye ¢alisiimistir.
GENELI UZERINE DEGERLENDIRMELERIMiZ

Dijital teknolojilerin hayatin her alaninda giderek daha fazla yer almasi, bireylerden
devletlere kadar herkesin dijital sistemlere bagimli hale gelmesine yol agmistir. Bu durum, siber

giivenligi sadece teknolojik bir gereklilikten ¢ikarip, ulusal giivenligin temel yap: taslarindan

biri haline getirmistir.
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Askeri ve istihbarat operasyonlari, siber saldirilara karsi savunmasiz olan kritik
altyapilara (enerji, su, ulasim, finansal sistemler vb.) yonelik siber tehditler nedeniyle biiyiik
risk altina girebilmektedir. Bu tehditler, devletin ekonomik, sosyal ve siyasi istikrarim

dogrudan etkileyebilmektedir.

Guintimiizde siber giivenlik, geleneksel askeri stratejilerin yerini alabilecek bir alan
olarak ytikselmistir. “Siber savas™ fiziksel ¢atismalara gerek kalmadan, bir iilkenin dijital
altyapilarina yapilan saldirilarla 6nemli zafiyetler yaratilmasini miimkiin kilmaktadir. Bilgi
giivenligi, sadece devletin degil, ayn1 zamanda vatandaslarin da korunmasini saglayan bir temel
unsurdur. Bu dogrultuda; iilkelerin siber giivenlik kapasitesi, vatandasin giivenligi ile de
dogrudan iligkilidir ve “siber savunma” geleneksel askeri savunmalar kadar 6nemli hale

gelmistir.

Dijital teknolojilerin yayginlasmas1 su¢ tammlarina da yeni kavramlar eklenmesine
neden olmustur. Devletin gizli belgelerine yonelik yapilan saldinlar ifade eden “dijital
casusluk”™ ve ozel sirket ve kisileri de tehdit altinda birakan “bilgi hirsizligi” iilkeleri, siber
glivenlik suglarinin 6nlenmesi, kritik altyapilarin giivenligi konusunda siki tedbirler almak

zorunda birakmugtir.

Kanun teklifinin gerekgesinde yer aldigi iizere, 2024 yilinda Uluslararasi
Telekomiinikasyon Birligi tarafindan Siber Giivenlik Endeksi yaymlanmis, “Rol Model Ulke”
kategorisi iginde yer alan 46 iilkenin siber giivenlik yapist ve mevzuati incelenmistir. Siber
Giivenlik Endeksi verilerine gére, bu iilkelerin yaklagik yiizde 91°inin kapsamli bir ¢ati
mevzuatina sahip oldugu, iilkemizin ise “Rol Model Ulke” kategorisinde yer almasina ragmen
gergek anlamda gat1 mevzuat ozelligi teskil edecek kapsamli bir siber giivenlik kanununun

eksikligine yer verilmistir.

Ulkemizde siber giivenlige yonelik politikalar 2013 yilinda yayimlanan Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani ile sekillendirilmeye baslansa da bu strateji, zaman iginde
dijital diinyadaki hizli degisimlere ve gelisen tehditlere karsi yeterince giincellenmemistir.
Giivenlik stratejilerinin yeterince gelismemis olmasi ve hizla degisen tehdit ortami Tiirkiye'nin
karsilastig: risklerin biiyiimesine neden olmaktadir. Bu nedenle Siber Giivenlik alaninda bir
yasal diizenlemenin yapilmasi aciliyet gerektiren bir durum olarak ortaya ¢ikmaktadir. IYI Parti

olarak, siber giivenlik alanindaki bu kanun teklifini, ge¢ kalmis bir diizenleme olarak
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destekliyoruz ancak gekincelerimizi de dikkate alarak daha genis kapsamli bir yaklasim

benimsenmesi gerektigini diisiiniiyoruz.

Bu dogrultuda kanun teklifinin hem komisyon &ncesi bilgilendirme toplantisinda hem
de komisyon goriismeleri sirasinda 6nceliklerimizi ve gekincelerimizi bildirmis, kanun
teklifinin 6zellikle devlet giivenligini ilgilendiren hassas maddeleri konusundaki itirazimiz dile

getirilmistir.

Ozelikle kanun teklifinin 2. maddesi ile Siber Giivenlik Kanununun kapsami diginda
birakilan alanda sadece Milli Istihbarat Teskilati, Emniyet Genel Miidiirliigii ve Jandarma
Giivenlik Komutanhigimnin yiiriittiigii faaliyetler bulunmaktayken 1Y1 Parti olarak itirazlarimiz
neticesinde, Tirk Silahli Kuvvetleri ve Sahil Giivenlik Komutanliginin da bu kanundan istisna

tutulan kurumlar arasinda yer almasi saglanmstir.

Kanun teklifi hazirlanirken iilkemizin 2016 yilinda FETO tarafindan yapilan hain darbe
girisimi ve yine 2009 yilinin aralik ayinda baglayan 20 giin siiren “Kozmik Odaya girilmesi
ihanetleri g6z ard: edilmistir. Teklif hazirlanirken bu hususlara dikkat edilmemesinin biiyiik bir
eksiklik oldugu IYT Parti tarafindan hatirlatilmus, Tiirk Silahli Kuvvetleri ve Sahil Giivenlik
Komutanhigimin da kanun kapsami disinda birakilmasinda israrc1 olunmustur. Ancak AK Parti
bizim uyarilarimiz sonucu hazirladifi bu Onergeyi yalmizca kendi iiyeleri ile imza altina

almastir.

2016 y1l1 sonrasi yapilan yargilamalarla da ispat olundugu tizere FETO tarafindan planli
bir sekilde Seferberlik Daire Baskanligi’na girilmesi, sadece bir giivenlik ihlali degil, aym
zamanda Tiirkiye’nin i¢ siyaseti ve giivenlik sisteminin ne kadar hassas ve kirilgan oldugunu
gosteren aci bir tecriibedir. Bununla birlikte bu kanun teklifi hazirlanirken Tiirkiye’nin ulusal
glivenligine yonelik ihanetin goz ard1 edilmesi, hiikiimetin bu olaylardan ders almadiginin bir

gostergesi olarak karsimiza ¢ikmaktadir.

Kanun teklifi ile, Tiirkiye Cumhuriyeti'nin siber uzaydaki milli giiciinii meydana getiren
biitlin unsurlarina kars1 i¢ten ve distan yoneltilen meveut ve muhtemel tehditlerin tespit ve
bertaraf edilmesi, siber olaylarin muhtemel etkilerini azaltmaya ydnelik esaslarin belirlenmesi,
kamu kurum ve kuruluslari, kamu kurumu niteliginde meslek kuruluslar, gergek ve tiizel kisiler
ile tiizel kisiligi bulunmayan kuruluslarin siber saldirilara karsi korunmasina yonelik gerekli
diizenlemelerin yapilmas, iilkenin siber giivenligini giiglendirmek igin strateji ve politikalarin

belirlenmesi ile Siber Giivenlik Kurulu'nun kurulmasina iliskin esaslar diizenlenmektedir.
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Teklifle, Siber Giivenlik Bagkanlifi kurulmakta, 'Barindirma’, 'Baskan', 'Baskanlik',
‘Biligim sistemleri', 'Kritik altyapr', 'Kritik kamu hizmeti', 'Siber giivenlik', 'Siber olay', 'Siber
saldirt', 'Siber tehdit', 'Siber tehdit istihbarati', 'Siber uzay', 'SOME', 'Varlik' ve 'Zafiyet'in

tanimlar1 yapilmakta ve siber giivenligin saglanmasindaki temel ilkeler belirlenmektedir.

Teklife gore Siber Giivenlik Baskanligy, ilgili mevzuatta yer alan gorevlerin yam sira
kritik altyapilar ve bilisim sistemlerinin siber dayamikliligimin artirilmasina, siber saldirilara
karsi korunmasina, gergeklestirilen siber saldirilarin tespitine, muhtemel saldirilarin
Onlenmesine ve etkilerinin azaltilmasina veya ortadan kaldirilmasma yonelik faaliyet

ylirlitecektir.

Siber Giivenlik Kanun teklifi, Tiirkiye'de dijital giivenligi saglamaya yonelik yasal
diizenlemeleri igerse de AK Parti iktidarinin yillar igerisinde ifade dzgiirliigiiniin kullanilmasina
iliskin uygulamalari, vatandasin, gazetecilerin dijital ortamda izlenmesine ve kisisel verilerin

gizliliginin tehlikeye atilabilecegi endisesini de beraberinde getirmistir.

Kanun teklifinde yer alan “kritik altyap1” ve “siber giivenlik” taniminin genis ve belirsiz
olmasi, “tiizel kisiligi bulunmayan kuruluslar” ifadesinden ne kastedildigi gibi hususlarin
agiklikla ifade edilmemesi, teklifin 16. Maddesinin 5. Fikrasinda yer alan “siber uzayda veri
sizintis1 olmadig halde alg: olusturmak suretiyle kurumlar1 ve sahislar1 hedef almaya yonelik
faaliyet yliriitenlere” ibaresinin kisisel verilerin korunmasi ve 6zel hayatin gizliligi ile aym
zamanda ifade 6zgiirliigii tizerinde ciddi kisitlamalar yaratabilecek olmasi hususlarinda Y1
Parti gereken uyarilar yapmistir. Madde, komisyonda “Siber uzayda veri sizintis1 olmadig
halde halk arasinda endise, korku ve panik yaratmak ya da kurumlar1 veya sahislar1 hedef almak
amaciyla veri sizintis1 yapilmus gibi igerik olugturanlara ve/veya bu igerikleri yayanlara iki
yildan bes yila kadar hapis cezasi verilir” seklinde degistirilse de, siber giivenlik politikalar
dengeli bir yaklasim gerektirdigi i¢in yalnizca giivenlik 6nlemlerini artirmak degil, ayni
zamanda bireysel haklar1 ve &zgiirliikleri koruyarak uygulanmasi gerektigi konusundaki

hassasiyetimiz devam etmektedir.
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MADDELER UZERINE DEGERLENDIRMELERIMiZ
MADDE 1, MADDE 2, MADDE 6, MADDE 7

“tiizel kisiligi bulunmayan kuruluslar” Kavranunin Belirsizligi (1,2,6 ve 7. Maddeler iizerine

degerlendirmemiz)

Teklifin 1 inci maddesinde kanunun amaci kisminda tiizel kisiligi bulunmayan
kuruluslarinda siber saldirilara karst korunacagi diizenlenmek istenmektedir. Gerek kamu
idareleri gerekse kamu kurumlari birer kamu tiizel kisisidir ve kamu tiizel kisilerinin sahip
oldugu ortak dzellige sahiptirler. Teklif metninden kamu kurum ve kuruluslari, kamu kurumu
niteliginde meslek kuruluslar ile gergek ve tiizel kisilerin siber saldirilara karsi korunacagi
kanunun niteligi geregi anlagilabilmektedir. Ancak tiizel kisiligi bulunmayan kuruluslar

ifadesinden ne kast edildigi ve kimlerin korunacag: anlagilamamaktadir.

Teklifte yer alan 2. madde ile kanunun kapsami diizenlenmektedir. Bu maddenin birinci
fikrasinda kamu kurum ve kuruslari, meslek kuruluslar, gergek ve tiizel kisiler kapsam
dahilinde tutulurken ayrica bir de tiizel kisiligi bulunmayan kuruluslarin kapsama alinmasi
yerinde degildir. Anlasilir olmayan olusumlarin kapsama alinmasi kamu kurumlarimin bu
belirsiz olusumlar: muhatap almas1 anlamina gelecektir ve bu idare hukukunun temel ilkeleriyle

celismektedir.

Aym sekilde teklifin 6. maddesinde bagkanligin yetkileri diizenlenmektedir. Maddenin
g bendinde tiizel kisiligi bulunmayan kuruluslarin siiflandirilmasi yapilmaktadir. Bu durumda

benzer bir sekilde belirsizlik igermektedir.

7. Maddede de “tiizel kisiligi bulunmayan kurum ve kuruluslar” is birligi agisindan
kapsama almmustir. Anayasamn 123’iincii maddesi kapsaminda kamu tiizel kisilikleri idarenin
biittinliigii ilkesi korunarak merkezden yonetim ve yerinden yonetim esaslar gergevesinde
olusturulmustur. Yani merkezi idarenin ve yerinden yonetim idarelerinin kamu tiizel kisilikleri
bulunmaktadir. Bu gergevede maddenin ikinci fikrasinda is birligi igerisinde caligilacaklar
arasinda kamu kurum ve kuruluslar1 denilerek tiim kamu tiizel kisilikleri ve merkezi idare
disinda kamu tiizel kisiligi olmayan kamu idareleri kastedilmektedir. Aym fikrada gergek ve

tiizel kisiler de is birligi yapilacaklar arasinda sayilmustir.
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Hukuk devleti ilkesi, kanunlarin agik, anlasilir ve kesin bir sekilde diizenlenmesini
gerektirir. Ancak "tiizel kisiligi bulunmayan kuruluslar" kavrami, Tiirk hukuk sisteminde
hukuki belirsizligin adeta somutlasmis bir 6rnegi olarak karsimiza ¢ikmaktadir. Bu kavramin
tanimlanmadan ve sinirlari belirlenmeden kullanilmasi hem hukuk sistemine hem de bireylerin

temel haklarina dogrudan zarar veren ciddi bir eksikliktir.

Bir hukuk diizeninde kullanilan kavramlarin agik ve net olmamasi, hukuki giivenlik
ilkesinin agir bir sekilde ihlalidir. "Tiizel kisiligi bulunmayan kuruluslar" kavrami, igerigi
tammlanmadigl icin bireyler ve kurumlar agisindan hangi olusumlarin bu kapsamda
degerlendirilecegini 6ngérmeyi imkansiz hale getirmektedir. Hukuki diizenlemelerin belirsiz
olmasi, vatandaslarin ve kuruluslarin davramslarini hukuk diizenine uygun sekilde planlamasim
engeller. Bu durum, yalmzca hukuki giivenlik ilkesini degil, ayn1 zamanda hukuk devleti
ilkesinin temel yap: taglarin1 da sarsmaktadir. Bu tiir bir belirsizlik, hukuk sistemini keyfilige

acik hale getirmekte ve hukuk normlarina duyulan giiveni zedelemektedir.

Sonug olarak, "tiizel kisiligi bulunmayan kuruluslar" kavrammnin agik bir sekilde
tanimlanmasi ve kapsammin smirlarinin  netlestirilmesi gerekmektedir. Bu belirsizlik
giderilmedigi siirece, hukuki giivenlik, esitlik ve ongoriilebilirlik ilkeleri zarar gorecek;

idarenin keyfi uygulamalarina agik bir alan birakilacaktir.

Tiirk Silahli Kuvvetlerinin Kanunun Kapsanu Disinda Birakilmamas:t (2. Madde iizerine

degerlendirmemiz)

Teklifte yer alan 2 inci madde ile kanunun kapsami diizenlenmis, maddenin ikinci
fikrasinda ise kanunun kapsami disinda birakilan istihbari faaliyetler belirlenmistir. Ancak Tiirk
Silahl Kuvvetleri (TSK), kanunun kapsam: diginda birakilan kurumlar arasinda sayilmamustir.
Bu durum, ordumuzun gizli bilgilerinin ifsa edilmesi riskini beraberinde getirmekte ve ulusal
givenligimizi tehdit edebilecek ciddi bir hukuki zafiyet yaratmaktadir. Daha énce yasanan aci
tecriibeler, bu tiir risklerin gergeklesmesi halinde ortaya ¢ikacak tehlikenin biiyiikliigiinii agik¢a

gostermektedir.

Nitekim 2009 yilinda kamuoyunda "kozmik oda" olarak bilinen Genelkurmay Ankara
Seferberlik Bolge Baskanligi'nda yapilan 20 giin siiren aramalar, Tiirk Silahli Kuvvetleri'nin
devlet sirri niteligindeki belgelerinin FETO mensuplarinca ele gegirilmesiyle sonuglanmstir.
Bus siiregte, ulusal giivenlige iliskin en kritik bilgiler desifre edilmis, daha sonra bu gizli bilgilere

erisimde rol oynayan kisilerin sanik olarak yargilandigi davalarda Yargitay Ceza Genel Kurulu
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tarafindan “silahli terdr 6rgiitiine tiye olmak” ve “devletin giivenligine ve siyasal yararlarina

iliskin bilgileri casusluk amaciyla agiklamak” suglarindan verilen cezalar onanmuigtir.

Yargitay’in bu davada dayandigi raporda, “Devlet sirr1 oldugu belirtilen bir kisim
belgelerin, diisman tilkeye savas hazirliklarimizi, savas etkinligimizi ve ¢aligma prensiplerimizi
ortaya koyabilecek nitelikte bilgiler igerdigi” agikga tespit edilmistir. Bu durum, ulusal
givenlige yonelik boylesi hassas bilgilerin ifsa edilmesinin ne denli agir sonuglar

dogurabilecegini bir kez daha ortaya koymustur.

Soz konusu teklifte, Tiirk Silahli Kuvvetleri'nin istihbari faaliyetlerinin kapsam disinda
birakilmamasi benzer olaylarin tekrar yasanmasi riskini artiracaktir. Ulusal glivenligimizin
temelini olugturan TSK’nin stratejik ve istihbari bilgilerinin bu sekilde risk altinda birakilmas:
kabul edilemez bir durumdur. Ulkemizin giivenligi agisindan TSK’nin gizli ve kritik
faaliyetlerinin higbir sekilde agik edilmemesi ve bu kapsamda s6z konusu kanun teklifinde
TSK’nin istihbari faaliyetlerinin de agikga kanun kapsami disinda birakilmasi zorunludur.
Nitekim komisyon siirecindeki yogun muhalefetimiz sonucu Tiirk Silahli Kuvvetleri kanun

kapsami diginda birakilmustir.
Kisisel Verilerin Anonim Hale Getirilmesi (6. Madde iizerine degerlendirmemiz)

Kisisel Verileri Koruma Kurumu, kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi islemlerini diizenleyen rehberinde anonim hale getirme islemini, “kigisel
verilerin bagka verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir
gergek kisiyle iliskilendirilemeyecek hale getirilmesi” seklinde tanimlamistir. Anonim hale
getirme isleminin basariyla tamamlanmis sayilabilmesi igin, kisisel verilerin, veri sorumlusu
veya alict gruplan tarafindan geri dondiiriilmesi ya da baska verilerle eslestirilmesi gibi
yontemlerle dahi kimligi belirlenebilir bir kisiyle iliskilendirilemeyecek hale getirilmesi
gerekmektedir. Bu siireg, manuel islemlerle, otomatik sistemlerle veya her iki y6ntemin
birlesiminden olusan melez islemlerle gergeklestirilebilmektedir. Ancak kritik olan nokta,
anonim hale getirilmis verilerin paylagildiktan veya ifsa edildikten sonra, bu verilere erigebilen
veya sahip olan yeni kullamicilar tarafindan anonimligin bozulmasini engelleyecek dnlemlerin

alinmasidir.

Teklifin 6. maddesi ile kanunda belirtilen yetkiler gergevesinde elde edilecek kisisel

veriler ve ticari sirlarin, bu verilere erisilmesini gerektiren sebeplerin ortadan kalkmasi halinde
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resen silinip, yok edilip veya anonim hale getirilecegi diizenlenmektedir. Maddenin lafzina
gore, bu uygulamaya iliskin usul ve esaslar Cumhurbaskam tarafindan gikarilacak bir
yonetmelikle belirlenecektir. Ancak tiim dijital verilere ve belgelere erisim yetkisine sahip bu
denli kritik bir bagkanlikta anonim hale getirmenin tasidig riskler g6z ard1 edilemeyecek kadar

biiytiktiir.

Anonim hale getirme islemi, teknik agidan karmagik bir siire¢ olup yanhs ydntemler
kullamldiginda veya yeterli onlemler alinmadiginda anonimligin bozulma riski oldukga
yliksektir. Kisisel verilerin anonim hale getirildikten sonra dahi gesitli teknikler kullanilarak
tekrar kimligi belirlenebilir hale getirilebildigi bilimsel olarak kanitlanmistir. Bu durum, kisisel
verilerin korunmas: agisindan telafisi miimkiin olmayan zararlar dogurabilir. Ozellikle devletin
kritik birimlerinde ve yiiksek giivenlik gerektiren baskanliklarda bu tiir risklerin kabul edilmesi

miimkiin degildir.

Ayrica, teklifin uygulama usul ve esaslarmin yonetmelikle diizenlenecek olmasi,
anonim hale getirme isleminin nasil yapilacagina iliskin belirsizlik yaratmaktadr.
Anonimlestirme gibi teknik bir siirecin yeterince seffaf ve denetlenebilir olmamasi, bu siirecte
yapilacak hatalarin sonuglarim daha da agirlastirabilir. Bu durum, yalnizca kisisel verilerin
giivenligini tehlikeye atmakla kalmayacak, ayn1 zamanda ticari sirlarin ifsa edilmesine de neden

olabilecektir.

Bu riskler goz oniinde bulunduruldugunda, kisisel verilerin anonim hale getirilmesi
yerine, bu verilere erisim gerektiren sebeplerin ortadan kalkmasi durumunda sdz konusu
verilerin silinmesi veya yok edilmesi daha giivenli ve uygun bir ¢6ziim olacaktir. Silme veya
yok etme islemleri, verilerin tekrar erisilebilir hale getirilmesini énlemek agisindan daha kesin

ve giivenli bir yontemdir.
MADDE 15
Miisadere, hukuki niteligi geregi bir giivenlik tedbiri olarak Tiirk Ceza Kanunu’nun 54.

ve 55. maddelerinde diizenlenmistir. Esya miisaderesi, su¢a konu olan esyamin mahkeme

karariyla miilkiyetinin kamuya gegirilmesini saglamaktadir.

Teklifin mevcut haliyle yasalagmasi durumunda, suga iliskin kesin hiikiim olmadan
miisadere edilen esya veya kazancin Baskanliga gegici olarak tahsis edilmesi veya bedelsiz

devredilmesi, miilkiyet hakkinin agir bir sekilde ihlali anlamina gelecektir. Anayasa’nin 35.
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maddesi ile glivence altina alinan miilkiyet hakki, ancak kanunun 6ngordiigii sinirlar ve usuller
cergevesinde kisitlanabilir. Ancak teklif, bu sinirlar1 asarak miilkiyet hakkim zedelemekte ve

hukukun temel ilkelerine aykir1 bir diizenleme getirmektedir.

Miisadere karari, ceza yargilamasinin bir sonucudur. Teklifte ongériilen sekilde suga
iliskin kesinlesmis bir mahkeme karar1 olmaksizin esyanin miisadere edilmesi ve bu miisadere
edilen mallarin kamu kurumlarina devredilmesi, hukuk devleti ilkesiyle bagdasmayan agir bir
hak ihlali teskil edecektir. Ceza hukukunda masumiyet karinesi, kesin hiikiim saglanana kadar
kisilerin suclu kabul edilemeyecegini 6ngérmektedir. Ancak teklifin bu haliyle uygulanmasi,
masumiyet Karinesinin ihlal edilmesine ve heniiz suglulugu kesinlesmemis bireylerin

malvarliklarinin hukuka aykir sekilde tasarrufa konu edilmesine yol agacaktir.

Ayrica, teklif ile diizenlenen “miisadere edilen mal veya kazancin Baskanhiga gegcici
olarak tahsis edilmesi” ya da “bedelsiz devredilmesi” gibi hiikiimler, miilkiyet hakkinin ihlali
yaninda, ceza hukukunun temel prensipleri olan orantililik ve hukuki belirlilik ilkelerini de
acikea ihlal etmektedir. Miilkiyet hakki, yalmzca sugla baglantis1 kesin olarak tespit edilen
mallarin hukuki bir karar neticesinde miisadere edilmesiyle sinirlandirilabilir. Ancak, teklifin
ongoérdugii diizenleme, bu temel hukuki prensibi yok saymakta ve keyfi uygulamalara zemin

hazirlamaktadir.

Bu diizenleme, yalnizca bireylerin miilkiyet hakkini degil, ayn1 zamanda yarg:
kararlarinin baglayiciligini ve yarg: bagimsizligimi da zedelemektedir. Ceza yargilamasi siireci
tamamlanmadan miilkiyetin kamuya gegirilmesi, yargi kararlarimi etkisizlestirebilecek bir
miidahale anlamma gelir. Bu durum, hukuk devletine olan giiveni zedeleyecek ve miilkiyet
hakki ile masumiyet karinesini ihlal ederek temel hak ve 6zgiirliiklerin korunmasi agisindan

ciddi sorunlara yol agacaktir.

MADDE 16

Teklifte yer alan madde ile cezai hiikiimler diizenlenmektedir. Teklifin 16 1inc1
maddesinin besinci fikrasinin ilk halinde ise “veri sizintis1 olmadig1 halde veri sizintis1 yapilmis
gibi algi olusturma suretiyle kurumlari veya sahislari hedef alma” sugu tammlanmistir. Ancak
bu diizenlemede yer alan “alg1 olusturma” ve “kurumlar1 ya da sahislar1 hedef alma” ifadeleri

son derece muglak olup sugun unsurlari net bir sekilde tanimlanmamustir.
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Bu fikrada yer alan sugun olusmasi igin, bir veri sizintis1 iddiasinin gergekten alg1
olusturmak amaciyla mu yapildig1 veya bu iddianin kurumlar ya da sahislari hedef alacak
sekilde mi oldugu, uygulamada objektif ve somut bigimde tespit edilmesi neredeyse
imkéansizdir. S6z konusu diizenleme, soyut ve yoruma agik ifadeler igermesi nedeniyle keyfi
uygulamalara agik bir zemin hazirlamaktadir. Bu belirsizlik, iktidarin sikga yaptig1 gibi yarginin

bir baski araci olarak kullanilmasina neden olabilecek ciddi riskler tasimaktadir.

Bu diizenleme, Tiirk Ceza Kanunu’na 7418 sayili kanunun 29. maddesi ile eklenen
“Halki yaniltic1 bilgiyi alenen yayma” baslikli 217/A maddesi ile benzer bir nitelik
tagimaktadir. S6z konusu 217/A maddesi, diizenlenirken IYI Parti ve diger muhalefet
partilerinin yogun elestirilerine maruz kalmus, ancak bu elestiriler dikkate alinmaksizin Cumhur
Ittifak1 oylariyla kabul edilmistir. 217/A maddesi, basin Ozgiirliigiine y6nelik tehdit olusturmus,
6zellikle muhalif gazéteciler, medya mensuplar1 ve sosyal medya kullanicilarinin sindirilmesi

igin bir ara¢ haline getirilmistir.

Teklifin 16. maddesinin besinci fikrasinin ilk hali de aymi sekilde basta muhalif
gazeteciler, medya mensuplar1 ve sosyal medya kullanicilar1 olmak iizere, tiim muhalif
vatandaglar1 baski altina almay1 hedefleyen bir diizenleme niteligindedir. “Algi olusturma” veya
“kurumlari/kisileri hedef alma™ gibi subjektif degerlendirmelere dayali ifadeler, muhaliflerin
hukuka aykir1 sekilde cezalandirilmasina yol agabilecek ciddi magduriyetlere neden olacaktir.
Ozellikle habercilik ve basin faaliyetleri bu madde kapsaminda yanlhis yorumlanarak
cezalandirilma riski tasimaktadir. Basin mensuplar tarafindan yapilan elestirel haberler, sirf
iktidarin hosuna gitmedigi i¢in “algi olusturma” bahanesiyle cezai yaptirimlara tabi

tutulabilecektir.

Igili fikra komisyon agsamasinda iktidar partisince degistirilmis, veri sizmasi hakkinda
igerik olusturmanin “halk arasinda endise, korku, panik yaratmak” ve “kurumlar1 ve sahislart
hedef almak amaciyla” yapilmas: durumunda 2 yildan 5 yila kadar hapis cezas1 6ngoriilmiistiir.
Bu degisiklik bizim yukarida bahsettigimiz ¢ekincelerimizi gidermekte yetersiz kalmistir.
Kanun uygulayicilarina adeta bir “niyet okuma” hakk: taninmistir. S6z konusu degisiklikle bile
teklif, kanunilik ilkesini kargilamamaktadir. A¢ik ve anlagilir olmadigi gibi insanlarin
amaglarina dair niyet okuma yetkisi getirilmektedir. Kimin neyi ne niyetle yaptig1 ancak kesin

delillerle belirlenebilir. Baska tiirlii amacin ne oldugunun belirlenebilmesi miimkiin degildir.

Tirkiye Biiyiik Millet Meclisi (Sira Sayist: 190)
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Bu diizenleme, Anayasa’nin 26. maddesi ile giivence altina alinan ifade ozgtirliigiine ve
28. maddesi ile koruma altina alinan basin 6zgiirliigiine agik¢a aykiridir. Ayrica, Avrupa Insan
Haklar Sozlesmesi’nin 10. maddesinde yer alan ifade 6zgiirliigii hakkimin ihlali anlamina

gelecektir. Bu tiir diizenlemeler, demokratik bir hukuk devletinde asla kabul edilemez.

Teklifin 16. maddesinin besinci fikrasi, ifade 6zgiirliigii ve basin ozglirlugl tizerinde
ciddi bir baski yaratacak, yarginin siyasi saiklerle kullanilmas riskini artiracak ve muhalif
kesimleri susturmay1 hedefleyen bir arag haline gelecektir. Bu nedenle, yukarida detayli olarak
agiklanan gerekgelerle, s6z konusu fikranin madde metninden ¢ikarilmasi elzemdir. Bu
diizenlemenin yasalasmas: halinde dogacak hukuki ve toplumsal magduriyetlerin telafisi

miimkiin olmayacaktir.
Sonug olarak;

Teklifi ihtiyag duyulan bir kanun teklifi olmasi nedeniyle destekliyoruz. Ancak;
yukarida detaylariyla anlatilan gerekgeler sebebiyle bazi maddelerin eksik oldugu ya da
olumsuz etki yaratacagini vurguluyor ve bu eksikliklerin Genel Kurul’da diizeltilmesi gerektigi
kanaatini tasiyoruz. Dolayisiyla 2/2860 esas numarali Siber Giivenlik Kanunu Teklifine dair

¢ekincelerimizi dikkate sunariz.

Ayyiice Tiirkes Tag Adnan Sefik Cirkin
Adana Hatay

Tirkiye Biiyiik Millet Meclisi (Sira Sayist: 190)
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AFYONKARAHISAR MILLETVEKILI ALI
OZKAYA VE ANTALYA MILLETVEKILI ATAY
USLU ILE 131 MiLLETVEKiLiNIN TEKLIFI

SIBER GUVENLIK KANUNU TEKLIFi
BIRINCi BOLUM
Baslangic Hiikiimleri

Amag

MADDE 1- (1) Bu Kanunun amaci, Tiirkiye
Cumbhuriyetinin siber uzaydaki milli giictinii
meydana getiren biitiin unsurlarma karsi icten ve
distan yoneltilen mevcut ve muhtemel tehditlerin
tespit ve bertaraf edilmesi, siber olaylarin
muhtemel etkilerini azaltmaya yonelik esaslarin
belirlenmesi, kamu kurum ve kuruluslari, kamu
kurumu niteliginde meslek kuruluslari, gercek
ve tiizel kisiler ile tiizel kisiligi bulunmayan
kuruluslarin siber saldirilara karsi korunmasina
yonelik  gerekli diizenlemelerin  yapilmasi,
tilkenin siber giivenligini giliclendirmek igin
strateji ve politikalarin belirlenmesi ile Siber
Giivenlik Kurulunun kurulmasina iligkin esaslari
diizenlemektir.

Kapsam

MADDE 2- (1) Bu Kanun, siber uzayda varlik
gosteren, faaliyet yiirliten, hizmet sunan kamu
kurum ve kuruluslari, kamu kurumu niteliginde
meslek kuruluslari, gergek ve tiizel kisiler ile tiizel
kisiligi bulunmayan kuruluslar: kapsar.

(2) 4/7/1934 tarihli ve 2559 sayili Polis
Vazife ve Salahiyet Kanununun ek 7 nci maddesi
ve 10/3/1983 tarihli ve 2803 sayili Jandarma
Teskilat, Gorev ve Yetkileri Kanununun ek 5 inci
maddesi uyarinca yiriitiilen istihbari faaliyetler
ile 1/11/1983 tarihli ve 2937 sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1
Kanunu uyarinca yiiriitiilen faaliyetler bu Kanun
kapsami digindadir.

Tanim ve kisaltmalar

MADDE 3- (1) Bu Kanunda gegen;

a) Barindirma: Bilisim sistemlerinin harici
bir veri merkezinde bulundurulmasini,

b) Baskan: Siber Giivenlik Baskanini,

¢) Bagkanlik: Siber Giivenlik Bagkanligini,

Tirkiye Biiyiik Millet Meclisi

MILLI SAVUNMA KOMISYONUNUN
KABUL ETTIGi METIN

SIBER GUVENLIK KANUNU TEKLIFi
BIRINCi BOLUM
Baslangi¢c Hiikiimleri

Amacg

MADDE 1- (1) Bu Kanunun amaci, Tiirkiye
Cumhuriyeti’nin siber uzaydaki milli giiciinii
meydana getiren biitiin unsurlarina karsi igten ve
distan yoneltilen mevcut ve muhtemel tehditlerin
tespit ve Dbertaraf edilmesi, siber olaylarin
muhtemel etkilerini azaltmaya yonelik esaslarin
belirlenmesi, kamu kurum ve kuruluglari, kamu
kurumu niteliginde meslek kuruluslari, gergek
ve tiizel kisiler ile tiizel kisiligi bulunmayan
kuruluglarin siber saldirilara karg1 korunmasina
yonelik  gerekli  diizenlemelerin  yapilmas,
iilkenin siber giivenligini giliglendirmek igin
strateji ve politikalarin belirlenmesi ile Siber
Giivenlik Kurulunun kurulmasina iliskin esaslart
diizenlemektir.

Kapsam

MADDE 2- (1) Bu Kanun, siber uzayda varlik
gosteren, faaliyet yiiriiten, hizmet sunan kamu
kurum ve kuruluslari, kamu kurumu niteliginde
meslek kuruluslari, gergek ve tiizel kisiler ile tiizel
kisiligi bulunmayan kuruluglar: kapsar.

(2) 4/7/1934 tarihli ve 2559 sayili Polis
Vazife ve Saldhiyet Kanunu, 4/1/1961 tarihli
ve 211 sayil Tiirk Silahli Kuvvetleri i¢ Hizmet
Kanunu, 9/7/1982 tarihli ve 2692 sayili Sahil
Giivenlik Komutanligt Kanunu ve 10/3/1983
tarihli ve 2803 sayili Jandarma Teskilat, Gorev
ve Yetkileri Kanunu uyarinca yiiriitiilen istihbari
faaliyetler ile 1/11/1983 tarihli ve 2937 sayili
Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilatt Kanunu uyarinca yiiriitiilen faaliyetler
bu Kanun kapsami digindadir.

Tanim ve kisaltmalar

MADDE 3- (1) Bu Kanunda gegen;

a) Barindirma: Bilisim sistemlerinin harici
bir veri merkezinde bulundurulmasini,

b) Bagkan: Siber Giivenlik Bagkanini,

c¢) Bagkanlik: Siber Giivenlik Bagkanligini,
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(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

¢) Bilisim sistemleri: Bilgi ve iletisim
teknolojileri vasitasiyla saglanan her tiirli
hizmetin, islemin ve verinin sunumunda
kullanilan donanim, yazilim, sistem ve aktif veya
pasif durumda bulunan tiim diger bilesenleri,

d) Kritik altyap::  Isledigi  bilginin/
verinin gizliligi, biitiinliigli veya erisilebilirligi
bozuldugunda can kaybma, biiyik 6lgekli
ekonomik zarara ve giivenlik agiklarmma veya
kamu diizeninin bozulmasina yol agabilecek
bilisim sistemlerini barindiran altyapilari,

e) Kritik kamu hizmeti: Ulusal, toplumsal
veya ekonomik faaliyetlerin siirdiiriilmesi igin
gerekli olan ve kesintiye ugramasi veya zarar
gormesi halinde ulusal giivenlik, {ilkenin sosyal
veya ekonomik refahi, kamu diizeni veya saglig:
ya da diger hizmetlerin sunumu iizerinde 6nemli
bir etki olusturabilecek iilke genelinde tekel veya
sinirli ikame ile sunulan hizmeti,

f) Siber giivenlik: Siber uzayi olusturan
bilisim sistemlerinin saldirilardan korunmasini,
bu ortamda islenen verinin gizlilik, biitiinliik
ve erisilebilirliginin giivence altina alinmasini,
saldirilarin ve siber olaylarin tespit edilmesini, bu
tespitlere karsi tepki ve alarm mekanizmalarinin
devreye alinmasimi ve sonrasinda yasanan
siber olay Oncesi duruma geri dondiiriilmesini
kapsayan faaliyetler biitiiniinii,

g) Siber olay: Bilisim sistemlerinin veya
bu sistemler tarafindan islenen verinin gizlilik,
biitiinliik veya erisilebilirliginin ihlal edilmesini,

g) Siber saldiri: Siber uzaydaki bilisim
sistemlerinin ve bu sistemler tarafindan islenen
verinin gizliligi, biitiinligii veya erisilebilirligini
ortadan kaldirmak amaciyla, siber uzayin herhangi
bir yerindeki kisi veya bilisim sistemlerine
yonelik olarak kasitli yapilan islemleri,

h) Siber tehdit: Bilisim sistemlerinin,
bu sistemlerde bulunan veya bu
tarafindan islenen verinin gizlilik, biitiinliik
veya erigilebilirliginin ihlal edilmesine neden

sistemler

olabilecek potansiyel tehlikeleri,

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

¢) Bilisim sistemleri: Bilgi ve iletisim
teknolojileri vasitasiyla saglanan her
hizmetin, islemin ve verinin
kullanilan donanim, yazilim, sistem ve aktif veya
pasif durumda bulunan tiim diger bilesenleri,

d) Kritik  altyap:  Isledigi  bilginin/
verinin gizliligi, biitinliigii veya erisilebilirligi
bozuldugunda can kaybina, biiylik Olcekli
ekonomik zarara ve gilivenlik agiklarina veya
kamu diizeninin bozulmasina yol agabilecek
bilisim sistemlerini barindiran altyapilari,

¢) Kritik kamu hizmeti: Ulusal, toplumsal
veya ekonomik faaliyetlerin siirdiiriilmesi igin
gerekli olan ve kesintiye ugramasi veya zarar
gormesi halinde ulusal giivenlik, {ilkenin sosyal
veya ekonomik refahi, kamu diizeni veya sagligi
ya da diger hizmetlerin sunumu iizerinde 6nemli
bir etki olusturabilecek iilke genelinde tekel veya
sinirh ikame ile sunulan hizmeti,

f) Siber giivenlik: Siber uzay1 olusturan
bilisim sistemlerinin saldirilardan korunmasini,
bu ortamda islenen verinin gizlilik, biitiinlik
ve erigilebilirliginin giivence altina alinmasini,
saldirilarin ve siber olaylarin tespit edilmesini, bu
tespitlere kars1 tepki ve alarm mekanizmalarinin
devreye almmmasimmi ve sonrasinda yasanan
siber olay Oncesi duruma geri dondiiriilmesini
kapsayan faaliyetler biitliniinii,

g) Siber olay: Bilisim sistemlerinin veya
bu sistemler tarafindan iglenen verinin gizlilik,
biitlinliik veya erisilebilirliginin ihlal edilmesini,

§) Siber saldiri: Siber uzaydaki bilisim
sistemlerinin ve bu sistemler tarafindan islenen
verinin gizliligi, biitlinliigii veya erisilebilirligini
ortadan kaldirmak amaciyla, siberuzayin herhangi
bir yerindeki kisi veya bilisim sistemlerine
yonelik olarak kasitli yapilan islemleri,

h) Siber tehdit: Bilisim sistemlerinin,
bu sistemlerde bulunan veya bu sistemler
tarafindan islenen verinin gizlilik, biitinlik
veya erisilebilirliginin ihlal edilmesine neden
olabilecek potansiyel tehlikeleri,

tirla
sunumunda
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(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

1) Siber tehdit istihbarati: Siber uzaydaki
varliklara yonelik mevcut veya potansiyel siber
tehdit unsurlar ile siber saldirilar hakkinda bir
araya getirilmig, doniistiiriilmiis, analiz edilmis,
yorumlanmis veya zenginlestirilmis bilgiyi,

i) Siberuzay: Dogrudan ya da dolayli olarak
internete, elektronik haberlesme veya bilgisayar
aglarina bagli olan tiim bilisim sistemlerini
ve bunlar1 birbirine baglayan aglardan olusan
ortami,

j) SOME: Siber olaylara miidahale ekibini,

k) Varlik: Elektronik veya fiziksel ortamlarda
yer alan ve iletisim yoluyla aktarilabilen veriyi
iceren tiim bilgi ve bilgi isleme olanaklarini,
veriyi kullanan veya tastyan personeli ve veriyi
barindiran fiziksel mekanlari,

1) Zafiyet: Siber uzayda yer alan varliklarin
herhangi bir siber tehdit tarafindan istismar
edilebilecek zayiflik ve giivenlik agiklarini,

ifade eder.

Temel ilkeler

MADDE 4- (1) Siber
saglanmasinda temel ilkeler sunlardir:

a) Siber giivenlik milli giivenligin ayrilmaz
bir parcasidir.

b) Kritik altyapt ve bilisim sistemlerinin
korunmasi ile giivenli bir siber uzay olusturulmasi
temel hedeftir.

c) Siber giivenlikle
kurumsallik, siireklilik  ve
temelli ytirtitiiliir.

¢) Siber giivenlik
ve driinlerin tim yasam dongiisii boyunca
uygulanmas! esastir.

d) Siber giivenligin saglanmasma yo6nelik
calismalarda oncelikle yerli ve milli driinler
tercih edilir.

e) Siber giivenlik politika ve stratejilerinin
ylriitiilmesi ile siber saldirilarin dnlenmesi veya
etkisinin azaltilmasina yonelik gerekli tedbirlerin
alinmasindan tiim kamu kurum ve kuruluslari ile
gercek ve tiizel kisiler sorumludur.

giivenligin

ilgili  ¢aligmalar
stirdiiriilebilirlik

tedbirlerinin  hizmet

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

1) Siber tehdit istihbarati: Siber uzaydaki
varliklara yonelik mevcut veya potansiyel siber
tehdit unsurlart ile siber saldirilar hakkinda bir
araya getirilmis, doniistiiriilmiis, analiz edilmis,
yorumlanmis veya zenginlestirilmis bilgiyi,

i) Siber uzay: Dogrudan ya da dolayli olarak
internete, elektronik haberlesme veya bilgisayar
aglarina bagli olan tiim bilisim sistemlerini
ve bunlar1 birbirine baglayan aglardan olusan
ortami,

j) SOME: Siber olaylara miidahale ekibini,

k) Varlik: Elektronik veya fiziksel ortamlarda
yer alan ve iletisim yoluyla aktarilabilen veriyi
iceren tiim bilgi ve bilgi isleme olanaklarini,
veriyi kullanan veya tastyan personeli ve veriyi
barindiran fiziksel mekanlart,

1) Zafiyet: Siber uzayda yer alan varliklarin
herhangi bir siber tehdit tarafindan istismar
edilebilecek zayiflik ve giivenlik agiklarini,

ifade eder.

Temel ilkeler

MADDE 4- (1) Siber
saglanmasinda temel ilkeler sunlardir:

a) Siber giivenlik milli giivenligin ayrilmaz
bir parcasidir.

b) Kritik altyapt ve bilisim sistemlerinin
korunmasi ile giivenli bir siber uzay olusturulmasi
temel hedeftir.

c) Siber
kurumsallik,

giivenligin

giivenlikle
sireklilik  ve

ilgili ~ caligmalar
stirdiiriilebilirlik
temelli yiirtitiiliir.

¢) Siber giivenlik tedbirlerinin, hizmet
ve driinlerin tim yasam dongiisii boyunca
uygulanmasi esastir.

d) Siber giivenligin saglanmasima yo6nelik
calismalarda oncelikle yerli ve milli driinler
tercih edilir.

e) Siber giivenlik politika ve stratejilerinin
yiiriitiilmesi ile siber saldirilarin dnlenmesi veya
etkisinin azaltilmasina yonelik gerekli tedbirlerin
alinmasindan tiim kamu kurum ve kuruluglari ile
gergek ve tiizel kisiler sorumludur.
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(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

f) Siber giivenlik siireclerinin yiiriitiilmesinde
hesap verebilirlik esastir.

g) Siber giivenlik politika ve strateji
gelistirme caligmalart siirekli gelisim yaklagimi
ile yurttiliir.

g) Siber giivenlik alaninda nitelikli insan
kaynagi1 kabiliyet ve kapasitesinin artirilmasina
yonelik caligmalar tesvik edilir.

h) Siber giivenlik kiiltiiriiniin
geneline yaygmlastirilmasi hedeflenir.

1) Hukukun istiinltigii, temel insan hak ve
hiirriyetleri ile mahremiyetin korunmasi ilkeleri
temel esas kabul edilir.

IKINCI BOLUM
Goreyv, Yetki, Sorumluluk, Denetim ve Siber
Giivenlik Kurulu

Baskanhgin gorevleri

MADDE 5- (1) Bagkanligin gorevleri sunlardir:

a) Ilgili mevzuatta yer alan gdrevleri

toplum

yapmak.
b) Kritik altyapilar ve bilisim sistemlerinin
siber dayamikliligmmin  artirillmasina,  siber

saldirllara karsi korunmasina, gergeklestirilen
siber saldirilarin tespitine, muhtemel saldirilarin
onlenmesine ve etkilerinin azaltilmasina veya
ortadan kaldirilmasina yonelik faaliyet yiirtitmek,
bu kapsamda zafiyet ve sizma testleri ile varliklara
yonelik risk analizleri yapmak veya yaptirmak,
siber tehditlerle miicadele etmek, siber tehdit
istihbarati elde etmek, olusturmak ve paylagsmak,
zararli yazilim inceleme faaliyetleri yiiriitmek.

c¢) Kritik altyapilar ile ait olduklar
kurumlar1 ve konumlar belirlemek.

¢) Kamu kurum ve kuruluslan ile kritik
altyapilarin veri envanteri dahil olmak iizere tim
varliklarinin envanterinin tutulmasini ve varliklara
yonelik risk analizinin gergeklestirilmesini
saglamak, kamu kurum ve kuruluslar ile kritik
altyapilarin sahip oldugu varliklarm kritikligine
gore giivenlik tedbirlerini almak veya aldirmak.

d) SOME’ler kurmak, kurdurmak ve
denetlemek, SOME’lerin olgunluk seviyelerinin
belirlenmesi ve artirilmasi igin galigmalar yapmak,
siber giivenlik tatbikatlart  gergeklestirerek

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

f) Siber giivenlik siireglerinin yiiriitiilmesinde
hesap verebilirlik esastir.

g) Siber gilivenlik politika ve strateji
gelistirme ¢alismalan siirekli gelisim yaklagimi
ile yuriitilir.

g) Siber giivenlik alaninda nitelikli insan
kaynag1 kabiliyet ve kapasitesinin artirtlmasina
yonelik ¢caligmalar tesvik edilir.

h) Siber  giivenlik  kiiltiiriiniin
geneline yayginlastirilmasi hedeflenir.

1) Hukukun istiinligii, temel insan hak ve
hiirriyetleri ile mahremiyetin korunmasi ilkeleri
temel esas kabul edilir.

IKINCi BOLUM
Gorev, Yetki, Sorumluluk, Denetim ve Siber
Giivenlik Kurulu
Baskanhgin gorevleri
MADDE 5- (1) Baskanhigin gorevleri sunlardir:

toplum

a) flgili mevzuatta yer alan gorevleri
yapmak.

b) Kritik altyapilar ve bilisim sistemlerinin
siber dayamikliligimin  artirilmasina,  siber

saldirilara karsi korunmasina, gerceklestirilen
siber saldirilarin tespitine, muhtemel saldirilarin
onlenmesine ve etkilerinin azaltilmasina veya
ortadan kaldirilmasina yonelik faaliyet yiiriitmek,
bu kapsamda zafiyet ve sizma testleri ile varliklara
yonelik risk analizleri yapmak veya yaptirmak,
siber tehditlerle miicadele etmek, siber tehdit
istihbarati elde etmek, olusturmak ve paylasmak,
zararli yazilim inceleme faaliyetleri yiiriitmek.

¢) Kritik altyapilar ile ait olduklari kurumlari
ve konumlart belirlemek.

¢) Kamu kurum ve kuruluslari ile kritik
altyapilarin veri envanteri dahil olmak iizere tiim
varliklarinin envanterinin tutulmasini ve varliklara
yonelik risk analizinin  gergeklestirilmesini
saglamak, kamu kurum ve kuruluslan ile kritik
altyapilarin sahip oldugu varliklarm kritikligine
gore giivenlik tedbirlerini almak veya aldirmak.

d) SOME’ler kurmak, kurdurmak ve
denetlemek, SOME’lerin olgunluk seviyelerinin
belirlenmesi ve artirilmast i¢in ¢aligmalar yapmak,
siber giivenlik tatbikatlart  gergeklestirerek
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(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

SOME’lerin siber olay miidahale kabiliyetlerini
6lemek, diger iilkelerin siber olaylara miidahale
ekipleriyle koordinasyon kurmak, her tiirlii siber
miidahale aracinin ve milli ¢éziimlerin iiretilmesi
ve gelistirilmesi amaciyla ¢aligmalar yapmak,
yaptirmak ve bunlari tesvik etmek.

e) Siber giivenlik alaninda faaliyet
gosterenlerin uymasi gereken usul ve esaslari
diizenlemek.

f) Kamu kuruluglart ile
kritik kamu hizmetlerinin siber giivenligini
saglamak amaciyla gerekli altyapilar1 kurmak,
kurdurmak, isletmek, islettirmek ve kamu kurum
ve kuruluslarina giivenli sistem ve altyapilar
tizerinden barindirma hizmeti sunmak veya
sunulmasini saglamak, bu faaliyetlere yonelik
uygulama usul ve esaslarini belirlemek.

g) Siber giivenlik alanina iliskin standartlari
hazirlamak, diger kisi veya kuruluslarca
hazirlanan standartlar1 tetkik etmek, bunlar
hakkinda miitalaa vermek, uygun buldugu
takdirde standart olarak kabul etmek, bunlari
yayimlamak ve uygulanmalarini takip etmek.

§) Siber giivenlik alanma iliskin yazilim,
donanim, {riin, sistem ve hizmetlere yonelik
test ve sertifikasyon islemlerini yiiriitmek, buna
yonelik test altyapilar1 kurmak, kurdurmak
ve isletmek ile siber giivenlik uzmanlari ve
sirketlerine yonelik sertifikasyon, yetkilendirme
ve belgelendirme islemlerini ilgili kurumlarla
koordineli olarak yiiriitmek.

h) Siber giivenlik denetimini gergeklestirmek
ve sonucuna gore yaptirim uygulamak.

i) Kamu kurum ve kuruluslari ile kritik
altyapilarda kullanilacak siber giivenlik iiriin ve
hizmetleri ile bunlar1 saglayacak isletmelerin
tagimasi gereken niteliklere yonelik teknik kriterler
belirlemek ve mevzuat diizenlemeleri yapmak,
bunlarin denetimini yapmak ya da yaptirmak,
denetimleri yapacak kuruluslarmn tasimalar
gereken nitelikleri belirlemek, bu kuruluslar
gorevlendirmek, gerektiginde gorevlendirmeyi
gegici olarak durdurmak ya da iptal etmek.

kurum  ve

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

SOME’lerin siber olay miidahale kabiliyetlerini
6lgmek, diger iilkelerin siber olaylara miidahale
ekipleriyle koordinasyon kurmak, her tiirlii siber
miidahale aracinin ve milli ¢éziimlerin iiretilmesi
ve gelistirilmesi amaciyla ¢alismalar yapmak,
yaptirmak ve bunlari tesvik etmek.

e) Siber  giivenlik  alaninda  faaliyet
gosterenlerin uymast gereken usul ve esaslari
diizenlemek.

f) Kamu kurum ve kuruluslart ile kritik
kamu hizmetlerinin siber giivenligini saglamak
amactyla gerekli altyapilart kurmak, kurdurmak,
isletmek, islettirmek ve kamu kurum ve
kurulusglarina  giivenli altyapilar
tizerinden barindirma hizmeti sunmak veya
sunulmasini saglamak, bu faaliyetlere yonelik
uygulama usul ve esaslarini belirlemek.

g) Siber giivenlik alanina iliskin standartlari
hazirlamak, diger kisi veya kuruluslarca
hazirlanan standartlar1 tetkik etmek, bunlar
hakkinda miitalaa vermek, uygun buldugu
takdirde standart olarak kabul etmek, bunlari
yayimlamak ve uygulanmalarini takip etmek.

§) Siber giivenlik alanma iliskin yazilim,
donanim, {irlin, sistem ve hizmetlere yonelik
test ve sertifikasyon islemlerini yiiriitmek, buna
yonelik test altyapilart kurmak, kurdurmak
ve isletmek ile siber giivenlik uzmanlar ve
sirketlerine yonelik sertifikasyon, yetkilendirme
ve belgelendirme islemlerini ilgili kurumlarla
koordineli olarak yiiriitmek.

h) Siber giivenlik denetimini gergeklestirmek
ve sonucuna gore yaptirim uygulamak.

i) Kamu kurum ve kuruluslar ile kritik
altyapilarda kullanilacak siber giivenlik {iriin ve
hizmetleri ile bunlar1 saglayacak isletmelerin
tagimasi gereken niteliklere yonelik teknik kriterler
belirlemek ve mevzuat diizenlemeleri yapmak,
bunlarin denetimini yapmak ya da yaptirmak,
denetimleri yapacak kuruluslarin tasimalari
gereken nitelikleri belirlemek, bu kuruluslart
gorevlendirmek, gerektiginde gorevlendirmeyi
gegici olarak durdurmak ya da iptal etmek.

sistem ve

(Sira Sayist: 190)



— 80—

(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

Yetkiler

MADDE 6- (1) Baskanlik, gorevlerini
yerine getirirken asagidaki yetkileri kullanir:

a) Ilgili mevzuatta yer alan yetkileri
kullanmak.
siber
saldirilara kars1 korunmasi ve bu saldirilarin

b) Bu Kanun kapsamindakilerin

kaynagina karst caydiricilik saglanmasi igin
gerekli tedbiri alir veya aldirir. Bu kapsamda
bilisim sistemlerine uygun bulunan yazilim ve
donanim {iriinlerinin kurulum ve entegrasyonunu
saglayabilir, bu iriinler tarafindan iiretilen
veya toplanan veri ve log kayitlarii Baskanlik
yonetiminde bulunan  bilisim  sistemlerine
aktarabilir, siber olaylarin tespitine yonelik
gerekli yontemi ve aract kullanabilir.

¢) Bu Kanun kapsamindakilerden siber
olaya maruz kalanlara yerinde veya uzaktan siber
olay miidahale destegi saglayabilir, siber uzayda
bulunan veya elde ettigi veri, imaj veya log kayitlari
iizerinden saldirilara ait izleri takip edebilir,
bunlar1 inceleyerek delillendirebilir, sug teskil
ettigi degerlendirilen bulgulart adli makamlar ve
diger ilgililer ile paylasir, yurt i¢i ve yurt digindaki
paydaslar ile koordinasyon saglayabilir.

¢) Bu Kanun kapsamindakilerden, yiiriittigii
faaliyetlerle sinirli olmak {tizere bilgi, belge,
veri ve kayitlari alabilir ve degerlendirmesini
yapabilir, bunlara ait arsivlerden, elektronik bilgi
islem merkezlerinden ve iletisim alt yapisindan
yararlanabilir ve bunlarla irtibat kurabilir. Bu
kapsamda elde edilen bilgi, belge, veri ve kayztlar,
en fazla iki yil siireyle ¢alismaya konu edilir ve
caligma siiresi sonrasinda imha edilir. Bukapsamda
talepte  bulunulanlar, kendi mevzuatindaki
hiikiimleri gerek¢e gostermek suretiyle talebin
yerine getirilmesinden kaginamazlar.

d) Bilisim sistemlerindeki log kayitlarin
biinyesinde toplayabilir,
degerlendirebilir. ~ Bunlar

saklayabilir,
hakkinda  rapor
hazirlayarak ilgili kurum ve kuruluslar ile
paylasabilir.

Tirkiye Biiyiik Millet Meclisi
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Yetkiler
MADDE 6- (1) Baskanlik, gorevlerini
yerine getirirken asagidaki yetkileri kullanir:

a) flgili mevzuatta yer alan yetkileri
kullanmak.
b) Bu Kanun kapsamindakilerin siber

saldirilara karsi korunmasi ve bu saldirilarin
kaynagina karst caydiricilik saglanmasi igin
gerekli tedbiri alir veya aldirir. Bu kapsamda
bilisim sistemlerine uygun bulunan yazilim ve
donanim iriinlerinin kurulum ve entegrasyonunu
saglayabilir, bu iriinler tarafindan iretilen
veya toplanan veri ve log kayitlari1 Baskanlik
yonetiminde bulunan  bilisim  sistemlerine
aktarabilir, siber olaylarin tespitine yonelik
gerekli yontemi ve aract kullanabilir.

c¢) Bu Kanun kapsamindakilerden siber
olaya maruz kalanlara yerinde veya uzaktan siber
olay miidahale destegi saglayabilir, siber uzayda
bulunan veya elde ettigi veri, imaj veya log kayitlar
tizerinden saldirilara ait izleri takip edebilir,
bunlar1 inceleyerek delillendirebilir, sug teskil
ettigi degerlendirilen bulgular1 adli makamlar ve
diger ilgililer ile paylasir, yurt i¢i ve yurt digindaki
paydaslar ile koordinasyon saglayabilir.

¢) Bu Kanun kapsamindakilerden, yiiriittigii
faaliyetlerle sinirli olmak {izere bilgi, belge,
veri ve kayitlari alabilir ve degerlendirmesini
yapabilir, bunlara ait arsivlerden, elektronik bilgi
islem merkezlerinden ve iletisim altyapisindan
yararlanabilir ve bunlarla irtibat kurabilir. Bu
kapsamda elde edilen bilgi, belge, veri ve kayitlar,
en fazla iki yil siireyle ¢aligmaya konu edilir ve
caligma siiresi sonrasinda imha edilir. Bukapsamda
talepte  bulunulanlar, kendi mevzuatindaki
hiikiimleri gerek¢e gostermek suretiyle talebin
yerine getirilmesinden kaginamazlar.

d) Bilisim sistemlerindeki log kayitlarin
biinyesinde toplayabilir, saklayabilir,
degerlendirebilir.  Bunlar  hakkinda  rapor
hazirlayarak ilgili kurum ve kuruluslar ile
paylasabilir.
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e) Bagkanlik, bakanliklar ve diger kamu
kurum ve kuruluslar ile koordineli olarak siber
giivenlik konularinda ihtiya¢ halinde personel
tefrik edebilir.

f) Gorev alanina giren konularda uluslararasi
kuruluslar ve iilkelerle iliskiler yiiriitebilir, bilgi
aligverisinde bulunabilir, tilkemizi temsil edebilir
ve koordinasyonu saglayabilir,
kuruluglarin ~ ¢aligmalarina  katilabilir,
kararlarin uygulanmasini takip edebilir ve gerekli
koordinasyonu saglayabilir.

g) Bu Kanun kapsamindaki kurum, kurulus
ve ilgili diger gercek ve tlizel kisiler ile tiizel
kisiligi bulunmayan kuruluslar1 smiflandirabilir,
faaliyetlerini  icra  ederken  gerektiginde
sadece belirli bir kismini kapsayan hiikiimler
olusturabilir.

§) Siber giivenlik denetimi gerceklestiren
bagimsiz denetgiler ve bagimsiz denetim
kuruluglarint  yetkilendirebilir, yetkisini siireli
veya siiresiz iptal edebilir.

h)Kamu kurum ve kuruluslart ile kritik
altyapilarin bilisim sistemlerinde kullanilacak
ve siber giivenlige etkisi olan yazilim, donanim,
iiriin ve hizmetlere kullanim 6ncesinde uygunluk
Verir.

uluslararasi
alinan

i) Siber giivenlik yazilim, donanim, iiriin ve
hizmetlerinin asgari giivenlik kriterlerini belirler.
Bunlari saglayacak veya tedarik edecek gergek ve
tiizel kisilere yonelik sertifikasyon, yetkilendirme
ve belgelendirme siireclerini yonetir. Siber
giivenlik yazilim, donanim, {iriin ve hizmetlerinin
belirlenecek standartlara uygun hale getirilmesini
talep edebilir, bu talebe uyum saglamayanlarin
kullanilmasini dnleyici tedbirler alabilir.

(2) Bu Kanun uyarmca yiiriitilen is ve
islemler kapsaminda kisisel veriler; hukuka ve
diiriistliik kurallarma uygun sekilde, dogru ve
gerektiginde giincel olmak kaydiyla, belirli, agik
ve mesru amaglarla, islendigi amagla baglantili,
sinirll ve Olgiili olmak kaydiyla ve islendigi
amacg icin gerekli olan siire kadar muhafaza

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

e) Baskanlik, bakanliklar ve diger kamu
kurum ve kuruluslar ile koordineli olarak siber
giivenlik konularinda ihtiya¢ halinde personel
tefrik edebilir.

f) Gorev alanina giren konularda uluslararasi
kuruluslar ve iilkelerle iliskiler yiiriitebilir, bilgi
aligverisinde bulunabilir, tilkemizi temsil edebilir
ve koordinasyonu saglayabilir,
kuruluslarin  ¢alismalarina  katilabilir,
kararlarin uygulanmasini takip edebilir ve gerekli
koordinasyonu saglayabilir.

g) Bu Kanun kapsamindaki kurum, kurulus
ve ilgili diger gercek ve tiizel kisiler ile tiizel
kisiligi bulunmayan kuruluslar1 siniflandirabilir,
faaliyetlerini  icra gerektiginde
sadece belirli bir kismin1 kapsayan hiikiimler
olusturabilir.

g) Siber giivenlik denetimi gergeklestiren
bagimsiz denetgiler ve bagimsiz denetim
kuruluglarin1  yetkilendirebilir, yetkisini stireli
veya siiresiz iptal edebilir.

h) Kamu kurum ve kuruluslart ile kritik
altyapilarin bilisim sistemlerinde kullanilacak
ve siber giivenlige etkisi olan yazilim, donanim,
tirlin ve hizmetlere kullanim dncesinde uygunluk
Verir.

uluslararasi
alinan

ederken

i) Siber giivenlik yazilim, donanim, iiriin ve
hizmetlerinin asgari giivenlik kriterlerini belirler.
Bunlar1 saglayacak veya tedarik edecek gercek ve
tiizel kisilere yonelik sertifikasyon, yetkilendirme
ve Dbelgelendirme Siber
giivenlik yazilim, donanim, iiriin ve hizmetlerinin
belirlenecek standartlara uygun hale getirilmesini
talep edebilir, bu talebe uyum saglamayanlarin
kullanilmasini énleyici tedbirler alabilir.

(2) Bu Kanun uyarinca yiiriitiilen is ve
islemler kapsaminda kisisel veriler; hukuka ve
diirtistliik kurallarina uygun sekilde, dogru ve
gerektiginde giincel olmak kaydiyla, belirli, agik
ve mesru amaglarla, islendigi amagla baglantili,
sinirlt ve Olgiili olmak kaydiyla ve islendigi

slireclerini  yOnetir.

amag i¢in gerekli olan siire kadar muhafaza

(Sira Sayist: 190)



—-82 —

(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

edilmek {izere islenir. Bu Kanunda belirtilen
yetkiler cercevesinde elde edilecek kisisel veriler
ve ticari sirlar; bu verilere erisilmesini gerektiren
sebeplerin ortadan kalkmasi halinde resen silinir,
yok edilir veya anonim hale getirilir.

(3) Bu maddenin uygulanmasina iligkin usul
ve esaslar Cumhurbagkani tarafindan g¢ikarilacak
yonetmelikle belirlenir.

Sorumluluklar ve is birligi

MADDE 7- (1) Bu Kanun kapsaminda yer
alan ve bilisim sistemleri kullanmak suretiyle
hizmet sunan, veri toplayan, isleyen ve benzeri
faaliyet yiiriitenlerin siber giivenlige iliskin gorev
ve sorumluluklari sunlardir:

a) Bagkanligin  gérev  ve  faaliyetleri
kapsaminda talep ettigi her tiirli veri, bilgi,
belge, donanim, yazilim ve diger her tiirlii katkiy1
oncelikle ve zamaninda Bagkanliga iletmek.

b) Siber giivenlige yonelik olarak milli
giivenlik, kamu diizeni veya kamu hizmetinin
geregi gibi yiiriitilmesi amaciyla mevzuatin
ongordiigii tedbirleri almak, hizmet sunduklari
alanda tespit ettikleri zafiyet veya siber olaylari
gecikmeksizin Bagkanliga bildirmek.

¢) Kamu kurumlar1 ve kuruluslar ile kritik
altyapilarda kullanilacak siber giivenlik iiriin,
sistem ve hizmetleri Bagskanlik tarafindan
yetkilendirilmis ve belgelendirilmis  siber
giivenlik uzmanlar1 ve sirketlerden tedarik etmek.

¢) Sertifikasyon, yetkilendirme ve
belgelendirmeye tabi siber giivenlik sirketlerince
faaliyete baglamadan 6nce mevcut diizenlemeler
¢ergevesinde Bagkanligin onaymi almak.

d) Siber olgunlugun artirilmasina yo6nelik
Baskanlik tarafindan gelistirilen politika, strateji,
eylem plani ile yayimlanan tavsiye ve benzeri
belgelerde yer alan hususlar1 yerine getirmek ve
gerekli tedbirleri almak.

(2) Baskanlik, bu Kanunda
faaliyetlerin yiiriitilmesinde kamu kurum ve
kuruluslari, gercek ve tiizel kisiler ile tiizel kisiligi
bulunmayan kuruluglarla is birligi igerisinde
caligir.

belirtilen

Tirkiye Biiyiik Millet Meclisi
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edilmek iizere islenir. Bu Kanunda belirtilen
yetkiler ¢ercevesinde elde edilecek kisisel veriler
ve ticari sirlar; bu verilere erisilmesini gerektiren
sebeplerin ortadan kalkmasi halinde resen silinir,
yok edilir veya anonim hale getirilir.

(3) Bu maddenin uygulanmasina iligkin usul
ve esaslar Cumhurbaskani tarafindan ¢ikarilacak
yonetmelikle belirlenir.

Sorumluluklar ve is birligi

MADDE 7- (1) Bu Kanun kapsaminda yer
alan ve bilisim sistemleri kullanmak suretiyle
hizmet sunan, veri toplayan, isleyen ve benzeri
faaliyet ylirlitenlerin siber giivenlige iligkin gérev
ve sorumluluklar1 sunlardir:

a) Bagkanligin  gorev  ve faaliyetleri
kapsaminda talep ettigi her tiirli veri, bilgi,
belge, donanim, yazilim ve diger her tiirli katkiy1
oncelikle ve zamaninda Baskanliga iletmek.

b) Siber giivenlige yoOnelik olarak milli
giivenlik, kamu diizeni veya kamu hizmetinin
geregi gibi yliriitiilmesi amaciyla mevzuatin
Ongordiigii tedbirleri almak, hizmet sunduklart
alanda tespit ettikleri zafiyet veya siber olaylar1
gecikmeksizin Baskanliga bildirmek.

¢) Kamu kurumlari ve kuruluglart ile
kritik altyapilarda kullanilacak siber gilivenlik
iiriin, sistem ve hizmetleri Baskanlik tarafindan
yetkilendirilmis  ve  belgelendirilmis  siber
giivenlik uzmanlar1 ve sirketlerden tedarik etmek.

¢) Sertifikasyon, yetkilendirme ve
belgelendirmeye tabi siber giivenlik sirketlerince
faaliyete baglamadan 6nce mevcut diizenlemeler
cergevesinde Bagkanligin onayini almak.

d) Siber olgunlugun artirilmasina yonelik
Bagkanlik tarafindan gelistirilen politika, strateji,
eylem plani ile yayimlanan tavsiye ve benzeri
belgelerde yer alan hususlart yerine getirmek ve
gerekli tedbirleri almak.

(2) Baskanlik, bu Kanunda belirtilen
faaliyetlerin yiiriitilmesinde kamu kurum ve
kuruluslari, gergek ve tiizel kisiler ile tiizel kisiligi
bulunmayan kuruluslarla is birligi igerisinde
calisir.
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Denetim

MADDE 8- (1) Baskanlik, bu Kanunda
belirtilen gorevleri ile ilgili olarak gerekli
gordiigi hallerde Kanunun kapsamina giren
her tiirli fiil ve islemi denetleyebilir; bu amagla
mahallinde inceleme yapabilir veya yaptirabilir.
Denetim, bu Kanun kapsamindaki kurum, kurulus
ve ilgili diger gergek ve tiizel kisilerin bu Kanun
hiikiimleriyle ilgili faaliyet ve islemlerini kapsar.
Denetime Bagkanlik personeli, yetkilendirilmis
ve belgelendirilmis bagimsiz denetciler ve
bagimsiz denetim kuruluslan yetkilidir. Bu yetki,
Bagkan tarafindan goérevlendirilenler tarafindan
kullanilir. Kamu kurum ve kuruluslart ile kritik
altyapilarda denetimler, Baskanlik personelince
veya refakatinde yapilir.

(2) Baskanlik, faaliyetlerine
iligkin Onemlilik ve Oncelik ilkeleri ile risk
degerlendirmelerinde dikkate alinacak Olgiitleri
ve uygulama esaslarimi1 belirler. Denetim
faaliyeti, onemlilik ve oncelik ilkeleri ile risk
degerlendirmeleri kapsaminda olusturulacak
program uyarinca yiiriitiiliir. Baskan, olusturulan
program diginda incelenmesi gerekli goriildiigii
hususlarda program dis1 denetim yaptirabilir.

(3) Miilki amirler, kolluk kuvvetleri ve diger
kamu kurumlarinin amir ve memurlart inceleme
veya denetimle gorevlendirilenlere her tiirlii
kolaylig1 gostermek ve yardimda bulunmakla
yikiimliidiirler.

(4) Denetimle gorevlendirilenler; yiiriittiikleri
denetim faaliyetleriyle sinirli olarak elektronik
ortamdaki  verinin,  belgelerin,
altyapinin, cihaz, sistem, yazilim ve donanimlarinin
incelenmesi, bunlardan kopya, dijital
veya Ornek alinmasi, konuyla ilgili yazili veya
sozIlii agiklama istenmesi, gerekli tutanaklarin
diizenlenmesi, tesislerin ve isletiminin incelenmesi
konularinda yetkilidir. Denetime tabi tutulanlar,
ilgili cihaz, sistem, yazilim ve donanimlari verilen
stirelerde denetlemeye agik tutmak, denetim igin
gerekli altyapiy1 temin etmek ve calisir vaziyette
tutmak i¢in gerekli 6nlemleri almak zorundadir.

denetim

elektronik

suret
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Denetim

MADDE 8- (1) Baskanlik, bu Kanunda
belirtilen gorevleri ile ilgili olarak gerekli
gordiigli hallerde Kanunun kapsamina giren
her tiirlii fiil ve islemi denetleyebilir; bu amagla
mahallinde inceleme yapabilir veya yaptirabilir.
Denetim, bu Kanun kapsamindaki kurum, kurulus
ve ilgili diger gercek ve tiizel kisilerin bu Kanun
hiikiimleriyle ilgili faaliyet ve islemlerini kapsar.
Denetime Bagkanlik personeli, yetkilendirilmis
ve Dbelgelendirilmis bagimsiz denetgiler ve
bagimsiz denetim kuruluslar yetkilidir. Bu yetki,
Bagkan tarafindan goérevlendirilenler tarafindan
kullanilir. Kamu kurum ve kuruluslar ile kritik
altyapilarda denetimler, Bagkanlik personelince
veya refakatinde yapilir.

(2) Baskanlik, faaliyetlerine
iliskin 6nemlilik ve oOncelik ilkeleri ile risk
degerlendirmelerinde dikkate alinacak olgiitleri
ve uygulama belirler. Denetim
faaliyeti, onemlilik ve oncelik ilkeleri ile risk
degerlendirmeleri kapsaminda olusturulacak
program uyarinca yiritiiliir. Bagkan, olusturulan
program disinda incelenmesi gerekli goriilen
hususlarda program dis1 denetim yaptirabilir.

(3) Miilki amirler, kolluk kuvvetleri ve diger
kamu kurumlarinin amir ve memurlari inceleme
veya denetimle gorevlendirilenlere her tiirlii
kolaylig1 gostermek ve yardimda bulunmakla
yiikiimliidiirler.

(4) Denetimle gérevlendirilenler; yiiriittiikleri
denetim faaliyetleriyle siirli olarak elektronik
ortamdaki belgelerin,
altyapinin, cihaz, sistem, yazilim ve donanimlarinin
incelenmesi, bunlardan kopya, dijital
veya Ornek alinmasi, konuyla ilgili yazili veya
sOzIi agiklama istenmesi, gerekli tutanaklarin
diizenlenmesi, tesislerin ve igletiminin incelenmesi
konularinda yetkilidir. Denetime tabi tutulanlar,
ilgili cihaz, sistem, yazilim ve donanimlari verilen
stirelerde denetlemeye agik tutmak, denetim igin
gerekli altyapiy1 temin etmek ve caligir vaziyette

denetim

esaslarim

verinin, elektronik

suret

tutmak icin gerekli 6nlemleri almak zorundadir.

(Sira Sayist: 190)



_ 84—

(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

(5) Hakim karar1 lizerine veya gecikmesinde
sakinca bulunan hallerde Baskanin yazili emri ile
konutta, isyerinde ve kamuya agik olmayan kapali
alanlarda arama yapilabilir ve kopya ¢itkarma ve
elkoyma islemi gergeklestirilebilir. Hakim karar1
olmaksizin yapilan arama ve gercgeklestirilen
kopya c¢ikarma ve elkoyma iglemleri yirmidort
saat iginde gorevli hakimin onaymma sunulur.
Hakim, kararin1 kirksekiz saat iginde agiklar;
aksi halde ¢ikarilan kopyalar ve ¢Oziimil
yapilan metinler derhal imha edilir ve elkoyma
kendiliginden kalkar. Bu fikra kapsamina giren
talepler bakimindan Ankara sulh ceza hakimligi
yetkili ve gorevlidir. Ancak kamu kurum ve
kuruluglar1 bakimindan hakimlik karari aranmaz.

Siber Giivenlik Kurulu

MADDE 9- (1) Siber Giivenlik Kurulu;
Cumbhurbagkani, Cumhurbagkan1 Yardimcisi,
Adalet Bakam, Disisleri Bakam, Igisleri
Bakani, Milli Savunma Bakani, Sanayi ve
Teknoloji Bakani, Ulastirma ve Altyap1 Bakani,
Milli Giivenlik Kurulu Genel Sekreteri, Milli
Istihbarat Teskilat1 Baskani, Savunma Sanayii
Baskan1 ve Siber Giivenlik Bagkanindan olusur.
Cumbhurbaskaninin katilmadigi hallerde Kurula
Cumhurbagkan1 Yardimcisi bagkanlik eder.

(2) Kurul toplantilarina iiyeler disinda,
glindemin o6zelligine gore ilgili bakan ve kisiler
de cagrilarak bilgi ve goriis almabilir.

(3) Kurul gorevleri kapsaminda  gerekli
gormesi halinde komisyon ve ¢alisma gruplari
olusturabilir. Komisyon ve ¢alisma gruplari,
Kurulun gorev alanina giren hususlarda
teknik diizeyde caligmalar yapar ve karar
onerileri olusturur. Komisyon ve ¢alisma grubu
toplantilarina goriislerinden faydalanmak iizere
alaninda uzman kisiler davet edilebilir.

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

(5) Milli  giivenlik, kamu diizeni, sug
islenmesinin veya siber saldirilarin 6nlenmesi
amaciyla hakim karari iizerine veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisinin
veya Bagkanin yazili emri ile konutta, isyerinde
ve kamuya acik olmayan kapali alanlarda arama
yapilabilir ve kopya ¢ikarma ve el koyma islemi
gerceklestirilebilir. Bu islemlerin yapilabilmesi
icin makul sebeplerin olustugunun gerekgeleriyle
birlikte gosterilmesi gerekir.
olmaksizin yapilan arama ve gerceklestirilen
kopya cikarma ve el koyma islemleri yirmidort
saat icinde gorevli hakimin onayma sunulur.
Hakim, kararmi kirksekiz saat iginde agiklar;
aksi halde ¢ikarilan kopyalar ve ¢oziimi
yapilan metinler derhal imha edilir ve el koyma
kendiliginden kalkar. Bu fikra kapsamina giren
talepler bakimindan Ankara sulh ceza hakimligi
yetkili ve gorevlidir. Ancak kamu kurum ve
kuruluslart bakimindan hakim karari aranmaz.

Siber Giivenlik Kurulu

MADDE 9- (1) Siber Giivenlik Kurulu;
Cumbhurbagkani, Cumhurbagkan1 Yardimcisi,
Adalet Bakani, Disisleri Bakam, Igisleri
Bakani, Milli Savunma Bakani, Sanayi ve
Teknoloji Bakani, Ulastirma ve Altyap: Bakani,
Milli Giivenlik Kurulu Genel Sekreteri, Milli
Istihbarat Teskilati Baskani, Savunma Sanayii
Bagkan1 ve Siber Giivenlik Bagkanindan olusur.
Cumbhurbagkaninin katilmadigi hallerde Kurula
Cumhurbagkani Yardimcist baskanlik eder.

(2) Kurul toplantilarina iiyeler disinda,
giindemin 6zelligine gore ilgili bakan ve kisiler
de cagrilarak bilgi ve goriis alinabilir.

(3) Kurul gorevleri kapsaminda gerekli
gormesi halinde komisyon ve calisma gruplari
olusturabilir. Komisyon ve ¢alisma gruplari,
gorev alanma giren hususlarda
teknik diizeyde c¢alismalar yapar ve karar
onerileri olusturur. Komisyon ve ¢aligma grubu
toplantilarina goriislerinden faydalanmak iizere

Hakim karari

Kurulun

alaninda uzman kisiler davet edilebilir.
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(4) Kurulun gérevleri sunlardir:

a) Siber giivenlikle ilgili politika, strateji,
eylem plani ve diger diizenleyici islemlere yonelik
kararlar1 almak, alinan kararlarin tamamindan
veya bir kismindan istisna tutulacak kurum ve
kuruluglari belirlemek.

b) Bagkanlik tarafindan hazirlanan siber
giivenlik alanma iligkin teknoloji yol haritasmin
ilke c¢apmnda uygulanmasina yonelik kararlar
almak.

¢) Siber giivenlik alaninda tesvik verilecek
oncelikli alanlar1 belirlemek, siber giivenlik
alanindaki insan kaynaginin gelistirilmesine
yonelik karar almak.

¢) Kritik altyapi sektorlerini belirlemek.

d) Bagkanlik ile kamu kurum ve kuruluslart
arasinda meydana gelebilecek ihtilaflar hakkinda
karar almak.

(5) Kurulun sekretarya hizmetleri Bagkanlik
tarafindan yiiriitiilir. Kurul, komisyon ve ¢aligma
gruplarinin ¢aligma usul ve esaslari Cumhurbagkani
tarafindan ¢ikarilacak yonetmelikle belirlenir.

UCUNCU BOLUM
Personele iliskin Hiikiimler

Sozlesmeli uzman personel istihdami

MADDE 10- (1) Baskanlikta siber giivenligin
saglanmasi ile ilgili goérevleri yiiriitmek tizere
sayist Cumhurbagskaninca belirlenecek sozlesmeli
uzman personel c¢aligtirilabilir. Bu personelin
nitelikleri, atanma sartlar1 gibi istihdamlarina
iliskin hususlar ile bunlara verilecek her tiirlii
0demeler dahil net ticretler, 14/7/1965 tarihli ve
657 sayili Devlet Memurlari Kanununun 4 {incii
maddesinin (B) bendine gore g¢alistirilanlar igin
uygulanmakta olan sdzlesme ticret tavaninin bes
katin1 agsmamak tizere Siber Giivenlik Kurulu
tarafindan ilgililerin yiirlitecegi gorevler goz
oniine almarak tespit edilir. Bu fikra kapsamindaki
personel, 31/5/2006 tarihli ve 5510 say1il1 Sosyal
Sigortalar ve Genel Saglik Sigortas1 Kanununun
4 iincii maddesinin birinci fikrasmin (a) bendi
kapsaminda sigortali sayilir. Kanunlardaki ozel

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

(4) Kurulun gorevleri sunlardir:

a) Siber giivenlikle ilgili politika, strateji,
eylem plani ve diger diizenleyici islemlere yonelik
kararlar1 almak, alinan kararlarin tamamindan
veya bir kismindan istisna tutulacak kurum ve
kuruluslart belirlemek.

b) Bagkanlik tarafindan hazirlanan siber
giivenlik alanina iligkin teknoloji yol haritasinin
ilke capinda uygulanmasina yonelik kararlar
almak.

¢) Siber giivenlik alaninda tegvik verilecek
oncelikli alanlar1 belirlemek, siber giivenlik
alanindaki insan kaynaginin gelistirilmesine
yonelik karar almak.

¢) Kritik altyapi sektorlerini belirlemek.

d) Bagkanlik ile kamu kurum ve kuruluglari
arasinda meydana gelebilecek ihtilaflar hakkinda
karar almak.

(5) Kurulun sekretarya hizmetleri Bagkanlik
tarafindan yiiriitiiliir. Kurul, komisyon ve ¢aligma
gruplarmin ¢alisma usul ve esaslari Cumhurbagkant
tarafindan ¢ikarilacak yonetmelikle belirlenir.

UCUNCU BOLUM
Personele iliskin Hiikiimler

Sozlesmeli uzman personel istihdam

MADDE 10- (1) Bagkanlikta siber giivenligin
saglanmasi ile ilgili gorevleri yiiriitmek iizere
sayis1t Cumhurbaskaninca belirlenecek s6zlesmeli
uzman personel c¢aligtirilabilir. Bu personelin
nitelikleri, atanma sartlar1 gibi istihdamlarina
iliskin hususlar ile bunlara verilecek her tiirlii
O0demeler dahil net {icretler, 14/7/1965 tarihli ve
657 sayil1 Devlet Memurlar1 Kanununun 4 {incii
maddesinin (B) bendine gore ¢alistirilanlar igin
uygulanmakta olan sozlesme iicret tavaninin bes
katin1 agsmamak iizere Siber Giivenlik Kurulu
tarafindan ilgililerin yiirlitecegi gorevler goz
oOniine alinarak tespit edilir. Bu fikra kapsamindaki
personel, 31/5/2006 tarihli ve 5510 sayil1 Sosyal
Sigortalar ve Genel Saglik Sigortas1 Kanununun
4 incli maddesinin birinci fikrasiin (a) bendi
kapsaminda sigortali sayilir. Kanunlardaki 6zel
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hiikkiimler sakli kalmak kaydiyla, bu statiide
calistirillma, sézlesme bitiminde kamu kurum ve
kuruluglarinda herhangi bir pozisyon, kadro veya
statiide c¢alisma agisindan kazanilmis hak teskil
etmez.

(2) Baskanlikta; gegici olarak
gorevlendirilenler de dahil olmak iizere, gorev
alan tiim personele 7/4/2021 tarihli ve 7315 sayili
Giivenlik Sorusturmasi ve Arsiv Arastirmasi
Kanunu uyarinca giivenlik sorusturmasi ve arsiv
aragtirmast birlikte yapilir.

Zorunlu hizmet yiikiimliiliiklerinin devri

MADDE 11- (1) Baskanlkta istihdam
edilen personelden ilgili mevzuati kapsaminda
diger kamu kurum ve kuruluslarma kars1 zorunlu
hizmet yiikiimliliigi bulunanlarin Baskanlikta
gecen hizmet siireleri, ilgili kamu kurum ve
kurulugunun da muvafakati alinmak kaydiyla,
$0z konusu yiikiimliiliik siirelerinden diistiliir.

Yasak hiikiimler

MADDE 12- (1) Baskanlikta kadrolu veya
sozlesmeli statiide gorev yapanlardan Bagkanlik
ile herhangi bir nedenle ilisigi kesilenler
Bagkanliktan muvafakat almadan iki yil siireyle
yurt i¢i veya yurt diginda siber giivenlik alaninda
resmi veya Ozel bagka hicbir gorev alamaz ve
bu alanda ticaretle ugrasamaz, serbest meslek
faaliyetinde bulunamaz ve 6zellikle bu sektorde
faaliyet gosteren bir sirkette hissedar veya
yOnetici olamaz.

(2) Bagkanhktaki gorev ve faaliyetler
kapsaminda edinilen bilgi, belge ve benzeri her tiirlii
verinin, Siber Giivenlik Bagkanliginca yetki verilen
durumlar hari¢ olmak {iizere, radyo, televizyon,
internet, sosyal medya, gazete, dergi, kitap ve
diger tiim medya araglari ile her tiirlii yazili, gorsel,
isitsel ve elektronik kitle iletisim araglar1 vasitasiyla
yayimlanmasi veya agiklanmasi yasaktir.

Sir saklama yiikiimliiliigii

MADDE 13- (1) Baskanlik tarafindan
yluriitiilen goérev ve faaliyetler kapsaminda
edinilen kamuya, ilgililere ve iigiincii kisilere ait
gizlilik tastyan bilgiler, kisisel veriler, ticari sirlar

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

hiikiimler sakli kalmak kaydiyla, bu statiide
calistirilma, sézlesme bitiminde kamu kurum ve
kuruluslarinda herhangi bir pozisyon, kadro veya
statiide c¢alisma acisindan kazanilmis hak teskil
etmez.

(2) Bagkanlikta; gegici olarak
gorevlendirilenler de dahil olmak iizere, goérev
alan tiim personele 7/4/2021 tarihli ve 7315 sayili
Giivenlik Sorusturmast ve Arsiv Arastirmast
Kanunu uyarinca giivenlik sorusturmasi ve arsiv
arastirmast birlikte yapilir.

Zorunlu hizmet yiikiimliiliiklerinin devri

MADDE 11- (1) Bagkanlikta istihdam
edilen personelden ilgili mevzuati kapsaminda
diger kamu kurum ve kuruluslarina kars1 zorunlu
hizmet yiikiimliiligii bulunanlarin Bagskanlikta
gecen hizmet siireleri, ilgili kamu kurum ve
kurulusunun da muvafakati alinmak kaydryla,
s6z konusu yiikiimliilik siirelerinden diisiiliir.

Yasak hiikiimler

MADDE 12- (1) Baskanlikta kadrolu veya
sozlesmeli statiide gorev yapanlardan Baskanlik
ile herhangi bir nedenle ilisigi kesilenler
Bagkanliktan muvafakat almadan iki y1l siireyle
yurt i¢i veya yurt disinda siber giivenlik alaninda
resmi veya Ozel bagka higbir gorev alamaz ve
bu alanda ticaretle ugrasamaz, serbest meslek
faaliyetinde bulunamaz ve ozellikle bu sektorde
faaliyet gosteren bir sirkette hissedar veya
yOnetici olamaz.

(2) Bagkanliktaki gorev ve faaliyetler
kapsaminda edinilen bilgi, belge ve benzeri her
tiirlii verinin, Bagkanlikga yetki verilen durumlar
hari¢ olmak iizere, radyo, televizyon, internet,
sosyal medya, gazete, dergi, kitap ve diger tiim
medya araglari ile her tiirli yazili, gorsel, isitsel
ve elektronik kitle iletisim araglari vasitasiyla
yayimlanmasi veya agiklanmasi yasaktir.

Sir saklama yiikiimliiliigii

MADDE 13- (1) Baskanlik tarafindan
yiriitilen gorev ve faaliyetler kapsaminda
edinilen kamuya, ilgililere ve {iglincii kisilere ait
gizlilik tastyan bilgiler, kisisel veriler, ticari sirlar
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ve bunlara ait belgeler mevzuat geregi yetkili
kiliman mercilerden baskasina agiklanamaz,
gercek ve tiizel kigilerin menfaatine kullanilamaz.
DORDUNCU BOLUM
Gelir ve Muafiyetler
Baskanhgin gelirleri
MADDE 14- (1) Baskanligin gelirleri;
a) Genel biitceden
yardimlarindan,
b) Baskanligin faaliyetlerinden elde edilen
gelirlerden,

yapilacak  hazine

c) Bagkanlik tarafindan verilen idari para
cezalarindan elde edilen gelirlerden,

¢) Kanun ve kararnamelerle kurulu
bulunan ve kurulacak olan fonlarin gelirlerinden
Cumbhurbagkan1 kararryla yiizde 10’una kadar
aktarilacak tutarlardan,

d) Diger gelirlerden,

olusur.

Muafiyetler

MADDE 15- (1) Baskanligin ihtiyaglar
kapsaminda yurt disindan ithalat veya hibe yoluyla
saglanacak her tiirlii malzeme, arag, gereg, makine,
cihaz ve sistemleri ve bunlarin aragtirma, gelistirme,
egitim, iretim, modernizasyon ve yazilimi ile
yapim, bakim ve onarimlarinda kullanilacak yedek
pargalar, hammadde malzeme ile bedelsiz olarak dig
kaynaklardan alian yardim malzemeleri nedeniyle
yapilacak islemler glimrilk vergisinden, fon ve
resimlerden, har¢lardan, bu islemler nedeniyle
diizenlenen kagitlar damga vergisinden istisnadir.
Bu istisna, Bagkanlik admna yurt digina onarim,
modernizasyon, bakim, mahrece iade, degisim
maksadiyla kat’i ¢ikis, gegici ¢ikis, bedelsiz ithalat
ve giris islemlerinde de uygulanir.

(2) Bagkanligin gorevlerinin yiiriitiilmesi
sirasinda ihtiya¢ duydugu her tiirlii malzeme,
gereg, makine,
ithalatinda ve yurt disma ¢ikis asamalarinda,

arag, cihaz ve sistemlerin
kamu kurum ve kuruluslarindan, ger¢ek ve tiizel
kisilerden alinmasi gereken izin ve uygunluk

belgesi aranmaz.

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

ve bunlara ait belgeler mevzuat geregi yetkili
kilinan mercilerden bagkasina agiklanamaz,
gercek ve tiizel kigilerin menfaatine kullanilamaz.
DORDUNCU BOLUM
Gelir ve Muafiyetler

Baskanhgin gelirleri

MADDE 14- (1) Baskanligin gelirleri;

a) Genel
yardimlarindan,

biitceden  yapilacak Hazine

b) Baskanligin faaliyetlerinden elde edilen
gelirlerden,

c) Bagkanlik tarafindan verilen idari para
cezalarindan elde edilen gelirlerden,

¢) Kanmun ve kararnamelerle kurulu
bulunan ve kurulacak olan fonlarin gelirlerinden
Cumbhurbagkan1 kararryla yiizde 10’una kadar
aktarilacak tutarlardan,

d) Diger gelirlerden,

olusur.

Muafiyetler

MADDE 15- (1) Baskanligin ihtiyaglar
kapsaminda yurt disindan ithalat veya hibe yoluyla
saglanacak her tiirlii malzeme, arag, gereg, makine,
cihaz ve sistemleri ve bunlarin arastirma, gelistirme,
egitim, tUretim, modernizasyon ve yazilimi ile
yapim, bakim ve onarimlarinda kullanilacak yedek
pargalar, hammadde malzeme ile bedelsiz olarak dig
kaynaklardan alian yardim malzemeleri nedeniyle
yapilacak islemler giimriik vergisinden, fon ve
resimlerden, harglardan, bu islemler nedeniyle
diizenlenen kagitlar damga vergisinden istisnadur.
Bu istisna, Bagkanlik adma yurt disina onarim,
modernizasyon, bakim, mahrece iade, degisim
maksadiyla kat’i ¢ikis, gegici ¢ikis, bedelsiz ithalat
ve girig islemlerinde de uygulanr.

(2) Bagkanligin  gorevlerinin yiiriitiilmesi
sirasinda ihtiyag duydugu her tiirlii malzeme,
arag, gereg, sistemlerin
ithalatinda ve yurt disina ¢ikis asamalarinda,

makine, cihaz ve

kamu kurum ve kuruluslarindan, gergek ve tiizel
kisilerden alinmasi gereken izin ve uygunluk
belgesi aranmaz.
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(3) Kamu kurum ve kuruluslari ile diger
kurum ve kuruluslar, bu Kanunda yazili
gorevlerin yerine getirilmesi sirasinda ihtiyag
duyulan hallerde, kullanimlarinda bulunan ve
miisadere edilen her tiirli malzeme, ekipman,
techizat ve cihazi, diger kanunlarin bu konudaki
diizenlemelerine  bakilmaksizin  Baskanliga
gecici olarak tahsis edebilir veya bedelsiz
devredebilirler.

BESINCI BOLUM
Cezai Hiikiimler ve Idari Para Cezalarmin
Uygulanmasi

Cezai hiikiimler ve idari para cezalari

MADDE 16- (1) Kamu kurum ve kuruluslar:
hari¢ olmak tizere bu Kanunla yetkilendirilen
mercilerin ve denetim gorevlilerinin goérev ve
yetkileri kapsaminda istedikleri bilgi, belge,
yazilim, veri ve donanimi vermeyenler veya
bunlarin alinmasina engel olanlar bir yildan iig
yila kadar hapis ve besyliz giinden binbesyiiz
giine kadar adli para cezast ile cezalandirilir.

(2) Bu Kanun uyarinca alinmasi gerekli
onay, yetki veya izinleri almaksizin faaliyet
yiriitenler iki yildan dort yila kadar hapis ve
bin giinden ikibin giine kadar adli para cezasi ile
cezalandirilir.

(3) Sir  saklama yiikiimliliigini  yerine
getirmeyenlere veya bu Kanundan kaynaklanan
gorev ve yetkilerini kotiiye kullananlara dort
yildan sekiz yila kadar hapis cezas1 verilir.

(4) Siber uzayda veri sizintis1 nedeniyle
daha once yer alan kisisel veya kritik kamu
hizmeti kapsamina giren kurumsal verileri,
kisilerin veya kurumlarm izni olmaksizin ticretli
veya licretsiz sekilde erisime acan, paylasan veya
satisa ¢ikaranlara li¢ yildan bes yila kadar hapis
cezasi verilir.

(5) Siber uzayda veri sizintist olmadigi
halde veri sizintis1 yapilmis gibi bu yonde algi
olusturmak suretiyle kurumlar1 veya sahislari
hedef almaya yonelik faaliyet yiiriitenlere iki
yildan bes yila kadar hapis cezas1 verilir.

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

(3)Kamu kurum ve kuruluslart ile diger

kurum ve kuruluslar, bu Kanunda yazili
gorevlerin yerine getirilmesi sirasinda ihtiyag
duyulan hallerde, kullanimlarinda bulunan ve
miisadere edilen her tiirli malzeme, ekipman,
techizat ve cihazi, diger kanunlarin bu konudaki
diizenlemelerine  bakilmaksizin ~ Bagkanliga
gecici olarak tahsis edebilir veya bedelsiz
devredebilirler.
BESINCi BOLUM
Cezai Hiikiimler ve Idari Para Cezalarmin
Uygulanmasi

Cezai hiikiimler ve idari para cezalar

MADDE 16- (1) Kamu kurum ve kuruluslar:
hari¢ olmak tizere bu Kanunla yetkilendirilen
mercilerin ve denetim gorevlilerinin gérev ve
yetkileri kapsaminda istedikleri bilgi, belge,
yazilim, veri ve donanimi vermeyenler veya
bunlarin alinmasima engel olanlar bir yildan ii¢
yila kadar hapis ve besyiiz giinden binbesyiiz
giine kadar adli para cezasl ile cezalandirilir.

(2)Bu Kanun uyarinca alinmasi gerekli
onay, yetki veya izinleri almaksizin faaliyet
yiriitenler iki yildan dort yila kadar hapis ve
bin giinden ikibin giine kadar adli para cezasi ile
cezalandirilir.

(3) Sir
getirmeyenlere veya bu Kanundan kaynaklanan

saklama yilikiimliligini yerine

gorev ve yetkilerini kotiiye kullananlara dort
yildan sekiz yila kadar hapis cezas1 verilir.

(4) Siber uzayda veri sizintis1 nedeniyle daha
once yer alan kisisel veya kritik kamu hizmeti
kapsamma giren kurumsal verileri, kisilerin veya
kurumlarin izni olmaksizin {icretli veya dicretsiz
sekilde erisime agan, paylagan veya satiga ¢ikaranlara
ti¢ yildan bes yila kadar hapis cezasi verilir.

(5) Siber uzayda veri sizintis1 olmadigi halde
halk arasinda endise, korku ve panik yaratmak ya
da kurumlari veya sahislar1 hedef almak amaciyla
veri sizintis1 yapilmis gibi igerik olusturanlara ve/
veya bu igerikleri yayanlara iki yildan bes yila
kadar hapis cezasi verilir.
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ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)
(6) Tiirkiye Cumhuriyetinin siber uzaydaki
glicinic. meydana getiren unsurlarina
yonelik olarak siber saldirida bulunan veya bu
saldir1 neticesinde elde ettigi her tiirlii veriyi siber
uzayda bulunduranlara fiil daha agir bir cezayi
gerektiren bagka bir su¢ olusturmadig: takdirde
sekiz yildan oniki yila kadar hapis cezasi verilir.
Bu saldir1 neticesinde elde ettigi her tiirlii veriyi
siber uzayda yayan, baska bir yere gonderen veya

milli

satisa cikaranlara on yildan onbes yila kadar
hapis cezasi verilir.

(7) Yukaridaki
ceza sugun kamu gorevlisi tarafindan islenmesi
halinde tigte bir oraninda, birden fazla kisi
tarafindan islenmesi halinde yar1 oraninda ve bir

fikralara gore verilecek

orgiitiin faaliyeti gercevesinde islenmesi halinde
yarisindan iki katina kadar artirilir.

(8) 12 nci maddeye aykir1 davrananlara iig
yildan bes yila kadar hapis cezasi verilir.

(9) Kritik altyapilarin siber saldirilara karst
korunmasi kapsaminda gorevinin gereklerine
aykir1  hareket etmek ihlali
yasanmasina sebebiyet verenlere bir yildan iig
yila kadar hapis cezasi verilir.

(10) 7 nci maddenin birinci fikrasinin (b)

ve (c) bentlerindeki gorev ve sorumluluklarini

suretiyle veri

yerine getirmeyenlere bir milyon Tiirk Lirasindan
on milyon Tiirk Lirasina kadar, 18 inci maddedeki
gorev ve sorumluluklarini yerine getirmeyenlere
ise on milyon Tiirk Lirasindan yiiz milyon Tiirk
Lirasina kadar idari para cezasi verilir.

(11) 8 inci maddenin dordiincii fikrasindaki
yiikiimliiliiklerini yerine getirmeyenlere, yiiz bin
Tiirk Lirasindan bir milyon Tiirk Lirasmna kadar,
bu yikiimliliiklerin ticari sirketlerce yerine
getirilmemesi halinde ylizbin Tiirk Lirasindan
denetimden
geemis yillik finansal tablolarinda yer alan briit
satis hasilatinin %1°1 ile vergi Oncesi karinin

az olmamak iizere bagimsiz

%20’sinden yiiksek olanina kadar idari para
cezasi verilir.

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

(6) Tiirkiye Cumhuriyeti’nin siber uzaydaki
milli gliciinli meydana getiren unsurlarina
yonelik olarak siber saldirida bulunan veya bu
saldir1 neticesinde elde ettigi her tiirlii veriyi siber
uzayda bulunduranlara fiil daha agir bir cezay:
gerektiren bagka bir su¢ olusturmadigi takdirde
sekiz yildan oniki yila kadar hapis cezasi verilir.
Bu saldir1 neticesinde elde ettigi her tiirlii veriyi
siber uzayda yayan, bagka bir yere génderen veya
satisa cikaranlara on yildan onbes yila kadar
hapis cezasi verilir.

(7) Yukaridaki gore
ceza sugun kamu gorevlisi tarafindan islenmesi

fikralara verilecek
halinde tigte bir oraninda, birden fazla kisi
tarafindan islenmesi halinde yar1 oraninda ve bir
orgiitiin faaliyeti ¢ergevesinde islenmesi halinde
yarisindan iki katina kadar artirilir.

(8) 12 nci maddeye aykir1 davrananlara ii¢
yildan bes yila kadar hapis cezas verilir.

(9) Kritik altyapilarin siber saldirilara kars:
korunmasi kapsaminda gorevinin gereklerine
hareket ihlali
yasanmasina sebebiyet verenlere bir yildan ii¢

aykir1 etmek suretiyle veri
yila kadar hapis cezasi verilir.

(10) 7 nci maddenin birinci fikrasinin (b)
ve (c) bentlerindeki gorev ve sorumluluklarini
yerine getirmeyenlere bir milyon Tiirk Lirasindan
on milyon Tiirk Lirasina kadar, 18 inci maddedeki
gorev ve sorumluluklarint yerine getirmeyenlere
ise on milyon Tiirk Lirasindan yliz milyon Tiirk
Lirasina kadar idari para cezasi verilir.

(11) 8 inci maddenin dordiincii fikrasindaki
yiikiimliiliiklerini yerine getirmeyenlere, yiizbin
Tiirk Lirasindan bir milyon Tiirk Lirasina kadar,
bu yiikiimliiliiklerin ticari sirketlerce yerine
getirilmemesi halinde yiizbin Tiirk Lirasindan
bagimsiz  denetimden
geemis yillik finansal tablolarinda yer alan briit
satis hasilatinin %]1°1 ile vergi oncesi kéarmnin
%20’sinden yiiksek olanina kadar idari para
cezasi verilir.

az olmamak Tlzere
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ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

Idari para cezalarimin uygulanmasi

MADDE 17- (1) Idari para cezalarmin
uygulanmasindan 6nce ilgilinin savunmasi
alinir. Savunma istendigine iliskin yazinimn teblig
tarihinden itibaren otuz giin iginde savunma
verilmemesi halinde, ilgilinin savunma hakkindan
feragat ettigi kabul edilir.

(2) Bu Kanunda tanimlanan kabahatlerden
birinin idari yaptinm karari verilinceye kadar
birden ¢ok islendiginin tespit edilmesi halinde
ilgili gergek veya tiizel kisiye tek idari para cezast
verilir ve verilecek ceza iki katin1 agmayacak
sekilde artirilarak uygulanir. Kabahatin islenmesi
nedeniyle bir menfaat temin edilmesi veya zarara
sebebiyet verilmesi halinde verilecek idari para
cezasinin miktart bu menfaat veya zararmn g
katindan az bes katindan fazla olamaz.

(3) Bagkanlik

para cezalari, teblig tarihinden itibaren bir ay

tarafindan  verilen idari
icinde odenir. Bu siire i¢cinde O6denmeyen ve
kesinlesen idari para cezalari, Kurumun bildirimi
lizerine 21/7/1953 tarihli ve 6183 sayili Amme
Alacaklarmm Tahsil Usulii Hakkinda Kanun
hiikiimlerine gore vergi dairelerince tahsil edilir.

(4) Tahsil edilen idari para cezalarmin
yiizde ellisi Bagkanlik biit¢esine, ylizde ellisi
genel biitceye gelir kaydedilir. Bagkanligin tahsil
ettigi idari para cezalarindan ayrilan genel biitge
payt; vergi dairesince tahsil edilen idari para
cezalarindan ayrilan Bagkanlik payi, tahsilati
takip eden ay sonuna kadar aktarilir.

(5) Bu Kanun uyarinca verilen idari para
kararlarina kars1 idari
basvurulabilir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Siber giivenlik iiriinleri ve sirketleri

MADDE 18- (1) Kamu destekleriyle kurulan,
gelistirilen veya desteklenen siber giivenlik
riin, sistem, yazilim, donanim ve hizmetlerin
yurt digma satigt ile bunlari ireten sirketlerin
béliinme, birlesme, pay devri veya satig islemleri,

cezasl yargl yoluna

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

idari para cezalarinin uygulanmasi

MADDE 17- (1) Idari para cezalarin
uygulanmasindan  once ilgilinin
alinir. Savunma istendigine iliskin yazinin teblig
tarihinden itibaren otuz giin icinde savunma
verilmemesi halinde, ilgilinin savunma hakkindan
feragat ettigi kabul edilir.

(2) Bu Kanunda tanimlanan kabahatlerden
birinin idari yaptirim karart verilinceye kadar
birden ¢ok islendiginin tespit edilmesi halinde
ilgili gergek veya tiizel kisiye tek idari para cezast
verilir ve verilecek ceza iki katini agmayacak
sekilde artirilarak uygulanir. Kabahatin islenmesi
nedeniyle bir menfaat temin edilmesi veya zarara

savunmasi

sebebiyet verilmesi halinde verilecek idari para
cezasimnin miktar1 bu menfaat veya zararm fiic
katindan az bes katindan fazla olamaz.

(3) Bagkanlik
para cezalari, teblig tarihinden itibaren bir ay

tarafindan  verilen idari
icinde odenir. Bu siire iginde O6denmeyen ve
kesinlesen idari para cezalari, Kurumun bildirimi
tizerine 21/7/1953 tarihli ve 6183 sayili Amme
Alacaklarmin Tahsil Usulii Hakkinda Kanun
hiikiimlerine gére vergi dairelerince tahsil edilir.

(4) Tahsil
yilizde ellisi Bagkanlik biit¢esine, yiizde ellisi

edilen idari para cezalarmin
genel biitceye gelir kaydedilir. Bagkanligin tahsil
ettigi idari para cezalarindan ayrilan genel biitge
pay1; vergi dairesince tahsil edilen idari para
cezalarindan ayrilan Baskanlik payi, tahsilatt
takip eden ay sonuna kadar aktarilir.

(5)Bu Kanun uyarinca verilen idari para
cezasi kararlarina karsi idari yargi yoluna
bagvurulabilir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Siber giivenlik iiriinleri ve sirketleri

MADDE 18- (1) Kamu destekleriyle kurulan,
gelistirilen veya desteklenen siber giivenlik
iirtin, sistem, yazilim, donanim ve hizmetlerin
yurt digina satist ile bunlan iireten sirketlerin

boliinme, birlesme, pay devri veya satis islemleri,

(Sira Sayist: 190)



—-91 -

(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

Bagkanligin uygun goriisiine tabidir.
kurum ve kuruluslar ile kritik altyapilar i¢in yeni
tedarik sozlesmeleri kapsaminda kullanilacak
siber gilivenlik iiriin, sistem, yazilim, donanim
ve hizmetlerinin yurt disina satigi ile bunlari
ireten sirketlerin boliinmesi, birlesmesi, pay
devri veya satis islemlerinin Bagkanlik onayina
baglanmasina iliskin usul ve esaslar Bagkanlik
tarafindan belirlenir. Bagkanlik, bu kapsamda
yer alan {rlin, sistem, yazilim, donanim ve
hizmetler ve sirketlerle ilgili olarak kamu kurum
ve kuruluslarindan bilgi ve belge talep edebilir.

(2) Birinci  fikraya iliskin hususlar ve
siregler, Baskanlik tarafindan c¢ikarilacak
yonetmelikle belirlenir.

Degistirilen ve yiiriirlilkten Kkaldirilan
hiikiimler

MADDE 19- (1) 27/6/1989 tarihli ve 375
sayili Kanun Hiikmiinde Kararnamenin ek 34
tincii maddesinin lgiincii fikrasina asagidaki
ctimle eklenmistir.

“Siber Giivenlik Baskani, mali ve sosyal hak
ve yardimlar ile emeklilik haklart bakimindan,
bu fikrada belirtilen usul ve esaslar gergevesinde
bakanlik miistesarina denk kabul edilir.”

(2) 5018 sayili Kanuna ekli (II) sayili
Cetvelin “B) Ozel Biitgeli Diger Idareler”
boliimiine asagidaki satir eklenmistir.

“46) Siber Giivenlik Baskanlig1”

(3) 4/5/2007 tarihli ve 5651 sayih Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanunun 10 uncu maddesinin
altinc1 fikras1 asagidaki sekilde degistirilmistir.

“(6) Kurum, gorevleri kapsaminda, igerik,
yer, erisim saglayicilar ve ilgili diger kurum
ve kuruluslarla koordinasyon saglar, gerekli
tedbirlerin aldirilmasi konusunda faaliyet yiiriitiir
ve ihtiya¢ duyulan ¢alismalari yapar.”

Kamu

(4) 5/11/2008 tarihli ve 5809 sayili
Elektronik Haberlesme Kanununun;
a) 5 inci maddesinin birinci fikrasinin

(h) bendi yiriirliikten kaldirilmis ve (1) bendi
asagidaki sekilde degistirilmistir.

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

Bagkanligin uygun goriistine tabidir. Kamu
kurum ve kuruluslart ile kritik altyapilar igin yeni
tedarik sozlesmeleri kapsaminda kullanilacak
siber giivenlik iriin, sistem, yazilim, donanim
ve hizmetlerinin yurt digina satigi ile bunlar
ireten sirketlerin bolinmesi, birlesmesi, pay
devri veya satis islemlerinin Baskanlik onayima
baglanmasina iligkin usul ve esaslar Bagkanlik
tarafindan belirlenir. Bagkanlik, bu kapsamda
yer alan {irlin, sistem, yazilim, donanim ve
hizmetler ve sirketlerle ilgili olarak kamu kurum
ve kuruluslarindan bilgi ve belge talep edebilir.

(2)Birinci  fikraya iligkin hususlar ve
sirecler, Bagkanlik tarafindan ¢ikarilacak
yonetmelikle belirlenir.

Degistirilen ve yiiriirlilkten kaldirilan
hiikiimler

MADDE 19- (1) 27/6/1989 tarihli ve 375

sayili Kanun Hiikmiinde Kararnamenin ek 34
iincli maddesinin tgilinci fikrasina asagidaki
climle eklenmistir.
“Siber Giivenlik Baskani, mali ve sosyal hak ve
yardimlar ile emeklilik haklar1 bakimindan, bu
fikrada belirtilen usul ve esaslar gergevesinde
bakanlik miistesarina denk kabul edilir.”

(2) 10/12/2003 tarihli ve 5018 say1ili Kanuna
ekli (I) sayih Cetvelin “B) Ozel Biitceli Diger
Idareler” boliimiine asagidaki satir eklenmistir.

“46) Siber Giivenlik Bagkanlig1”

(3)4/5/2007 tarihli ve 5651 sayil Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunun 10 uncu maddesinin
altinci fikras1 agagidaki sekilde degistirilmistir.

“(6) Kurum, gorevleri kapsaminda, igerik,
yer, erisim saglayicilar ve ilgili diger kurum
ve kuruluglarla koordinasyon saglar, gerekli
tedbirlerin aldirilmasi1 konusunda faaliyet yiiriitiir
ve ihtiya¢ duyulan ¢aligmalar1 yapar.”

(4)5/11/2008  tarihli ve 5809 sayili
Elektronik Haberlesme Kanununun;
a) 5 inci maddesinin Dbirinci fikrasinin

(h) bendi yiirtirliikten kaldirilmis ve (1) bendi
asagidaki sekilde degistirilmistir.
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“1)  Bakanhgm  yiiriittigi = gorevler
kapsamindaki veri ve sistemlerin barindirilacag:
veri merkezleri ve verilerin transferi icin gerekli
altyapilar1

islettirmek, bu merkezlere yonelik politika,

kurmak, kurdurmak, isletmek,
strateji ve hedefleri belirlemek, eylem planlarini
hazirlamak, eylem planlarini izlemek ve tim bu
faaliyetlere yonelik uygulama usul ve esaslarini
uygulama ve

stireclerini planlamak, yiiriitmek ve koordine

belirlemek, kurulum, isletim
etmek.”

b) 6 nc1 maddesinin birinci fikrasmnin (v)
bendi asagidaki sekilde degistirilmistir.

“v) Internet alan adlar1 ve Kurum gorevleri
Bakanlik
tarafindan verilen gérevleri yerine getirmek.”

konularinda  Cumhurbagkan1  ve

¢) 60 inc1 maddesinin onbirinci fikrasi
ile ek 1 inci ve ek 2 nci maddeleri yiiriirliikten
kaldirilmigtir.

Uyum, gecis diizenlemeleri ve kurulus
islemleri

GECICIi MADDE 1- (1) Bilgi Teknolojileri
ve lletisim Kurumu Baskanligma ait ve
miinhasiran ulusal siber giivenlik faaliyetleri
kapsaminda kullanilan her tiirli taginir, bilgi
islem alt yapis1 ve sistemler, tasit, arag, gereg
ve malzeme, fiziki ve elektronik ortamdaki her
tiirlii kayit ve dokiiman ile diger her tiirlii varlik
envanteri ile mezkur Baskanlikga s6z konusu
faaliyetlerin yiiriitiilmesinden dogan her tiirli
bor¢ ve alacaklar, hak ve yiikiimliiliikler, Siber
Giivenlik Baskanligina bu Kanunun yayimindan
itibaren alt1 ay igerisinde devredilir.

(2) Bilgi Teknolojileri ve iletisim Kurumu
Bagkanligimin kadro ve pozisyonlarinda bulunan
personelden ulusal siber giivenlik faaliyetleri
kapsaminda ¢aligsanlar, taleplerinin bulunmasi ve
Siber Giivenlik Baskanliginca uygun goriilmesi
halinde Bagkanlikta
Bunlardan talepte bulunan ve Bagkanlik¢a uygun

gorevlendirilebilirler.

goriilenler mevcut kadro veya pozisyon unvanlari
ve Ogrenim durumlart dikkate alinarak bu

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

“1)  Bakanhgm  yirittigi — gorevler
kapsamindaki veri ve sistemlerin barindirilacag:
veri merkezleri ve verilerin transferi igin gerekli
altyapilari  kurmak, kurdurmak, isletmek,
islettirmek, bu merkezlere yonelik politika,
strateji ve hedefleri belirlemek, eylem planlarimni
hazirlamak, eylem planlarini izlemek ve tiim bu
faaliyetlere yonelik uygulama usul ve esaslarmi
belirlemek, kurulum, uygulama ve isletim
stireglerini  planlamak, yiiriitmek ve koordine
etmek.”

b) 6 nc1 maddesinin birinci fikrasmnin (v)
bendi asagidaki sekilde degistirilmistir.

“v) Internet alan adlar1 ve Kurum gorevleri
Bakanlik
tarafindan verilen gorevleri yerine getirmek.”

c) 60 1nc1 fikrasi

ile ek 1 inci ve ek 2 nci maddeleri yiiriirliikten

konularinda ~ Cumhurbagkan1  ve

maddesinin onbirinci

kaldirilmistir.

Uyum, gecis diizenlemeleri ve kurulus
islemleri

GECICIi MADDE 1- (1) Bilgi Teknolojileri
ve lletisim Kurumu Baskanligina ait ve
miinhasiran ulusal siber giivenlik faaliyetleri
kapsaminda kullanilan her tiirli taginir, bilgi
islem altyapisi ve sistemler, tasit, arag, gereg
ve malzeme, fiziki ve elektronik ortamdaki her
tiirlii kayit ve dokiiman ile diger her tiirlii varlik
envanteri ile mezkir Bagkanlik¢a s6z konusu
faaliyetlerin yliriitiilmesinden dogan her tiirli
bor¢ ve alacaklar, hak ve yiikiimliilikkler, Siber
Giivenlik Bagkanligina bu Kanunun yayimindan
itibaren alt1 ay igerisinde devredilir.

(2) Bilgi Teknolojileri ve Iletisim Kurumu
Bagkanliginin kadro ve pozisyonlarinda bulunan
personelden ulusal siber giivenlik faaliyetleri
kapsaminda caliganlar, taleplerinin bulunmasi ve
Siber Giivenlik Bagkanliginca uygun goriilmesi
halinde = Bagkanlikta  gorevlendirilebilirler.
Bunlardan talepte bulunan ve Bagkanlik¢a uygun
goriilenler mevcut kadro veya pozisyon unvanlari
ve Ogrenim durumlar1 dikkate alinarak bu
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(Afyonkarahisar Milletvekili Ali Ozkaya
ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

Kanunun yayimindan itibaren dokuz ay igerisinde
Bagkanlikta durumlarina uygun kadro veya
pozisyonlara atanabilirler. Bu fikra kapsaminda
atamasi yapilan personelin 6nceki kurumlarinda
veya kadrolarinda gegirdikleri siireler yeni
kurumlarinda veya kadrolarinda gegirilmis say1lir.
Bu fikra kapsaminda atamasi yapilan personelden
mali haklar1 hususunda haklarinda 375 sayili
Kanun Hitkmiinde Kararnamenin gegici 10 uncu
maddesi veya ilgili diger mevzuat hiikiimleri
uygulananlar hakkinda anilan diizenlemelerin
uygulanmasina devam edilir.

(3) Bilgi Teknolojileri ve Iletisim Kurumu
Bagkanligmin ulusal siber giivenlik faaliyetleri
ile ilgili yapilmig olan sozlesmeler, agilmis ve
acilacak olan davalar ve icra iglemlerinde ikinci
fikradaki atama islemlerinin tamamlanmasi tarihi
itibarryla Bagkanlik taraf sifatin1 kazanir, mevcut
dava dosyalar1 ve icra takiplerine iligkin dosyalar
Bagkanliga devredilir.

(4) Siber giivenlik alaninda faaliyet icra
eden dernek, derneklerden olusan federasyonlar,
vakiflar ile ticaret sirketleri, bu Kanunun
yaymmindan itibaren bir y1l igerisinde Bagkanligin
belirledigi ilke ve esaslar c¢ercevesinde
sertifikasyon, yetkilendirme ve belgelendirme
islemlerini tamamlamakla yiikiimlidiirler. Bu
yiikiimliiliigiin yerine getirilmemesi halinde siber
giivenlik alaninda faaliyette bulunulamaz. Bu
stire sonunda s6z konusu yiikiimliilikklerini yerine
getirmeyen dernek, vakif ve federasyonlarn
tiizel kisiliklerine, Baskanligin talebi {izerine
22/11/2001 tarihli ve 4721 sayili Tiirk Medeni
Kanununun ilgili hiikiimlerine gore mahkeme
karariyla son verilir ve mahkeme tarafindan
yargilama siirecinde gerekli tedbirler alinir. Ticaret
sirketleri ise ayni siire i¢inde ylikiimliiliiklerini
yerine getirmedigi takdirde ticaret unvanlarinda
ve faaliyet konularinda yer alan siber giivenlige
iligkin ibareleri sirket sozlesmelerinden ¢ikarir
veya ticaret sicilinden terkin edilmeleri amaciyla

tasfiye siireglerini baglatir.

Tirkiye Biiyiik Millet Meclisi

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

Kanunun yayimindan itibaren dokuz ay icerisinde
Bagkanlikta durumlarina uygun kadro veya
pozisyonlara atanabilirler. Bu fikra kapsaminda
atamas1 yapilan personelin dnceki kurumlarinda
veya kadrolarinda gecirdikleri siireler yeni
kurumlarinda veya kadrolarinda gecirilmis sayilir.
Bu fikra kapsaminda atamasi yapilan personelden
mali haklar1 hususunda haklarinda 375 sayili
Kanun Hilkmiinde Kararnamenin gegici 10 uncu
maddesi veya ilgili diger mevzuat hikiimleri
uygulananlar hakkinda anilan diizenlemelerin
uygulanmasina devam edilir.

(3) Bilgi Teknolojileri ve Iletisim Kurumu
Bagkanliginin ulusal siber giivenlik faaliyetleri
ile ilgili yapilmis olan sdzlesmeler, agilmis ve
acilacak olan davalar ve icra islemlerinde ikinci
fikradaki atama iglemlerinin tamamlanmasi tarihi
itibarryla Bagkanlik taraf sifatin1 kazanir, mevcut
dava dosyalar1 ve icra takiplerine iliskin dosyalar
Bagkanliga devredilir.

(4) Siber giivenlik alaninda faaliyet icra
eden dernek, derneklerden olusan federasyonlar,
vakiflar ile ticaret sirketleri, bu Kanunun
yayimindan itibaren bir yil igerisinde Bagkanligin
belirledigi ilke ve gergevesinde
sertifikasyon, yetkilendirme ve belgelendirme

esaslar

islemlerini tamamlamakla yiikiimlidiirler. Bu
yiikiimliiliigiin yerine getirilmemesi halinde siber
giivenlik alaninda faaliyette bulunulamaz. Bu
stire sonunda s6z konusu yiikiimliiliiklerini yerine
getirmeyen dernek, vakif ve federasyonlarin
tiizel kisiliklerine, Baskanligin talebi {izerine
22/11/2001 tarihli ve 4721 sayili Tiirk Medeni
Kanununun ilgili hiikiimlerine gére mahkeme
karartyla son verilir ve mahkeme tarafindan
yargilama siirecinde gerekli tedbirler alinir. Ticaret
sirketleri ise ayni siire i¢inde yilikiimliiliiklerini
yerine getirmedigi takdirde ticaret unvanlarinda
ve faaliyet konularinda yer alan siber giivenlige
iliskin ibareleri sirket sézlesmelerinden ¢ikarir
veya ticaret sicilinden terkin edilmeleri amaciyla
tasfiye siireglerini baslatir.
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(Afyonkarahisar Milletvekili Ali Ozkaya

ve Antalya Milletvekili Atay Uslu ile 131
Milletvekilinin Teklifi)

(5) 19 uncu maddenin ig¢iincii ve dordiincii

kaldirilan

hiikiimler kapsaminda faaliyet gosteren kurumlar

fikralar1  uyarmca  yiiriirlikkten
Bagkanligin teskilatlanmasinin tamamlanmasina
kadar anilan hiikiimler cercevesinde gorevlerini
yiiriitmeye devam ederler.

(6) Bu Kanunun uygulanmasina iligkin
diizenlemeler, bir y1l iginde yiiriirliige konulur. Bu
diizenlemeler yiiriirliige girinceye kadar mevcut
diizenlemelerin bu Kanuna aykir1 olmayan
hiikiimlerinin uygulanmasina devam olunur.

Yiiriirlik

MADDE 20- (1) Bu Kanun yayimu tarihinde

ylrilirlige girer.

Yiiriitme
MADDE 21- (1) Bu Kanun hiikiimlerini
Cumbhurbagskani ytiriitiir.

(Milli Savunma Komisyonunun
Kabul Ettigi Metin)

(5) 19 uncu maddenin iigiincii ve dordiincii
kaldirilan
hiikiimler kapsaminda faaliyet gosteren kurumlar

fikralar1  uyarmca  yiiriirlilkten
Bagkanligin teskilatlanmasinin tamamlanmasina
kadar anilan hiikiimler ¢er¢evesinde gorevlerini
yiiriitmeye devam ederler.

(6)Bu Kanunun uygulanmasina iliskin
diizenlemeler, bir y1l iginde yiiriirliige konulur. Bu
diizenlemeler yiiriirliige girinceye kadar mevcut
diizenlemelerin bu Kanuna aykir1 olmayan
hiikiimlerinin uygulanmasina devam olunur.

Yiiriirliik

MADDE 20- (1) Bu Kanun yayimi tarihinde
yiiriirlige girer.

Yiiriitme

MADDE 21- (1) Bu Kanun hiikiimlerini

Cumhurbagkani yiiriitiir.

TBMM Basimeyvi - 2025

Tirkiye Biiyiik Millet Meclisi
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