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TÜRKİYE BÜYÜK MİLLET MECLİSİ BAŞKANLIĞINA
Siber Güvenlik Kanunu Teklifimiz ve gerekçesi ekte sunulmaktadır.
Gereğini arz ederiz.
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KATILMA YAZILARI

TÜRKİYE BÜYÜK MİLLET MECLİSİ BAŞKANLIĞINA

10/01/2025 tarihinde sunulan 2/2860 Esas Numaralı Siber Güvenlik Kanunu Teklifi’ne imzamı 
eklemek ister, gereğini bilgilerinize arz ederim.

			   Zeynep Yıldız
	 		  Ankara

TÜRKİYE BÜYÜK MİLLET MECLİSİ BAŞKANLIĞINA

2/2860 Esas Numaralı Siber Güvenlik Kanunu Teklifi’ne katılıyorum. Gereğini arz ederim.

		  13/01/2025
			   Nazım Elmas
	 		  Giresun

HAVALE EDİLDİĞİ KOMİSYONLAR
(2/2860)

ESAS Milli Savunma Komisyonu

TALİ

Adalet Komisyonu

Plan ve Bütçe Komisyonu

Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji

Komisyonu

GENEL GEREKÇE
Günümüzde siber güvenlik, dijitalleşmenin hız kazandığı bir dünyada kritik önceliklerden biri 

haline gelmiştir. Hem bireylerin hem de kurumların dijital varlıklarını koruma ihtiyacı, gelişmiş 
ülkelerde stratejik öneme sahip olan siber güvenlik politikalarını ve teknolojik yatırımları beraberinde 
getirmiştir. Yapay zekâ, blok zincir, büyük veri, kuantum ve bulut bilişim gibi teknolojilerin 
yaygınlaşması, siber tehditlerin karmaşıklığını artırırken, aynı zamanda savunma mekanizmalarının 
gelişimini de tetiklemiştir. Kritik altyapıların korunması ve kamu kurumlarının dijital süreç 
ve varlıklarının güvence altına alınması, modern siber güvenlik stratejilerinin merkezinde yer 
almaktadır. Bununla beraber, Milli Teknoloji Hamlesi kapsamında ülkemizin yaşadığı teknolojik 
dönüşüm ve gelişim sürecinde siber güvenlik en temel gerekliliklerinden biri haline gelmiştir.
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Ülkemizin özellikle son 20 yılda teknolojide yaptığı atılım internet kullanıcı sayısını da 
artırmıştır. Araştırmalara göre, ülkemizde internet kullanıcıları günlük ortalama 7,5 saat internette 
zaman geçirmekte ve bunun yaklaşık 3 saatini sosyal medya üzerinde harcamaktadır. Mobil abone 
sayısı 93,3 milyona, mobil genişbant abone sayısı 72,7 milyona ve sabit genişbant kullanıcıları 
yaklaşık 19,9 milyona ulaşmıştır. Mobil internet kullanıcılarının ortalama aylık veri tüketimi 16,7 GB 
iken, sabit genişbant abonelerinin aylık ortalama kullanımı 272 GB olarak ölçülmüştür. Bu veriler, 
ülkemizin iletişim altyapısındaki hızlı gelişimi ve dijitalleşmenin günlük hayattaki etkisini açıkça 
ortaya koymaktadır.

Diğer taraftan, bağlı cihaz sayısının ve akıllı uygulamaların artmasıyla tüm dünyada üretilen veri 
miktarında ciddi bir artış yaşanmaktadır. Üretilen verinin 2024 itibarıyla 180 zettabayt sınırlarına 
ulaşması, veri işlemeye dayalı hizmetler ile çözümlerin gerek iş hayatında gerekse gündelik yaşamda 
önemli bir yer tutmasına yol açmıştır. 2004 yılında üretilen toplam veri miktarının yalnızca 5 exabayt 
civarında olduğu göz önüne alındığında, geçen süre zarfında üretilen veri miktarının yaklaşık 36 bin 
kat arttığı görülmektedir. Bu artış, dijitalleşmenin hızını ve veri odaklı teknolojilerin hayatımızdaki 
etkisini çarpıcı bir şekilde ortaya koymaktadır.

Konvansiyonel savaşlar yerini hibrit ve asimetrik savaşlara bırakmış, devlet destekli siber 
saldırılar başta olmak üzere terör örgütleri, organize suç örgütleri ve bireysel motivasyonla hareket 
eden siber tehdit aktörleri tarafından devlet kurumları, enerji, finans, sağlık ve haberleşme sistemleri 
gibi kritik altyapılar ile her türlü teknolojik cihaz hedef alınmaya başlanmıştır. Siber saldırıların 
devlet politikalarının bir aracı olarak kullanılmasındaki artış, savaş ve barış halleri arasındaki sınırı 
belirsizleştirmiş, ülkeler direkt askeri misillemeden kaçınmak için siber saldırıları; siyasi, ekonomik 
ve askeri hedeflere yönelik düşük maliyetli yüksek etkili bir strateji haline getirmiştir. Ayrıca tedarik 
zincirlerine yönelik saldırılar sonucunda, birçok sektörde kritik sistemler çökmüş ve kesintiler 
yaşanmıştır.

2024 yılı itibarıyla siber saldırılar, küresel ölçekte her gün yoğunlaşarak karmaşık bir tehdit 
oluşturmaya devam etmiştir. Üçüncü çeyrekte, her bir kuruluş başına haftalık ortalama 1.876 siber 
saldırı gerçekleştirilmiş, bu da 2023’ün aynı dönemine göre %75’lik bir artışı ifade etmektedir.

Bir ülkenin siber güvenlik alanında ön plana çıkarak rol model olabilmesi, kapsamlı bir siber 
güvenlik çatı mevzuatının varlığı ve merkezi bir otoritenin etkin işleyişiyle doğrudan ilişkilidir. 
Çatı bir mevzuat, ulusal düzeyde siber güvenlik politikalarının tutarlılığını sağlamanın yanı sıra 
kamu kurumları, özel sektör ve bireyler için bağlayıcı standartlar sunmaktadır. Ayrıca, uluslararası 
iş birliği ve karşılıklı tanınabilirlik açısından temel bir çerçeve sağlayarak, bir ülkenin küresel 
siber güvenlik ekosistemindeki konumunu güçlendirmektedir. Bu mevzuatın etkili bir şekilde 
uygulanması, merkezi bir otoritenin varlığıyla mümkün hale gelmektedir. Çünkü, merkezi bir yapı, 
kaynakların verimli kullanımını, hızlı ve koordineli karar alma mekanizmalarını desteklemekte ve 
aynı zamanda, tehditlerin daha etkili tespit edilmesi, müdahale süreçlerinin uyum içinde yürütülmesi 
ve stratejik hedeflere odaklanılması için bir temel oluşturmaktadır.

2024 yılında Uluslararası Telekomünikasyon Birliği tarafından yayımlanan Küresel Siber 
Güvenlik Endeksi verilerine göre “Rol Model Ülke” kategorisi içerisinde yer alan 46 ülkenin siber 
güvenlik yapısı ve mevzuatı incelendiğinde; bu ülkelerin yaklaşık %91’i, kapsamlı bir çatı mevzuata 
sahip olup kişisel verilerin korunması, siber suçların önlenmesi ve kritik altyapıların güvenliği gibi 
konularda net bir hukuki çerçeve sunmaktadır. Ancak ülkemiz, “Rol Model Ülke” kategorisinde yer 
almasına rağmen gerçek anlamda çatı mevzuat özelliği teşkil edecek kapsamlı bir siber güvenlik 
kanununa sahip değildir. Ülkemizdeki siber güvenlik yapılanmasında Ulaştırma ve Altyapı Bakanlığı, 
Sanayi ve Teknoloji Bakanlığı, Bilgi Teknolojileri ve İletişim Kurumu ve Cumhurbaşkanlığı Dijital 
Dönüşüm Ofisi başta olmak üzere birçok kamu kurumunun sorumlulukları bulunmaktadır. Ayrıca 
çatı mevzuat eksikliği; veri güvenliği, ekosistem iş birlikleri, mevzuat düzenlemeleri, teşvik ve 
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destekleri yönlendirme, uluslararası iş birlikleri, makro politika oluşturma ve benzeri birçok 
açıdan koordinasyon problemleri oluşturmaktadır. Çatı mevzuatın oluşturulması ülkemizin küresel 
endekslerde üst sıralara yükselmesine katkı sağlayacaktır.

Tüm bu hususlar; ülkemizde halen farklı yapılar altında sürdürülmeye çalışılan siber güvenlik 
yaklaşımının, yeniden yapılandırılması ihtiyacını ortaya koymaktadır.

Bu kapsamda Teklifle;

•	 Ülkemizin siber güvenlikle ilgili politika ve stratejisini belirlemek üzere Siber Güvenlik 
Kurulunun kurulması,

•	 Siber güvenlik alanında geliştirilen politikaların ulusal satıhta etkin bir şekilde uygulanması,

•	 Kamu kurumları ile kritik altyapı kuruluşlarının siber mukavemetinin ve siber olgunluk 
seviyesinin artırılması,

•	 Güncel teknolojik gelişmelerin takip edilmesi ve siber güvenlik süreçlerine entegre edilmesi,

•	 Kamu kurumları ve kritik altyapı kuruluşlarının bilişim sistemlerinde oluşabilecek siber 
güvenlik olaylarının merkezi bir bakış açısıyla izlenmesi, tespiti ve bertaraf edilmesi,

•	 Eylem planlarının ve ikincil mevzuatların hayata geçirilmesi,

•	 Denetim ve özellikle caydırıcı yaptırım süreçlerinin işletilmesi,

•	 Siber güvenlik ekosisteminin güçlendirilmesi,

•	 Standardizasyon, sertifikasyon ve yetkilendirme süreçlerinin düzenlenmesi,

•	 Siber  suçlara yönelik  cezaların artırılması  suretiyle  caydırıcılığın sağlanması amaçlanmaktadır.

MADDE GEREKÇELERİ
Madde 1- Madde ile ülkemizin siber saldırılara karşı korunmasına yönelik gerekli düzenlemelerin 

yapılması, siber güvenliğinin güçlendirilmesi için strateji ve politikaların belirlenmesi ve Siber 
Güvenlik Kurulu ihdas edilmesi öngörülmektedir.

Madde 2- Madde ile Kanunun kapsamına ilişkin genel çerçevenin belirlenmesi amaçlanmakta, 
milli güvenlik istihbaratını Devlet çapında oluşturmakla görevli Milli İstihbarat Teşkilatının yürüttüğü 
faaliyetleri ile Emniyet Genel Müdürlüğü ve Jandarma Genel Komutanlığının yürüttükleri istihbari 
nitelikteki faaliyetler kanun kapsamı dışında tutulmaktadır.

Madde 3- Madde ile Kanunda yer alan tanım ve kısaltmaların açıklamalarına yer verilmektedir.
Madde 4- Madde ile siber güvenlik için temel alınan; kurumsallık, süreklilik, sürdürülebilirlik, 

hesap verilebilirlik, hukukun üstünlüğü, temel insan hak ve hürriyetleri ile mahremiyetin korunması 
gibi ilkelere yer verilmektedir.

Madde 5- Madde ile Siber Güvenlik Başkanlığının; Cumhurbaşkanlığı Kararnamesi ile belirlenen 
görevlerinin yanı sıra; kritik altyapı ve bilişim sistemlerinin siber dayanıklılığını artırmak, bunları siber 
saldırılara karşı korumak, sertifikasyon, yetkilendirme ve belgelendirme faaliyetleri yürütmek, siber 
mukavemeti artırmak, siber güvenlik alanında faaliyet gösterenlerin uyması gereken usul ve esasları 
belirlemek gibi görevleri düzenlenmekte ve KamuNet kamu sanal ağ altyapısının ve ulusal kamu 
entegre veri merkezlerinin kurulmasına ilişkin görevler Başkanlığa devredilmektedir.

Madde 6- Madde ile Siber Güvenlik Başkanlığının görevlerini yerine getirmesi esnasında, 
Cumhurbaşkanlığı Kararnamesi ile belirlenen yetkilerinin yanı sıra kullanacağı; kamu kurumları ve 
kritik altyapı kuruluşlarından veri ve log kayıtlarını kendi yönetiminde bulunan bilişim sistemlerine 
aktarabilme, yürüttüğü faaliyetlerle sınırlı olmak kaydıyla ilgili kurum, kuruluş ve şahıslardan gerekli 
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bilgi, belge, veri ve kayıtları alabilme, siber güvenlik denetim faaliyetlerini yürütme gibi yetkilerine 
ilişkin düzenleme yapılmaktadır.

Madde 7- Madde ile bilişim sistemleri kullanmak suretiyle hizmet sunan, veri toplayan, işleyen 
ve benzeri faaliyet yürütenlerin, siber güvenliğe ilişkin görev ve sorumluluklarının belirlenmesi 
sağlanmaktadır.

Madde 8- Madde ile siber güvenlik alanında Başkanlık tarafından gerçekleştirilecek rutin veya 
olay üzerine denetim faaliyetine ilişkin esaslar ile mahallinde yapılacak incelemelere yönelik hususlar 
belirlenmektedir.

Madde 9- Madde ile siber güvenlikle ilgili politika, strateji, eylem planı ve diğer düzenleyici 
işlemlere yönelik kararları almak üzere Siber Güvenlik Kurulu oluşturulmakta ve Kurulun kimlerden 
oluşacağı düzenlenmektedir.

Madde 10- Madde ile Başkanlıkta sözleşmeli uzman personel istihdam yöntemi ile ücretlerine 
ilişkin esaslar belirlenmektedir.

Madde 11- Madde ile ilgili mevzuat kapsamında bir kamu kurum veya kuruluşuna karşı zorunlu 
hizmet yükümlülüğü bulunanların Başkanlıkta geçen hizmet sürelerinin, ilgili kurumun muvafakati ile 
söz konusu hizmet yükümlülüğünden sayılabilmesi öngörülmektedir.

Madde 12- Madde ile Başkanlıkta görev alanlar ile Başkanlıktan herhangi bir nedenle ilişiği 
kesilenlerin yükümlülüklerine yer verilmektedir.

Madde 13- Madde ile Başkanlık tarafından yürütülen görev ve faaliyetler kapsamında edinilen 
sırların saklanmasına ilişkin yükümlülükler düzenlenmektedir.

Madde 14- Madde ile Başkanlığın gelir kalemleri belirlenmektedir.
Madde 15- Madde ile Başkanlığın hizmetlerini yürütürken ihtiyaç duyacağı her türlü araç, 

malzeme gibi hususlar yönüyle tabi olduğu muafiyet ve istisnalar belirlenmektedir.
Madde 16- 26/9/2004 tarihli ve 5237 sayılı Türk Ceza Kanununda bazı suçların bilişim sistemleriyle 

işlenmesi, suçun nitelikli hali (madde 142, madde 158, madde 228) olarak düzenlenmektedir. Aynı 
Kanunun 243 ila 246 ncı maddelerinde ise “Bilişim Alanında Suçlar” başlığı altında özel bir bölüm yer 
almaktadır. Türk Hukuk Sisteminde siber suçlarla ilgili olarak farklı kanunlarda da çeşitli düzenlemeler 
olduğu görülmektedir. 5/12/1951 tarihli ve 5846 sayılı Fikir ve Sanat Eserleri Kanununda siber suçlara 
konu olabilecek eylemler düzenlenmektedir. Yine siber suçların internet ortamında artan oranda 
işlenmesi, internetle alakalı bazı özel kurumların oluşması ve belli bir düzenin geliştirilmesi 4/5/2007 
tarihli ve 5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla 
İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun ile belirlenmekte, içerik sağlayıcı, yer sağlayıcı, 
erişim sağlayıcı ve toplu kullanım sağlayıcıların yükümlülük ve sorumlulukları ile internet ortamında 
işlenen belirli suçlarla, yer ve erişim sağlayıcılar üzerinden mücadeleye ilişkin esas ve usuller 
düzenlenmektedir.

Öte yandan;teknolojik gelişmelerle birlikte kritik altyapılara yönelik tehditlerin artması ve siber 
olayların daha karmaşık hale gelmesi nedeniyle, bu alanın tekrar gözden geçirilmesi ve farklı bir bakış 
açısıyla ele alınması elzemdir.

Bu nedenle madde ile, siber güvenliğe ilişkin caydırıcı yaptırım süreçlerinin işletilmesine yönelik 
olarak; bazı fiillere (siber saldırı gerçekleştirilmesi, kişisel veya kurumsal verilerin sızdırılması, 
sızdırılan verilerin yayılması vb.) hapis cezası, diğer bazı fiillere ise (mevzuatın öngördüğü tedbirlerin 
alınmaması, denetim faaliyetlerinin engellenmesi vb.) idari para cezası verilmesi düzenlenmektedir.

Madde 17- Madde ile Başkanlık tarafından verilen idari para cezalarının uygulanmasına ilişkin 
esaslar belirlenmektedir.

Madde 18- Madde ile Kanun kapsamında kamu kurum ve kuruluşlarının sağladığı destekle 
kurulan, geliştirilen veya desteklenen siber güvenlik ürün, sistem, yazılım, donanım ve hizmetlerin yurt 
dışına satışı ile bunları üreten şirketlerin bölünme, birleşme, pay devri veya satış işlemleri Başkanlığın 
uygun görüşüne tabi kılınmaktadır.
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Milli güvenlik ve kamu kaynaklarının verimli kullanımı amacıyla, kamu kurum ve kuruluşları 
ve kritik altyapıların bilişim sistemlerinde, yeni tedarik sözleşmeleri kapsamında kullanılacak siber 
güvenlik ürün, sistem, yazılım, donanım ve hizmetlerin yurt dışına satışı veya bunları üreten şirketlerin 
bölünme, birleşme, pay devri veya satış işlemlerinin onayına ilişkin usûl ve esasların Başkanlık 
tarafından belirleneceği hüküm altına alınmaktadır.

Madde 19- Madde ile diğer ilgili bazı Kanun ve Kanun Hükmünde Kararnamelerde uyum 
düzenlemelerinin yapılması öngörülmekte, bu kapsamda 5018, 5809 ve 5651 sayılı Kanunlar ile 375 
sayılı Kanun Hükmünde Kararnamede muhtelif düzenlemeler yapılmaktadır.

Geçici Madde 1- Madde ile Kanunun yürürlüğe girmesiyle ilgili uyum, geçiş ve kuruluş işlemlerine 
ilişkin düzenlemelerin belirlenmesi sağlanmaktadır.

Madde 20- Yürürlük maddesidir.
Madde 21- Yürütme maddesidir.
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Milli Savunma Komisyonu Raporu
	 Türkiye Büyük Millet Meclisi
	 Milli Savunma Komisyonu	 22/01/2025
	 Esas No: 2/2860
	 Karar No: 6

TÜRKİYE BÜYÜK MİLLET MECLİSİ BAŞKANLIĞINA

2/2860 esas numaralı, “Siber Güvenlik Kanunu Teklifi”, Komisyonumuzun 15/1/2025 tarihinde 
yaptığı 5’inci toplantısında görüşülmüş ve kabul edilmiştir.

Raporumuz, Genel Kurulun onayına sunulmak üzere Yüksek Başkanlığınıza saygı ile arz olunur.
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1. Giriş
Afyonkarahisar Milletvekili Ali Özkaya ve Antalya Milletvekili Atay Uslu ile 131 Milletvekilinin; 

Siber Güvenlik Kanunu Teklifi 10/1/2025 tarihinde Türkiye Büyük Millet Meclisi Başkanlığına sunulan 
ve Başkanlıkça aynı tarihte tali komisyon olarak Adalet Komisyonu, Plan ve Bütçe Komisyonu ile 
Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji Komisyonuna, esas komisyon olarak da 
Komisyonumuza havale edilen 2/2860 esas numaralı “Siber Güvenlik Kanunu Teklifi”, Komisyonumuzun 
15/1/2025 tarihli 5’inci toplantısında; Kanun Teklifinin ilk imza sahibi Afyonkarahisar Milletvekili Ali 
Özkaya ve Antalya Milletvekili Atay Uslu ile Milli Savunma Bakanlığı, Hazine ve Maliye Bakanlığı, 
Adalet Bakanlığı, İçişleri Bakanlığı, Sanayi ve Teknoloji Bakanlığı, Ulaştırma ve Altyapı Bakanlığı, 
Ticaret Bakanlığı, Bilgi Teknolojileri ve İletişim Kurumu, Rekabet Kurumu, Cumhurbaşkanlığı Genel 
Sekreterliği Personel ve Prensipler Genel Müdürlüğü, Cumhurbaşkanlığı Strateji ve Bütçe Başkanlığı, 
Cumhurbaşkanlığı Dijital Dönüşüm Ofisi ile Türkiye Odalar ve Borsalar Birliği Türkiye Yazılım 
Meclisi ve Türkiye Bilişim Derneği yetkililerinin de katılımlarıyla görüşülmüştür.

Komisyonumuzun söz konusu Teklif ile ilgili müzakereleri tutanağa bağlanmış ve toplamda 37 
sayfa tam tutanak tutulmuştur.1

2. Teklifin İçeriği
Bu Kanun Teklifi ile; Türkiye Cumhuriyeti’nin siber uzaydaki milli gücünü meydana getiren 

bütün unsurlarına karşı içten ve dıştan yöneltilen mevcut ve muhtemel tehditlerin tespit ve bertaraf 
edilmesi, siber olayların muhtemel etkilerini azaltmaya yönelik esasların belirlenmesi, kamu kurum 
ve kuruluşları, kamu kurumu niteliğinde meslek kuruluşları, gerçek ve tüzel kişiler ile tüzel kişiliği 
bulunmayan kuruluşların siber saldırılara karşı korunmasına yönelik gerekli düzenlemelerin yapılması, 
ülkenin siber güvenliğini güçlendirmek için strateji ve politikaların belirlenmesi ile Siber Güvenlik 
Kurulunun kurulmasına dair esasların düzenlenmesi amaçlanmaktadır.

3.	 Teklifte Öngörülen Düzenlemeler 
2/2860 Esas Numaralı Kanun Teklifi ile;
- Ülkemizin siber güvenlikle ilgili politika ve stratejisini belirlemek üzere Siber Güvenlik 

Kurulunun kurulması,
- Siber güvenlik alanında geliştirilen politikaların ulusal satıhta etkin bir şekilde uygulanması,
- Kamu kurumları ile kritik altyapı kuruluşlarının siber mukavemetinin ve siber olgunluk 

seviyesinin artırılması,
- Güncel teknolojik gelişmelerin takip edilmesi ve siber güvenlik süreçlerine entegre edilmesi,
- Kamu kurumları ve kritik altyapı kuruluşlarının bilişim sistemlerinde oluşabilecek siber güvenlik 

olaylarının merkezi bir bakış açısıyla izlenmesi, tespiti ve bertaraf edilmesi,
- Eylem planlarının ve ikincil mevzuatların hayata geçirilmesi,
- Denetim ve özellikle caydırıcı yaptırım süreçlerinin işletilmesi,
- Siber güvenlik ekosisteminin güçlendirilmesi,
- Standardizasyon, sertifıkasyon ve yetkilendirme süreçlerinin düzenlenmesi,
- Siber suçlara yönelik cezaların artırılması suretiyle caydırıcılığın sağlanması,
amaçlanmaktadır.

                                                           

1 Komisyonun toplantı tutanaklarına aşağıdaki bağlantı adresinden ulaşılabilir: 
https://www.tbmm.gov.tr/Tutanaklar/TutanakGoster/4079
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4.	 Komisyonda Teklif Üzerinde Yapılan Görüşmeler 
a) Anayasaya aykırılık iddiası:
Komisyon üyesi Çanakkale Milletvekili Özgür CEYLAN; görüşmelere başlamadan Anayasa’ya 

aykırılıkla ilgili bir görüşme talepleri olduğunu belirtmiş, kendisinin yerine Anayasa Komisyonu üyesi 
Aydın Milletvekili Süleyman BÜLBÜL’e söz verilmesini istemiştir.

Aydın Milletvekili Süleyman BÜLBÜL; Hukuk devleti açısından hukuki belirlilik ve ölçülülük 
ilkesinin önemli bir husus olduğunu, Kanun teklifinin 8’inci maddesinin beşinci fıkrasının Anayasa’ya 
uygunluk konusunda sorunlu olduğu düşündüklerini, burada Anayasa’nın açık bir maddesi olan 9’uncu 
ve 13’üncü maddelerine aykırı olarak yargı yetkisinin ihlal edildiğini,

Bir memur ve atanan bir kişi olan Başkana, hâkim kararı dışında verdiği yazılı emirle, konutta, 
iş yerinde ve kamuya açık olmayan kapalı alanlarda arama yetkisi, kopya çıkarma yetkisi, el koyma 
yetkisi vermenin açıkça hâkim kararı olmadan yargı yetkisine müdahale anlamına geldiğini,

Kanun yapma tekniğinde kanun teklifinin muğlak olmaması gerektiğini, “gecikmesinde sakınca 
bulunan hâller” ibaresinin Anayasa’nın 2’nci, 7’nci, 8’inci, 9’uncu ve 13’üncü maddelerine aykırı 
olduğunu,

Arama kararının içeriğinin neye göre belirleneceğinin Ceza Muhakemesi Kanunu’nun 119’uncu 
maddesinin (2)’nci fıkrasında açıkça belirtildiğini, “Arama karar veya emrinde; aramanın nedenini 
oluşturan fiil, aranılacak kişi, aramanın yapılacağı konut veya diğer yerin adresi ya da eşya, karar veya 
emrin geçerli olacağı zaman süresi açıkça gösterilir.” denildiğini,

16’ncı maddenin (5)’inci fıkrasındaki “Siber uzayda veri sızıntısı olmadığı halde veri sızıntısı 
yapılmış gibi bu yönde algı oluşturmak suretiyle kurumları veya şahısları hedef almaya yönelik faaliyet 
yürütenlere iki yıldan beş yıla kadar hapis cezası verilir.” hükmündeki “veri sızıntısı olmadığı halde” 
ve “hedef almaya yönelik faaliyet yürütenler” ifadelerinin, uygulamada ne şekilde tespit edileceğinin 
açıklanmamış olmasının, hukuki belirlilik ve ölçülülük ilkelerine ve Anayasaya aykırı olduğunu,

dile getirmiştir.
Hakkâri Milletvekili Onur DÜŞÜNMEZ; Anayasa Mahkemesi’nin aynı konuda iptal kararı verdiği 

Kanun Teklifinin 7’nci maddesinin, Anayasa’nın 20’nci maddesine açıkça aykırılık teşkil etmekte 
olduğunu ve bu yönüyle kanun metninden çıkarılması gerektiğini düşündüklerini,

8’inci maddenin beşinci fıkrasında mevzuatın kolluğa tanımadığı bir yetkinin burada Kurul 
Başkanına verilmesinin Ceza Muhakemesi Kanunu’nun açıkça ihlali olduğunu,

Kanun teklifinin 12’nci maddesinin de Anayasa 48’deki çalışma hürriyetine aykırılık teşkil ettiğini 
düşündüklerini,

16’ncı maddenin beşinci fıkrasının, Türk Ceza Kanununun 217/A Maddesinde düzenlenen 
“bilgiyi alenen yayma suçunu” delen yeni bir madde ekleme tekniğinin hem Anayasa’ya hem de 
ceza hükümlerine aykırı olduğunu, bu itibarla 16’ncı maddenin beşinci fıkrasının, altıncı fıkrasının 
ve fıkradaki muğlak bilgiler sebebiyle de dokuzuncu fıkrasının kanun metninden çıkarılmasını teklif 
ettiklerini,

dile getirmiştir.
Teklif sahibi ve Afyonkarahisar Milletvekili Ali Özkaya Anayasa’mızın 20, 21 ve 22’nci 

maddelerinin kişi dokunulmazlığı, ifade özgürlüğü, arama, konut araması gibi hususlarda Anayasa’da 
belirtilen sebeplerle ve Anayasa’nın 13’üncü maddesi kapsamındaki demokratik toplumun gerekleri, 
kanunilik ve ölçülülük, orantılılık ilkeleri çerçevesinde yasal hakların sınırlanabileceğini yazdığını,
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Aslında kanun teklifinin getirilişindeki ilk mantık ve amacın bir siber saldırı olduğunda bir suç 
soruşturmasından daha önce ve öncelikle bunu önlemek ve durdurmak olduğunu, polise tanındığı gibi, 
önleme araması ve arama yaparak o dijital materyallerin kanun kapsamında olanlarla ilgili kısımlarına 
el koyma mantığı olduğunu,

Bu fiillerin aynı zamanda bir suç da oluşturabileceğini ancak hangi aşamanın önleme, hangi 
aşamanın ceza soruşturmasına geçtiği tam olarak belli olmayacağı için ibarenin başına Anayasa’nın 
20, 21, 22’nci maddesindeki sınırlama ve amaçlar çerçevesinde “Cumhuriyet Savcısı veya Başkanın...” 
ibaresinin eklenmesi şekliyle Komisyonun takdirine sunacaklarını,

cevaben Komisyona ifade etmiştir.

Görüşmelerin ardından yapılan oylamada Anayasa’ya aykırılık iddiası kabul edilmemiş ve 
görüşmelere devam edilmiştir.

b) Kanun Teklifinin ilk imza sahibi Afyonkarahisar Milletvekili Ali Özkaya tarafından 
yapılan açıklamalarda;

Dijitalleşmenin dünyada da ülkemizde de çok hızlı bir şekilde gelişip değiştiğini, 

Ülkemizde bu konuyla ilgili birden çok kanunda hüküm bulunduğunu, internet ortamında işlenen 
suçlarla ilgili 2007’de çıkarılan ve çok kere değişiklik yapılan 5651 sayılı İnternet Ortamında Yapılan 
Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun 
yanında 5809 sayılı Elektronik Haberleşme Kanununun bulunduğunu,

Ulaştırma ve Altyapı Bakanlığının ve Bilgi Teknolojileri ve İletişim Kurumunun ilgili birimleri 
yanında her bakanlığın kanunlarında kendi bilgi işlem kurumlarıyla ilgili hükümler bulunduğunu, 
dolayısıyla, mevzuatta bir dağınıklık yaşandığını,

Bunların bir bütün hâlinde ve tek bir çatı altında derlenip toparlanmasının ülkenin siber 
güvenliğinin daha sıkılaştırılması, ekosisteminin daha düzgün bir şekilde kurulması, siber ürünlerle 
ilgili sertifikasyon, standardizasyonun sağlanması ve bu konudaki denetimlerin yapılmasının önemli 
bir ihtiyaç olduğunu,

Kanun Teklifinin kural olarak kamu kuruluşlarının tamamını kapsadığını, Emniyet Genel 
Müdürlüğünün ve Jandarma Genel Komutanlığının yalnızca istihbarat faaliyetleri ile Milli İstihbarat 
Teşkilatı’nın kuruluş amacı tamamen istihbarat olduğu için MİT Kanununun bu kanun kapsamının 
dışında kabul edildiğini, Emniyetin ve Jandarmanın istihbarat dışındaki bütün faaliyetlerinin de bu 
kanunun kapsamı dâhilinde olduğunu,

177 sayılı Cumhurbaşkanlığı Kararnamesi ile Siber Güvenlik Başkanlığının kurulduğunu, Kanun 
Teklifi ile kurulması öngörülen Siber Güvenlik Kurulunda ise Cumhurbaşkanı veya Yardımcısı 
Başkanlığında Adalet Bakanı, İçişleri Bakanı, Dışişleri Bakanı, Millî Savunma Bakanı, Ulaştırma 
Bakanı, Siber Güvenlik Kurulu Başkanı, Savunma Sanayii Başkanı ve MİT Başkanı gibi üst makamların 
yer alacağını,

Bu Kurul’un, Başkanlık ile kamu kurumları arasında “Burası benim gizlilik alanımdır, buraya 
girmeyin.” denildiğinde ortaya çıkan ihtilafları gidereceğini, Kurulun verdiği kararlar çerçevesinde 
siber güvenlik faaliyetlerinin yürütüleceğini,

Başkanlık kurulduktan sonra Bilgi Teknolojileri ve İletişim Kurumunun içindeki bir kısım görevlerin 
bu kuruma devredileceğini, Kurum, Kurulun Başkanı, kurulun uzmanları, kamu kuruluşlarında ve siber 
güvenlikle ilgili kanun kapsamına giren özel kuruluşlarda da denetim faaliyetlerini kendileri veya 
yetkilendirilmiş uzman veya şirketler eliyle yürüteceğini,
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Kamu kuruluşlarında bir denetim olacaksa mutlak surette Kurulun uzmanları ve onların yanında 
gerekiyorsa yetkili özel kişilerin olacağını, yani özel sertifikalı kişilerin bir kamu kuruluşuna asla gidip 
de denetleme yapmayacağını, Devletin esas fonksiyonlarından biri olan denetim yetkisinin yine devlet 
eliyle yürütülmüş olacağını,

Siber güvenlik konusunda ülkelerde ciddi ve sıkça saldırılar yaşandığını, finans kuruluşlarından 
enerji altyapılarına, bankacılıktan diğer kuruluşlara kadar sürekli saldırıların olduğunun veyahut da 
saldırı olduğu iddiasının, algısının oluşturulduğunun çok yaygın bir şekilde gündeme geldiğini,

Geçen yıl TCK 217/A’da düzenlenen “ halkı belirli bir şekilde yönlendirmeye matuf ve sosyal 
medyadaki algı ve dezenformasyon oluşturma” suçunun kapsamının ve suçun unsurlarının çok ağır 
olduğunu ancak kapsamının da çok dar kaldığını, bugünkü sosyal medya ve dünyada dijitalin geldiği 
noktada mevcut suç tanımının bu konuyu karşılamadığını, dolayısıyla, burada bir değişikliğe ve yeni 
bir ilave hükme ihtiyaç olduğunu, Komisyon ve Meclis Genel Kurulunun suçun unsurlarını, ceza 
miktarlarını takdir ve tayin etmeye yetkili olduğunu,

Ülkemizde bugün itibarıyla 93 milyon mobil abonenin 72,7 milyonun geniş bant abonesi, 19,9 
milyon da sabit geniş bant abonesi bulunduğunu, konvansiyonel savaşların yerini hibrit ve asimetrik 
savaşlara bıraktığını, devlet destekli siber saldırılar başta olmak üzere terör örgütleri, organize suç 
örgütleri, bireysel motivasyon ile hareket eden siber tehdit aktörleri tarafından devlet kurumları, enerji, 
fınans, sağlık, haberleşme sistemleri ve kritik altyapıların her türlü teknolojik cihazlarla hedef alınmaya 
başlandığını,

Cumhurbaşkanlığı Dijital Ofisi tarafından yapılan çalışmalarda dünyanın birçok ülkesinde 
dünya ülkelerinin çok büyük kısmında merkezî bir otoritenin kurulduğunu, merkezî otoritenin 
standardizasyonu, sertifikasyonu ve denetlemeyi yaptığını, bunların bizim ülkemize de getirilmesiyle 
birlikte bu alandaki kamusal açıklarımızın ciddi manada önleneceğini düşündüğünü,

Yine eğer bir siber güvenlik ürünü üreten yazılım, donanım yapan şirketler, özel şahıslar varsa ve 
bu kamu destekleriyle bir ürün geliştirilmişse bu ürünün yurt dışına ihracatıyla ilgili belirli sınırlamalar 
ve kurumdan izin almayı getirdiklerini, Devlet olarak birçok ülkeden bu ürünleri alırken ciddi manada 
sıkıntılarla karşı karşıya geldiğimizi,

Bu nedenle devletimizin geliştirdiği bu ürünlerin belirli bir izin dâhilinde satılmasını öngördüklerini, 
“Özel ticarete, özel teşebbüse engel olur mu?” şeklinde endişe ve tereddütlerin de giderileceğini, yani 
mevcut devam eden sözleşmelerden değil bundan sonraki yenilerle ilgili uygulanması gerektiğini 
öngördüklerini,

Kanun çıktıktan sonra siber güvenlik ürünü üreten şirketler, vakıf, dernek işletmeleri dâhil herkesin 
bu kanuna uyması gerektiğini, uymayanlar için hem hapis cezası hem de Başkanlık tarafından bunların 
ticaret sicilinden ilgili birimlerinin silinmesi, vakıf ve derneklerin de kapatılması yönünde mahkemeye 
müracaat edilmesiyle ilgili düzenlemeler olduğunu,

ifade etmiştir.

c) Kanun Teklifinin tümü üzerinde müzakerelerde milletvekilleri tarafından yapılan 
açıklamalarda;

Çanakkale Milletvekili Özgür CEYLAN; Siber güvenlik alanında geç de olsa bu düzenlemenin 
yapılmasının olumlu olduğunu partileri adına ifade ettiğini ancak maddelerde çekinceleri olduğunu, 
bunları ilerleyen maddelerde de tek tek konuşacaklarını, bu konunun Millî Savunma Komisyonu olarak 
Komisyonumuzda değerlendirilmesinden de duyduğu memnuniyeti ifade etmek istediğini,
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Konunun tali komisyonlarda görüşülmediğini, bu yönüyle eksik kaldığını hatta Güvenlik ve 
İstihbarat Komisyonu’ndan da görüş alınması gerektiğini, bu Komisyonun üyesi İstanbul Milletvekili 
Yüksel Mansur KILINÇ’ın da bugün Komisyonda konuşacağını,

Siber Güvenlik Kurumunun denetlemesi konusunda “Bir Meclis ayağı var mı?” sorusunu sormak 
istediğini, Millî İstihbarat Teşkilatı ve diğer istihbarat kurumlarının da Meclise hesap verdiklerini, bu 
Komisyona Siber Güvenlik Kurumunun da hesap vermesi gerektiğini,

Hazır Milli Savunma Bakanlığı temsilcileri de buradayken özellikle Millî Savunma alanında Türk 
Silahlı Kuvvetlerinin ve içinde bulunduğumuz millî savunma sisteminin çok önemli sorunları olduğunu 
belirterek bunları da kısaca ifade etmiştir.

Hatay Milletvekili Adnan Şefik ÇİRKİN; böyle bir kurumun kuruluşunun ülkemizin gerek terörle 
mücadele ve gerek kurumlarımızın korunması adına son derece olumlu olduğunu, İYİ Parti olarak bu 
yasayı desteklediklerini, itiraz ettikleri noktalar da bulunduğunu ama genel anlamda bu yasanın ülkeye, 
devlete, millete faydalı bir yasa olacağına inandıklarını,

Suriye’de bir yönetim değişikliğini müteakip gelişen çeşitli olayların, yaklaşık on dört senedir 
kendi seçim bölgesi olan Hatay’ı birinci dereceden ilgilendirdiğini ve etkilediğini, on dört yıllık savaş 
hâlinin Hatay’a tahribatının çok büyük olduğunu,

Son deprem felaketinde toplam hasarın, toplam can kaybının, toplam ölü ve toplam yaralıların 
yüzde 50’sini bünyesinde taşıdığını, Hatay’ın böyle bir oranla karşılaşarak çok ağır bir darbe aldığını,

Suriye’de yönetimde el değişikliği yaşandığını, bu el değişikliğini müteakiben mevcut HTŞ 
kadrolarına atfedilmeyecek bazı olayların gelişmekte olduğunu, bunun da Hatay, Adana ve Mersin’de 
bazı huzursuzluklara sebep olduğunu, yaklaşık on dört yıllık savaşın sonunda şu anda Suriye’yi cihatçı 
ve selefi dinî görüşe sahip bir idarenin yönettiğini,

Suriye’de Alevilerin de yaşadığını ve Suriye Alevilerinin uzantısı olarak Türkiye’de Hatay, Adana 
ve Mersin’de 1 milyona yakın Alevi vatandaşlarımızın bulunduğunu, bunların akraba olduğunu ve şu 
anda Lazkiye’de pek o kadar olmasa da Hama ve Humus’ta oluşan bir çeteleşme sonucunda Alevi 
vatandaşların canına, malına ve namusuna tasallutun söz konusu olduğunu,

Bunun da Türkiye’yi ilgilendiren bir durum olduğunu, bunun farklı mahzurlarının da ileride 
karşımıza çıkacağını, Suriye’de yönetimi devralan zihniyetin Türkiye’ye eskiden olduğu gibi, yönetimi 
devralmadan evvel olduğu gibi ihtiyacının kalmadığını,

Suriye’de Batılı ülkelerin ve Arap devletlerinin hükmünün daha fazla geçmesi ihtimalinin söz 
konusu olduğunu, Suriye savaşının en büyük sıkıntısını çekmiş ülke olan Türkiye’nin bunlara hazırlıklı 
olması gerektiğini,

Suriye’de bundan sonra gelişecek her olumsuzluğun Türkiye’nin de sırtına bir yük olarak 
bineceğini, Türkiye’nin bu konuda dikkatli olması ve olayları çok yakından takip etmesi gerektiğini,

ifade etmiştir.

Zonguldak Milletvekili Eylem Ertuğ ERTUĞRUL; Yunanistan’ın 12 ada ve diğer adaların 
egemenliğini kendine bağlaması, uluslararası anlaşmalarla devredilmemiş olan adalarda, kayalıklarda 
ve adacıklarda bazı çalışmalar yapması, buralarda belediyeler kurup seçimler yapması, Yunanistan 
İçişleri Bakanlığı internet sitesinde bu seçim sonuçlarının yayınlanması gibi konularda Millî Savunma 
Komisyonu üyelerine vatandaşlardan çok fazla soru geldiğini,



‒ 18 ‒

Türkiye Büyük Millet Meclisi              (Sıra Sayısı: 190)

Bu konuda, 7 Kasım 2024 tarihinde kendisinin Yunanistan’ın artan faaliyetleri karşısında 
Türkiye’nin atabileceği adımların değerlendirilmesi, yetkili makamların bu konudaki tepkisizliğinin 
sebeplerinin araştırılması ve neden bu ihlallerinin gerçekleştiği, bunlara yönelik neler yapılabileceğine 
dair bir genel görüşme açılması önerisi olduğunu, bu önerinin Cumhur İttifakı’nın oylarıyla, AKP ve 
MHP’nin ret oylarıyla reddedildiğini,

Dün, Milliyetçi Hareket Partisi Genel Başkanı Sayın Devlet BAHÇELİ’nin grup konuşmasında 
“12 ada gasp edilmiş, asıl sahibi olan Türk milletinden ayak oyunlarıyla çalınmıştır. Türkiye 12 adasız 
yaşasa bile 12 adanın Türkiyesiz yaşaması tam bir hayaldir.” cümlelerini kullandığını hatta “Adaların 
silahlandırılmasının Türkiye’ye meydan okumaktır.” şeklinde açıklamalar yaptığını,

Bu noktada, bu çalışmalarda biraz daha samimiyet olması gerektiğini düşündüğünü, muhalefetin 
verdiği her önergenin yanlış olmadığını, aynı şeyin Genel Başkan Yardımcısı, emekli Tümamiral Yankı 
BAĞCIOĞLU hakkında soruşturma açılması olayında da karşılarına çıktığını,

2021 yılı içerisinde Montrö’yle ilgili bir sıkıntı yaşadıklarını, o zamanki Meclis Başkanının “Nasıl 
Sayın Cumhurbaşkanı ‘Ben İstanbul Sözleşmesi’nden çıkıyorum.’ kararını verdi ve çıktı, aynı şekilde 
Montrö’den de çekilebilir.” şeklinde bir açıklamada bulunduğunu, emekli amiraller ve bazı Dışişleri 
diplomatları bir deklarasyon yayınladıklarını, bunun çok büyük bir hata olacağını ifade ettiklerini, bu 
insanlara da çok büyük tepkiler gösterildiğini, yargılanmaya çalışıldığını, fakat sonraki süreçte Montrö 
Antlaşması’nın sayesinde özellikle Rusya-Ukrayna çatışmaları esnasında ne kadar yararlı olduğunu,

Aynı şekilde, teğmenler mevzusunda da, herhangi bir resmî görevi olmayan insanların kendi 
aralarındaki bir grup içerisinde yaptıkları bir konuşmanın delil olarak kullanılarak soruşturma açılmaya 
çalışıldığını, bu gibi noktalarda da samimiyet eksikliği olduğunu düşündüğünü,

dile getirmiştir.

Yüksel Mansur KILINÇ (İstanbul) Türkiye Büyük Millet Meclisinde Güvenlik ve İstihbarat 
Komisyonunda Cumhuriyet Halk Partisinin sözcüsü olarak görev yaptığını, görüşülen yasa teklifinin 
güvenlikle ilgili olduğunu, üyesi bulunduğu Komisyonu doğrudan ilgilendirdiğini, Güvenlik ve İstihbarat 
Komisyonunun tali komisyon olarak değerlendirilmemiş olması nedeniyle genel değerlendirmesini 
burada yapacağını,

Türkiye’de yakıcı bir siber güvenlik sorunu olduğunu, bunun Türkiye kamuoyunda sürekli 
anlatıldığını, bu konunun Genel Kurul görüşmelerinde ivedilikle ele alınması ve yerli güvenlik 
altyapısı da kurularak dünyanın yeni yaklaşımların ve yeni güvenlik önlemlerinin üzerinde çalışılması 
gerektiğini,

En son 2023’te Türkiye’nin Millî Güvenlik Siyaset Belgesinin güncellenmesine de eklendiğini, 
Mecliste Dijital Mecralar Komisyonunda da konuşulduğunu, burada büyük bir gecikme ve ihmallerimiz 
olduğunu,

Dezenformasyonla Mücadele Yasası Teklifinin Türkiye Büyük Millet Meclisine getirildiğini, 
Komisyonda Genel Kurula sunulduğunu ama görüşülmesinin bir süre ertelendiğini,

Bu arada bir İletişim Başkanlığı tarafından Dezenformasyonla Mücadele Merkezi kurulduğunu, 
bugünün tarihinin 15 Ocak olduğunu, yasa oluşumu beklenmeden 8 Ocak günü bir kararnameyle Siber 
Güvenlik Başkanlığının kurulduğunu,

Yasanın gerekliliği açısından sorular sorduklarını, bu sorulardan bir tanesinin kendisi tarafından 
Türkiye Büyük Milet Meclisine sorulduğunu ve Millî Savunma Bakanının yanıt verdiğini,
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Sorunun, “Check Point Software Technologies adlı İsrail menşeli siber güvenlik şirketinin 
güvenlik duvarı yazılımını kullandığına dair haberler medyada yer almıştır; bu doğru mu?” şeklinde 
olduğunu, Milli Savunma Bakanlığının “Kullanımı sonlandırılmış olan bahse konu ürün haricinde 
Genelkurmay Başkanlığı ve bağlılarında bulunan kritik sistemlerde İsrail menşeli siber güvenlik ürünü 
kullanılmamaktadır.” denildiğini,

Hâlâ basın kartı sahibi olan bir milletvekili olarak benzer bir durumun bu yasa teklifi kanunlaştıktan 
sonra 16’ncı maddenin beşinci fıkrasında ne anlama geleceğini sormak istediğini, yasanın gerekli 
olduğunu ama bu yasa teklifinin hazırlanması sırasında aynı zamanda kurulan kurumun denetiminin de 
nasıl yapılacağının gösterilmesi gerektiğini,

2014 yılında Türkiye Büyük Millet Meclisinde Güvenlik ve İstihbarat Komisyonunun MİT 
Kanunu’nda yapılan bir değişiklikle kurulduğunu, ana gerekçelerden bir tanesinin “Güvenlik alanı 
kontrol edilemez bir alan dolayısıyla bu alanın Türkiye Büyük Millet Meclisi tarafından denetlenmesi 
lazım. Kişisel verilere erişen bu güvenlik kurumlarında kişisel verilerin ihlalinin önlenmesi için 
denetim gerekir.” şeklinde olduğunu, bundan dolayı Türkiye Büyük Millet Meclisinde Güvenlik ve 
İstihbarat Komisyonu kurulduğunu ve devletin güvenlik ve istihbarat faaliyetini yürüten kurumların 
yine güvenlik ve istihbarat faaliyetlerinin denetlenmesini sağlayıcı bir düzenleme yapıldığını,

Kanunun içinde Millî İstihbarat Başkanlığı, Emniyet Genel Müdürlüğü, Jandarma Genel 
Komutanlığı ve Maliye Bakanlığıyla bağlantılı kurum olan MASAK’ın bulunduğunu, bu Komisyon 
tarafından Cumhurbaşkanlığı eliyle denetlenmesinin sağlandığını,

Bir güvenlik kurumu olarak Siber Güvenlik Başkanlığının kurulduğunu, Siber Güvenlik 
Başkanlığının da güvenlikle ilgili veriler ve faaliyetler, istihbarata dair değerlendirmeler ve bilgiler, 
kişisel verilerin korunması gibi konularda Türkiye Büyük Millet Meclisi Güvenlik ve İstihbarat 
Komisyonunda denetlenebilir bir başkanlık olması gerektiğini, yasa teklifinde bunun yer alması 
gerektiğini,

Gerek işin bu yanı gerek yasa maddelerinin bir kısmında özellikle ilgili olduğunu gördüğümüz 
16’ncı maddenin beşinci fıkrasında verilerin sızıntısıyla ilgili yaklaşıma da bakıldığında bu işin 
tesadüf olmadığını, esasen Siber Güvenlik Başkanlığının denetimden kaçınılmaya çalışıldığı sonucuna 
varabildiğini,

ifade etmiştir.

Eskişehir Milletvekili Utku ÇAKIRÖZER; Meclise ifade ve basın özgürlüğünü iyileştirecek hiçbir 
kanunun gelmediğini, Adalet ve Kalkınma Partisinin getirdiği her kanunda, her torbada demokraside, 
özgürlükler alanında adım adım kısıtlamaya, karartmaya gidildiğini, önümüzdeki Siber Güvenlik 
Kanunu Teklifinin de bunlardan sonuncusu olduğunu,

Gerekçesinde “Ülkemizin siber güvenlikle ilgili politika ve stratejisini belirleyeceğiz, siber 
güvenlik yaklaşımını yeniden yapılandıracağız.” denildiğini, bunlara ihtiyaç olduğunu ancak teklifin 
içeriğine bakıldığında başta ifade ve basın özgürlüğü olmak üzere, özel hayatın gizliliği, kişisel verilerin 
korunması gibi temel hak ve özgürlüklerin korunması açısından büyük risk ve tehditler barındırdığını,

Bu teklifin 2022 yılında dezenformasyonu önleyeceğiz denilerek Meclise getirilen ve Türk Ceza 
Kanununa halkı yanıltıcı bilgiyi alenen yayma suçunun eklendiği sansür yasasına benzediğini, siber 
tehdit, siber olay, veri sızıntısı, algı operasyonu gibi muğlak ve yasal olarak belirsiz ifadelerle tamamen 
keyfî uygulama ve yaptırımlara açık bir düzenlemeyle karşı karşıya olduklarını düşündürdüğünü, 
örneğin, “algı operasyonu” gibi belirsiz bir kavramın eleştirel haber yapan gazetecilerin veya sosyal 
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medyada fikirlerini paylaşan kişilerin kolaylıkla hedef alınmasına yol açabileceğini, bu tarz muğlak 
ifadelerin en başta demokratik toplumların temel değerlerinden biri olan öngörülebilirlik ve hukuki 
güvence ilkelerine aykırı olduğunu, maddelere bakıldığında ise teklifin 6’ncı, 8’inci ve 16’ncı 
maddelerinin ifade özgürlüğü, basın özgürlüğü, özel hayatın gizliliği ve kişisel verilerin korunması 
açısından ciddi sorunlar yaratabileceği hususunda genel bir algı bulunduğu, özellikle, veri sızıntısı 
olmadığı hâlde veri sızıntısı yapılmış gibi algı oluşturma suçu ve bu suçu işleyenlere iki ile beş yıl 
arasında hapis cezası öngörülmesinin basın özgürlüğüne yönelik sistematik bir tehdit olarak karşımıza 
çıktığını,

Teklifin 6’ncı maddesiyle Siber Güvenlik Başkanlığına kamu kurumları ve kritik altyapı 
kuruluşlarından veri ve Log kayıtlarını toplama, iki yıl süreyle saklama ve çalışma süresi sonunda imha 
yetkisi öngörüldüğünü, bu verilerin nasıl korunacağı, hangi koşullarda imha edileceği, kişisel verilerin 
kötüye kullanımının önüne nasıl geçileceği gibi konularda büyük bir belirsizlik olduğunu,

Gazeteciler için haber kaynaklarından alınan verilerin, belgelerin, kayıtların nasıl korunacağının 
bilinmediğini, bu düzenleme sadece gazetecilik için değil, özel hayatın gizliliği ve demokratik denetim 
için de oldukça kaygı verici olduğunu,

Siber Güvenlik Başkanlığına geniş yetkiler verilirken bu bilgilerin üçüncü kişilerce kötüye 
kullanım riskine karşı nasıl bir denetim olacağının bilinmediğini, teklifin 8’inci maddesinin (5)’inci 
fıkrasıyla Siber Güvenlik Başkanlığına gecikmesinde sakınca bulunan hâllerde hâkim onayı olmaksızın 
arama yapma, dijital materyallere el koyma ve veri toplama yetkisinin tanındığını,

Bu düzenlemenin de özellikle araştırmacı gazetecilik için büyük tehdit oluşturduğunu, 
Gazetecilerin haber kaynağından aldığı belgelerin, iletişim kayıtlarının bu yetki kapsamında erişilebilir 
hâle geleceğini, gazetecilerin haber kaynaklarının kendilerini baskı altında hissedeceğini,

Teklifin 16’ncı maddesinin (5)’inci fıkrasındaki metindeki “Siber uzayda veri sızıntısı olmadığı 
hâlde veri sızıntısı yapılmış gibi bu yönde algı oluşturmak suretiyle kurumları veya şahısları hedef almaya 
yönelik faaliyet yürütenlere iki yıldan beş yıla kadar hapis cezası verilir.” Şeklindeki düzenlemeye göre, 
algı yaratılması gibi tamamen muğlak ifadelerin, eleştirel içerikler cezai yaptırıma neden olacağını, 
yine bu madde ile bu tür olayları sosyal medyadan tartışan yurttaşların cezalandırılmasının da mümkün 
olabileceğini,

Sansür yasası çıktıktan sonra iki yılda 4.590 kişi hakkında soruşturma açıldığını, bunlardan 
384’ünün davaya çevrildiğini, bu soruşturma açılanlardan en az 56 gazeteci hakkında 66 farklı 
soruşturma açıldığını, 7 gazetecinin tutuklandığını, şimdi bu soruşturmalara, bu davalara, bu 
tutuklamalara yenilerini ekleyecek bir hukuki altyapının oluşturduğunu,

Yapılacak şeyin muhalefetle, basın meslek örgütleriyle, sivil toplumla bir araya gelinip, onların 
görüşleri alınarak bu teklifin yeniden değerlendirilmesi ve riskleri ortadan kaldıracak, bertaraf edecek 
bir düzenlemenin geçirilmesi olduğunu,

dile getirmiştir.

Türkiye Odalar ve Borsalar Birliği, Türkiye Yazılım Meclisi Başkanı Ertan BARUT;

Türkiye özel sektörünün en büyük çatı kuruluşu Türkiye Odalar Borsalar bünyesinde yazılım 
sektörü adına faaliyet yürüten Türkiye Yazılım Meclis Başkanı olarak Meclislerini temsilen geldiğini, 
Komisyona davet edildikleri ve görüşlerini aktarma fırsatı sağladığı için de teşekkür ettiklerini,
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Siber Güvenlik Başkanlığı kurulmasını ve hazırlanmış olan bu kanun teklifini millî güvenlik, 
kamu düzeni ve kritik altyapıların siber tehditlere karşı korunması açısından kritik ve tarihî bir adım 
olarak nitelendirdiklerini ve desteklediklerini,

Diğer taraftan, siber güvenlik sektörünün her ne kadar savunma sanayisiyle ilişkilendirilse de çok 
daha geniş bir ekosisteme ve müşteri tabanına sahip olan bilişim sektörünün altında yer alan sivil bir 
ticari sektör olduğunu, bütün dünyada da bu şekilde yani bilişim sektörünün altında yer aldığını,

Ülkemizde binler mertebesinde olan yerli siber güvenlik firmaları bulunduğunu, 50 bini aşkın 
çalışan ve 100 binlerin üzerinde de kurumsal müşterileri olduğunu, bu firmaların ve aynı zamanda tabii 
ki internet kullanıcıları açısından bakıldığında da milyonları aşan bireysel müşteri tabanı bulunduğunu,

Bunların yanında ülkemizin ihracatına, uluslararası bilinirliğine ve rekabet gücüne büyük katkısı 
olan bilişim, iletişim ve yazılım sektörünün uluslararası rekabet gücünü korumak, yabancı ve yerli 
yatırım imkânlarını artırmak ve yenilikçi girişimlerin büyümesini teşvik etmenin de son derece önemli 
olduğunu,

ifade etmiştir.
ç) Komisyonda milletvekilleri tarafından sorulan ve yapılan açıklamalara cevaben;
Afyonkarahisar Milletvekili Ali ÖZKAYA; 8’inci maddedeki denetimle ilgili kısımda makul ve 

Anayasa’ya uygun bir değişikliği Komisyonun değerlendireceğini, gazetecilikle veyahut da basınla 
ilgili kısmın da eğer çok geniş olduğu düşünülüyorsa Komisyonun takdirini ortaya koyacağını ve daha 
belirli, suçun unsurlarının belirli olduğu bir hâle getirileceğini,

Mevcut Kanunun 217/A maddesinde bir boşluk bulunduğunu sosyal medyadaki ve dijital 
mecralardaki bu suçları karşılamadığını,

Denetim konusunda, tüm kamu kuruluşlarının her birinin tek tek Meclisin denetimi altında 
olmasının sistemimiz açısından sınırlı olduğunu, Meclisin genel yürütmenin denetimini yaptığını, bu 
kurulun da denetiminin Cumhurbaşkanlığı, Devlet Denetleme Kurulu ve diğer kurumlarca yapılacağını,

Siber Güvenlik Kurulunda 7 Bakanın yer aldığını ve bu kadar çok bakanın olduğu bir yerde 
denetimin daha sıkı olacağı kanaatinde olduğunu,

ifade etmiştir.
d) Kanun Teklifinin maddeleri üzerinde müzakerelerde milletvekilleri tarafından yapılan 

görüşmelerde;
3’üncü madde üzerinde yapılan görüşmelerde,
Kritik altyapı işleten kuruluşlar için teklifle birçok yükümlülük getirilmiş olmakla beraber bu kritik 

altyapıların neler olduğunun belirlilik ve öngörülebilirlik ilkeleri ve gereği kanunda ifade edilmesi 
gerektiği şeklindeki görüşe cevaben,

Kritik altyapı kavramının hızlı değiştiği, dinamik hayatta statik kanunları değiştirmenin zorluğu 
nedeniyle bu belirlemenin Kurulun yetkisinde olmasının daha doğru olduğu ve sektörel sorunlar 
yaşamanın önüne geçileceği ifade edilmiştir.

Siber Tehdit İstihbaratı tanımı içerisinde yer alan “zenginleştirilmiş bilgi” ifadesinin de muğlak 
olduğu dile getirilmiştir.

4’	üncü madde üzerinde yapılan görüşmelerde,
“Siber güvenliğin sağlanmasına yönelik çalışmalarda öncelikle yerli ve millî ürünler tercih edilir.” 

ibaresindeki öncelikle kelimesinin çıkarılarak tamamen yerli ürünlerin tercih edilmesi önerisine karşı 
cevaben,
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Kamu kuruluşlarının ancak Siber Güvenlik Başkanının sertifika ve standardizasyon verdikleri 
ürünleri kullanabilecekleri, Türkiye’nin ihtiyacı olan olgunlaşmış bir siber güvenlik ürünü ülkemizde 
üretilmiyorsa bu ürünün kullanılacağı ifade edilmiştir.

5’	inci madde üzerinde yapılan görüşmelerde,

Bu Kurumu kimin denetleyeceği konusundaki soru, Kurumun Cumhurbaşkanlığına bağlı olan 
Devlet Denetleme Kurulu tarafından denetleneceği ve özel bütçeli bir kuruluş olması dolayısıyla 
Sayıştay Başkanlığı denetimine de tabi olduğu şeklinde cevaplandırılmıştır.

6’ncı madde üzerinde yapılan görüşmelerde,

Siber Güvenlik Başkanlığına geniş yetkiler tanıyan bu teklifin, yalnızca bireylerin değil aynı 
zamanda kritik altyapıların verilerinin de yoğun şekilde toplanıp analiz edilmesine olanak tanıdığı, bu 
durumun özel hayata açık bir müdahale anlamına geldiği aynı zamanda bu bilgilerin üçüncü taraflarca 
kötüye kullanılma riskini de barındırdığı,

Siber ürünlere onay veren kurumun aynı zamanda tekrardan kullanılmasına onay vermesinin 
bürokrasiyi arttıracağı,

Cevaben ilk başta bir ürüne sertifika ve standardizasyon verileceği, daha üst versiyonlarda ve 
güvenlik alanlarında kullanmak için ilave bir ihtiyaç da olabileceği, düzenlemenin bu amaçla yapıldığı,

dile getirilmiştir.

7’nci madde üzerinde yapılan görüşmelerde,

Tüzel kişiliği bulunmayan kuruluşların ne olduğu noktasında bir açıklama yapılması talebi, bu 
tüzel kişilerin kendilerini “siber internet topluluğu”, “siber internet birliği”, “tescili olmayan siber 
internet vakfı”, “topluluk” ve “platform” şeklinde tanımlayabilecek grupları kapsadığı şeklinde 
cevaplandırılmıştır.

8’inci madde üzerinde yapılan görüşmelerde,

Az önce değişiklikle ilgili önergenin geldiği ama bu değişikliğin de tam olarak ihtiyacı 
karşılamadığı, Anayasa Mahkemesinin bu konuda lehte ve aleyhte kararları bulunduğu, burada çok 
acil bir müdahale ihtiyacı olabileceği, hemen gitmek gerekebileceği ama bunun bizi asla hukuktan 
uzaklaştırmaması gerektiği,

8’inci maddenin, Siber Güvenlik Başkanlığına geniş yetkiler tanıdığı, bu yetkilerin nasıl 
kullanılacağı, hangi sınırlar içinde kalacağı ve bireylerin mahremiyetine nasıl saygı gösterileceğinin 
açıkça belirlenmesi gerektiği, Maddenin anayasal düzlemde ciddi soru işaretlerini barındırdığı,

Özellikle madde metninde Başkanlığın yetkileri, hâkim kararı olmaksızın konut ve iş yerlerinde 
arama, el koyma ve kopya çıkarma işlemlerinin gerçekleştirilebileceğinin düzenlendiği, bu hükmün, 
Anayasa’nın 21’inci maddesinde düzenlenen konut dokunulmazlığı ve 20’nci maddesinde güvence 
altına alınan özel hayatın gizliliği ilkeleriyle doğrudan çeliştiği,

Adli kolluğun kişileri gözaltına alabileceği, kişilerin suçtan elde edilen suç unsurlarına el koyma 
kararı verebileceği, Kurulun adli bir görevi olmayıp sadece idari bir Kurul olduğu, adli bir yetkinin idari 
bir kuruma verilmemesi gerektiği,

Bu maddenin Anayasa’ya aykırı olduğunu ve ilgili başvuruların da yapılacağı şeklindeki itirazlara 
karşı,
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Anayasa’nın 20, 21 ve 22’nci maddeleri ile ilgili olarak, Anayasa’nın 13’üncü maddesine göre 
kişisel temel hakları sınırlamaya yönelik gerekçelerin ve Cumhuriyet Savcısının da metne eklendiği, 
örneğin gece saat üçte eğer elektrik, iletişim altyapımıza veya bir başka altyapımıza saldırı olduğunda 
buna o anda müdahale edilmezse daha büyük zararlarla karşılaşılacağı,

Bir suç örgütünün Türkiye’nin değişik yerlerinden, 30-40 yerden aynı anda bir siber saldırıya 
geçmesi durumunda 30-40 ayrı yerde gece saat üçte sulh ceza mahkemesinden arama kararı alınmasının, 
acilen müdahale edilmesinin ve bu siber saldırının durdurulmasının, bu teknolojiyle mücadele etmenin 
kolay bir iş olmadığı,

Teklifin sadece kendi amacıyla sınırlı bir bilgi almayı zorunlu kıldığı, sınırsız bir bilgi alma yetkisi 
tanımadığı, bir kamu görevlisinin bu yetkiyi aşarak suç işlerse mutlaka Ceza Kanunu’ndaki ve diğer 
kanunlardaki müeyyidelerle karşılaşacağı,

dile getirilmiştir.

9’uncu madde üzerinde yapılan görüşmelerde,

Teklifte öngörülen yönetmeliklerin bir takvim çerçevesinde bir an önce çıkarılarak koordinasyonun 
sağlanması gerektiği dile getirilmiştir.

10’	uncu madde üzerinde yapılan görüşmelerde,

Kurumlar kadar kişilerin de her an siber tehditle karşı karşıya bulunduğu ortada iken tüm 
hayatımızı ilgilendiren bu dijital alanın denetlenebilir, güvenilir ve geliştirilebilir olması ve teklifin 
yaşanacak sorunların çözümünde yetki, görev, sorumluluk ve uygulama alanlarında kapsam dışı bir 
unsur kalmayacak şekilde, gerekli özenin gösterilerek detaylı bir çalışmayla hazırlanması gerektiği,

Siber güvenlik alanında istihdam edilecek personelin bu alanın her türlü risk ve tehlikesini bilen 
çok deneyimli insanlar olması gerektiği, uzman diyeceğimiz bu kişilerin özlük haklarının, çalışma 
koşullarının, hiyerarşik konumlarının ve işin mahremiyetiyle ilgili olarak teklifte daha net düzenlemeler 
olması gerektiği,

Teklifte “Bu kişilerin atanması, nitelikleri, görev ve sorumlulukları, disiplin hükümleri ve mali ve 
sosyal haklarının kanunda açık bir biçimde düzenlenmesi gerekir.” denilirken ve bu esasların kanunla 
düzenlenmesi gerekirken Siber Güvenlik Kuruluna karar alma yetkisi tanınmasının Anayasa’nın 
128’inci maddesine aykırı olduğu şeklindeki görüş ve itirazlara cevaben,

7315 sayılı Kanun’da kendi kuruluş kanunlarında güvenlik soruşturması isteyen Kurumların 
yazıldığı, bu nedenle çok kritik bir Kurum olacağı için hem arşiv araştırması hem güvenlik soruşturması 
yapılması gerektiği, bu Kuruma çok yetkin siber güvenlik uzmanlarının alınacağı ve maaşlarının da 
emsallerinden yüksek olacağı, bunların özel seçileceği ve sınırlı sayıda olacağı,

ifade edilmiştir.

12’nci madde üzerinde yapılan görüşmelerde,

Muvafakat verilmesinin yalnızca kamu kurumları için geçerli olması gerektiği, özel sektör için 
de muvafakat verilmesinin sıkıntılı bir durum yaratabileceği, muvafakat düzenlemesinin neye göre 
yapıldığına dair bir soruya cevaben,
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2531 sayılı Kanuna göre Devletin, kural olarak, iki yıl belirli yerlerde çalışan kişilerin özel sektöre 
geçmesini yasakladığı, vergi incelemeleri nezdinde bir kamu görevlisinin üç yıl içinde incelediği şirkete 
veya kişiye geçemeyeceği, yoksa genel kuralın burada da geçtiği gibi iki yıl olduğu,

Belki çok nitelikli bir siber güvenlik uzmanının yine birçok özel şirketimizde -özel hukuk 
hükümlerine tabi TUSAŞ gibi, Mersin Nükleer Santrali gibi- çalışması gerektiğinde bu hükümlerin 
uygulanacağı, buna da ihtiyacımız olduğu, böyle bir yetkiyi Kurul başkanına vermenin ülkeye faydası 
olacağı, dile getirilmiştir.

15’	inci madde üzerinde yapılan görüşmelerde,

Burada özellikle “Özel sektörün ekipmanlarını bedelsiz devralabilir.” ifadesinin rahatsız edici ve 
sıkıntı doğurabilecek bir ifade olduğu, bedelsiz devralmanın şartları nasıl olacağı şeklindeki soruya 
cevaben,

Bir suç eşyasına yargılamada el koyma sürecinde, müsadere edilme üzerinden savcılığın talepte 
bulunacağı, bu süreçte el konulduğu, eğer bunun suç eşyası olduğu mahkemece karara bağlanırsa, 
kesinleşmekle birlikte müsadere edildiği ve mülkiyetinin devlete geçtiği, Devletin özel sektörün suç 
eşyasına da ücretsiz olarak el koyabileceği belirtilmiştir.

16’ncı madde üzerinde yapılan görüşmelerde,

Siber Güvenlik Kanunu Teklifi olarak Komisyona getirilen bu kanun teklifinin 16’ncı maddesinin, 
hukuk sistemimizde bugüne kadar var olmayan yeni suç ve cezalar ihdas ettiği, cezai düzenlemeler 
içeren bu kanunun Adalet Komisyonu tarafından incelenmesi ve değerlendirilmesi gerektiği,

Maddenin içerdiği yetkilendirmelerin Anayasa’nm 20’nci maddesinde güvence altına alınan 
özel hayatın gizliliği ve 22’nci maddesinde düzenlenen haberleşme hürriyetiyle açık bir çelişki içinde 
olduğu, Anayasa’nm 26’ncı maddesinde güvence altına alman ifade özgürlüğü ve 28’inci maddesinde 
korunan basın özgürlüğüyle bağdaşmadığı,

“Siber uzaydaki millî güç unsurları” gibi hukuki olarak tanımlanmamış ve sınırları belirsiz 
kavramlara ağır cezalar öngören Maddenin, Anayasa’nm 13’üncü ve 38’inci maddelerinde düzenlenen 
suç ve cezada belirlilik ilkesine aykırılık teşkil ettiği,

Suç ve cezanın belirsiz bir zemine oturtulmasının hem hukuki güvenlik ilkesini zayıflattığı hem de 
bireylerin hangi fiillerinin suç teşkil edeceğinin öngörülmesini imkânsız hâle getirdiği,

Ceza hukuku temel ilkeleri bağlamında ele alındığında 16’ncı maddenin birinci fıkrasının bir 
ceza kanunu olarak hapis cezası ve adli para cezasıyla cezalandırılmasının evrensel ceza hukuku 
ilkelerine aykırı olduğu, idari bir yaptırım veya kabahat niteliğinde olan bir eylemin cezai yaptırıma 
tabi kılınmasının Anayasa’ya aykırılık teşkil ettiği,

Teklifin 16’ncı maddesinin beşinci fıkrasının gazetecilik faaliyetlerini doğrudan hedef aldığı, daha 
önceki tarihlerde sansür yasası, dezenformasyon yasası gibi yasalarla belli bir ölçüde budanan basın 
ve ifade özgürlüğünün, geçtiğimiz aylarda etki ajanlığı yasası tartışmalarıyla yeniden ülke gündemine 
getirildiği, kamuoyundaki büyük tepkiler ve itirazlar sonucu geri çekilen bu yasanın Siber Güvenlik 
Başkanlığı Kanunu’nun satır aralarında yeniden karşımıza çıkarıldığı, bunun da devlet aklının 
özgürlükleri kısıtlamadaki ısrarını ve politikalarını gösterdiği,

Teklifin altıncı fıkrasının Türkiye Cumhuriyetinin siber uzaydaki millî gücünü oluşturan unsurlara 
yönelik saldırılara ağır cezalar öngördüğü, düzenlemenin millî güvenliği koruma amacı taşıyor gibi 
görünse de “siber uzaydaki millî güç unsurları” ifadesinin hukuki olarak tanımlanmamış olmasının 
ciddi bir belirsizlik yarattığı,
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Cezaların sekiz ila on beş yıl gibi yüksek miktarlarda belirlenmesinin bu tür suçların niteliğiyle 
orantılı olmayan bir cezalandırma anlayışı sergilediği ve adil yargılanma hakkını ve hukuki güvenlik 
ilkesini zedeleme riski taşıdığı,

Siber güvenlik önlemleri alınırken birey hakları, basın özgürlüğü ve haber alma hakkının nasıl bir 
dengeye oturtulacağı,

Bir yandan toplumun ve devletin dijital güvenliğini sağlama yükümlülüğü diğer yandan 
Anayasa’nın 26’ncı maddesiyle korunan ifade özgürlüğünü güvence altına yükümlülüğü olduğunu 
ancak Siber Güvenlik Kanunu Teklifi’nin 16’ncı maddesinin bu dengeyi bozacak ve gazetecilik 
mesleğini ciddi bir tehdit altına sokacak düzenlemeler içerdiği şeklindeki görüş ve itirazlara cevaben,

Teklifin amacının veri sızıntılarını önlemek ya da en aza indirmek olduğu, bir kanunun geçerliliği 
ve uygulanabilirliğinin onun müeyyideleriyle bir bütün olduğu, aksi takdirde hukuktaki adıyla “ölü 
kanun” doğmuş olacağı,

Türk Ceza Kanunu’nun 217/A maddesi ile bunun arasında fark bulunduğu, orada bir bilginin 
dezenformasyon maksadıyla yayılmasının düzenlendiği, burada siber uzaydaki bir saldırı sonrası veri 
sızıntısı olduğu iddiasıyla korku, endişe ve panik yaratmanın zaten 2005 yılında yürürlüğe giren Ceza 
Kanunu’muzda o günden beri olduğu ve yeni bir kavram olmadığı,

Birçok kavramın içinin Yargıtay içtihatlarıyla doldurulduğu, Anayasa’mızın 39’uncu maddesinde 
ispat hakkı bulunduğu, bir kamu görevlisine karşı suç isnat eden kişinin, hakaret suçlarında ispatı 
kullanacağı, diğer suçlarda da kamunun bir menfaati varsa ispat hakkını kullanacağı,

Bir gazeteci sızıntı olduğunu iddia eder ve bunu ispatlarsa Anayasa gereğince hiç kimsenin bir şey 
diyemeyeceğini ancak sızıntı olmadığı hâlde kamuya ve borsaya açık, küçük yatırımcıların hisse aldığı 
bir yerde “Burada veri sızıntısı oldu, bütün bilgiler ele geçirildi, şirket batıyor.” diye yayın yapıldığında 
buna müeyyide getirilmesi gerektiği ifade edilmiştir.

19’uncu madde üzerinde herhangi bir görüşme yapılmamış olmakla birlikte Maddede geçen 
“27/6/1989 tarihli ve 375 sayılı Kanun Hükmünde Kararnamenin ek 34’üncü maddesinin üçüncü 
fıkrasına aşağıdaki cümle eklenmiştir.” ibaresine istinaden bu fıkra için,

“Anayasa Mahkemesinin 7/12/2023 tarihli ve E.:2018/117; K.:2023/212 sayılı Kararı ile bu fıkra 
iptal edilmiştir. Kararın Resmî Gazete’de yayımlanmasından başlayarak on iki ay sonra (4/6/2025) 
yürürlüğe gireceği hüküm altına alınmıştır.”

bilgisine yer verilmiştir.

5. Teklif Metnine İlişkin Kabuller ve Değişiklikler

Teklifin tümü üzerinde yapılan görüşmelerin tamamlanmasının ardından, maddeleri üzerinde 
görüşmelere geçilmesi kabul edilmiştir. 

Kanun Teklifinin;

1’inci maddesi kabul edilen önerge doğrultusunda metinde geçen “Türkiye Cumhuriyetinin” 
ibaresi “Türkiye Cumhuriyeti’nin” şeklinde değiştirilmesi suretiyle,
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2’nci maddesi kabul edilen önerge doğrultusunda ikinci fıkrasının “4/7/1934 tarihli ve 2559 sayılı 
Polis Vazife ve Salahiyet Kanunu, 4/1/1961 tarihli ve 211 sayılı Türk Silahlı Kuvvetleri İç Hizmet 
Kanunu, 9/7/1982 tarihli ve 2692 sayılı Sahil Güvenlik Komutanlığı Kanunu ve 10/3/1983 tarihli 
ve 2803 sayılı Jandarma Teşkilat, Görev ve Yetkileri Kanunu uyarınca yürütülen istihbari faaliyetler 
ile 1/11/1983 tarihli ve 2937 sayılı Devlet İstihbarat Hizmetleri ve Milli İstihbarat Teşkilatı Kanunu 
uyarınca yürütülen faaliyetler bu Kanun kapsamı dışındadır” şeklinde değiştirilmesi ve Komisyonda 
redaksiyona tabi tutulmak suretiyle kabul edilmiştir. Teklif metnindeki “Salahiyet” ibaresi mevcut 
Kanunda yazıldığı “Salâhiyet” şeklinde düzeltilmiştir.

3’üncü maddesi aynen,

4’üncü maddesi Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmiştir. Teklif 
metnindeki “tedbirlerinin” ibaresinden sonra gelen “,” işareti çıkarılmıştır.

5, 6 ve 7’nci maddeleri aynen,

8’inci maddesi, kabul edilen önerge doğrultusunda gecikmesinde sakınca bulunan hallerde arama 
ve el koyma yetkisinin Cumhuriyet savcısına da tanınması ve bu işlemlerin “milli güvenlik, kamu 
düzeni, suç işlenmesinin veya siber saldırıların önlenmesi” amacıyla gerçekleştirilebilmesini ve bu 
işlemlerin makul sebeplerle yapıldığının gerekçelendirilmesine yönelik ibarelerin eklenmesi suretiyle 
değiştirilmesi suretiyle ve Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmiştir. Maddenin 
ikinci fıkrasının son cümlesindeki “görüldüğü” ibaresi anlatım bozukluğunun giderilmesi amacıyla 
“görülen” şeklinde ve beşinci fıkrasında yer alan “elkoyma” ibareleri Türk Dil Kurumu kullanımına 
uygun olarak “el koyma” şeklinde değiştirilmiştir.

9, 10, 11’inci maddeleri aynen,

12’nci maddesi Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmiştir. Tanımlar 
maddesinde “Siber Güvenlik Başkanlığı” zaten tanımlandığından madde metnindeki “Siber Güvenlik 
Başkanlığınca” ibaresi “Başkanlıkça” şeklinde değiştirilmiştir.

13’üncü maddesi aynen,

14’üncü maddesi Komisyonda redaksiyona tabi tutulmak suretiyle kabul edilmiştir. Maddenin (a) 
bendinde yer alan “hazine” ibaresi “Hazine” şeklinde değiştirilmiştir.

15’inci maddesi aynen,

16’ncı maddesinin beşinci fıkrası, kabul edilen önerge doğrultusunda “(5) Siber uzayda veri 
sızıntısı olmadığı halde halk arasında endişe, korku ve panik yaratmak ya da kurumları veya şahısları 
hedef almak amacıyla veri sızıntısı yapılmış gibi içerik oluşturanlara ve/veya bu içerikleri yayanlara iki 
yıldan beş yıla kadar hapis cezası verilir.” şeklinde değiştirilmek suretiyle,

17, 18, 19, Geçici 1’inci, 20 ve 21’inci maddeleri aynen,

oy çokluğuyla kabul edilmiştir.

Kanun Teklifinin maddeleri üzerindeki görüşmelerin tamamlanmasının ardından, tümü oya 
sunulmuş ve oy çokluğuyla kabul edilmiştir. Kanunların hazırlanmasında uygulanan esas ve usuller 
çerçevesinde, Kanun Teklifinde anlatımın açıklığa kavuşturulması ve kanun tekniğine uygunluğun 
sağlanması amacıyla Komisyon Başkanlık Divanına redaksiyon yetkisi verilmesi hususu oya sunulmuş 
ve kabul edilmiştir. Bu çerçevede Kanun Teklifinin tamamı gözden geçirilmiş ve metinde redaksiyon 
mahiyetinde değişiklikler yapılmıştır.



‒ 27 ‒

Türkiye Büyük Millet Meclisi              (Sıra Sayısı: 190)

6. Genel Kurulda Temsil
İçtüzüğün 45’inci maddesi uyarınca, Teklifin Genel Kuruldaki görüşmelerinde Komisyonumuzu 

temsil etmek üzere İzmir Milletvekili Mehmet Ali Çelebi, Bingöl Milletvekili Feyzi Berdibek, Şanlıurfa 
Milletvekili Mehmet Ali Cevheri, Ordu Milletvekili İbrahim Ufuk Kaynak ve Antalya Milletvekili 
İbrahim Ethem Taş, Teklif ile ilgili özel sözcü seçilmişlerdir.

	 Başkan	 Başkanvekili	 Sözcü

	 Hulusi Akar	 Refik Özen	 Zuhal Karakoç Dora
	 Kayseri	 Bursa	 Kahramanmaraş

	 Kâtip	 Üye	 Üye

	 Mehmet Ali Çelebi	 Ayyüce Türkeş Taş	 İbrahim Ethem Taş
	 İzmir	 Adana	 Antalya

(Bu raporun özel sözcüsüdür)	 (Muhalefet şerhimiz vardır)	 (Bu raporun özel sözcüsüdür)

	 Üye	 Üye	 Üye

	 Feyzi Berdibek	 Ayhan Salman	 Özgür Ceylan
	 Bingöl	 Bursa	 Çanakkale

	(Bu raporun özel sözcüsüdür)		  (Muhalefet şerhimiz vardır)

	 Üye	 Üye	 Üye

	 Onur Düşünmez	 Vezir Coşkun Parlak	 Adnan Şefik Çirkin
	 Hakkâri	 Hakkâri	 Hatay

	(Muhalefet şerhimiz vardır)	 (Muhalefet şerhimiz vardır)	 (Muhalefet şerhimiz vardır)

	 Üye	 Üye	 Üye

	 Mehmet Uğur Gökgöz	 Aşkın Genç	 Metin İlhan
	 Isparta	 Kayseri	 Kırşehir

		  (Muhalefet şerhimiz vardır)	 (Muhalefet şerhimiz vardır)

	 Üye	 Üye	 Üye

	 Abdullah Ağralı	 Konur Alp Koçak	 İbrahim Ufuk Kaynak
	 Konya	 Konya	 Ordu

			   (Bu raporun özel sözcüsüdür)

	 Üye	 Üye	 Üye

	 Seyit Torun	 Mehmet Ali Cevheri	 Abdürrahim Dusak
	 Ordu	 Şanlıurfa	 Şanlıurfa

	(Muhalefet şerhimiz vardır)	 (Bu raporun özel sözcüsüdür)

		  Üye

		  Eylem Ertuğ Ertuğrul
		  Zonguldak

		  (Muhalefet şerhimiz vardır)
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	 Özgür Ceylan	 Seyit Torun	 Eylem Ertuğ Ertuğrul
	 Çanakkale	 Ordu	 Zonguldak

	 Metin İlhan	 Aşkın Genç
	 Kırşehir	 Kayseri
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(Bayındırlık, İmar, Ulaştırma ve Turizm 
Komisyonunun Kabul Ettiği Metin)

MİLLİ SAVUNMA KOMİSYONUNUN  
KABUL ETTİĞİ METİN

SİBER GÜVENLİK KANUNU TEKLİFİ 
BİRİNCİ BÖLÜM

Başlangıç Hükümleri
Amaç
MADDE 1- (1) Bu Kanunun amacı, Türkiye 

Cumhuriyetinin siber uzaydaki milli gücünü 
meydana getiren bütün unsurlarına karşı içten ve 
dıştan yöneltilen mevcut ve muhtemel tehditlerin 
tespit ve bertaraf edilmesi, siber olayların 
muhtemel etkilerini azaltmaya yönelik esasların 
belirlenmesi, kamu kurum ve kuruluşları, kamu 
kurumu niteliğinde meslek kuruluşları, gerçek 
ve tüzel kişiler ile tüzel kişiliği bulunmayan 
kuruluşların siber saldırılara karşı korunmasına 
yönelik gerekli düzenlemelerin yapılması, 
ülkenin siber güvenliğini güçlendirmek için 
strateji ve politikaların belirlenmesi ile Siber 
Güvenlik Kurulunun kurulmasına ilişkin esasları 
düzenlemektir.

Kapsam
MADDE 2- (1) Bu Kanun, siber uzayda varlık 

gösteren, faaliyet yürüten, hizmet sunan kamu 
kurum ve kuruluşları, kamu kurumu niteliğinde 
meslek kuruluşları, gerçek ve tüzel kişiler ile tüzel 
kişiliği bulunmayan kuruluşları kapsar.

(2) 4/7/1934 tarihli ve 2559 sayılı Polis 
Vazife ve Salahiyet Kanununun ek 7 nci maddesi 
ve 10/3/1983 tarihli ve 2803 sayılı Jandarma 
Teşkilat, Görev ve Yetkileri Kanununun ek 5 inci 
maddesi uyarınca yürütülen istihbari faaliyetler 
ile 1/11/1983 tarihli ve 2937 sayılı Devlet 
İstihbarat Hizmetleri ve Milli İstihbarat Teşkilatı 
Kanunu uyarınca yürütülen faaliyetler bu Kanun 
kapsamı dışındadır.

Tanım ve kısaltmalar
MADDE 3- (1) Bu Kanunda geçen;
a)	 Barındırma: Bilişim sistemlerinin harici 

bir veri merkezinde bulundurulmasını,
b)	 Başkan: Siber Güvenlik Başkanını,
c)	 Başkanlık: Siber Güvenlik Başkanlığını,

SİBER GÜVENLİK KANUNU TEKLİFİ 
BİRİNCİ BÖLÜM

Başlangıç Hükümleri
Amaç
MADDE 1- (1) Bu Kanunun amacı, Türkiye 

Cumhuriyeti’nin siber uzaydaki milli gücünü 
meydana getiren bütün unsurlarına karşı içten ve 
dıştan yöneltilen mevcut ve muhtemel tehditlerin 
tespit ve bertaraf edilmesi, siber olayların 
muhtemel etkilerini azaltmaya yönelik esasların 
belirlenmesi, kamu kurum ve kuruluşları, kamu 
kurumu niteliğinde meslek kuruluşları, gerçek 
ve tüzel kişiler ile tüzel kişiliği bulunmayan 
kuruluşların siber saldırılara karşı korunmasına 
yönelik gerekli düzenlemelerin yapılması, 
ülkenin siber güvenliğini güçlendirmek için 
strateji ve politikaların belirlenmesi ile Siber 
Güvenlik Kurulunun kurulmasına ilişkin esasları 
düzenlemektir.

Kapsam
MADDE 2- (1) Bu Kanun, siber uzayda varlık 

gösteren, faaliyet yürüten, hizmet sunan kamu 
kurum ve kuruluşları, kamu kurumu niteliğinde 
meslek kuruluşları, gerçek ve tüzel kişiler ile tüzel 
kişiliği bulunmayan kuruluşları kapsar.

(2) 4/7/1934 tarihli ve 2559 sayılı Polis 
Vazife ve Salâhiyet Kanunu, 4/1/1961 tarihli 
ve 211 sayılı Türk Silahlı Kuvvetleri İç Hizmet 
Kanunu, 9/7/1982 tarihli ve 2692 sayılı Sahil 
Güvenlik Komutanlığı Kanunu ve 10/3/1983 
tarihli ve 2803 sayılı Jandarma Teşkilat, Görev 
ve Yetkileri Kanunu uyarınca yürütülen istihbari 
faaliyetler ile 1/11/1983 tarihli ve 2937 sayılı 
Devlet İstihbarat Hizmetleri ve Milli İstihbarat 
Teşkilatı Kanunu uyarınca yürütülen faaliyetler 
bu Kanun kapsamı dışındadır.

Tanım ve kısaltmalar
MADDE 3- (1) Bu Kanunda geçen;
a)	Barındırma: Bilişim sistemlerinin harici 

bir veri merkezinde bulundurulmasını,
b)	Başkan: Siber Güvenlik Başkanını,
c)	Başkanlık: Siber Güvenlik Başkanlığını,

AFYONKARAHİSAR MİLLETVEKİLİ ALİ 
ÖZKAYA VE ANTALYA MİLLETVEKİLİ ATAY 
USLU İLE 131 MİLLETVEKİLİNİN TEKLİFİ
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ç) Bilişim sistemleri: Bilgi ve iletişim 
teknolojileri vasıtasıyla sağlanan her türlü 
hizmetin, işlemin ve verinin sunumunda 
kullanılan donanım, yazılım, sistem ve aktif veya 
pasif durumda bulunan tüm diğer bileşenleri,

d)	 Kritik altyapı: İşlediği bilginin/
verinin gizliliği, bütünlüğü veya erişilebilirliği 
bozulduğunda can kaybına, büyük ölçekli 
ekonomik zarara ve güvenlik açıklarına veya 
kamu düzeninin bozulmasına yol açabilecek 
bilişim sistemlerini barındıran altyapıları,

e)	 Kritik kamu hizmeti: Ulusal, toplumsal 
veya ekonomik faaliyetlerin sürdürülmesi için 
gerekli olan ve kesintiye uğraması veya zarar 
görmesi halinde ulusal güvenlik, ülkenin sosyal 
veya ekonomik refahı, kamu düzeni veya sağlığı 
ya da diğer hizmetlerin sunumu üzerinde önemli 
bir etki oluşturabilecek ülke genelinde tekel veya 
sınırlı ikame ile sunulan hizmeti,

f)	 Siber güvenlik: Siber uzayı oluşturan 
bilişim sistemlerinin saldırılardan korunmasını, 
bu ortamda işlenen verinin gizlilik, bütünlük 
ve erişilebilirliğinin güvence altına alınmasını, 
saldırıların ve siber olayların tespit edilmesini, bu 
tespitlere karşı tepki ve alarm mekanizmalarının 
devreye alınmasını ve sonrasında yaşanan 
siber olay öncesi duruma geri döndürülmesini 
kapsayan faaliyetler bütününü,

g)	 Siber olay: Bilişim sistemlerinin veya 
bu sistemler tarafından işlenen verinin gizlilik, 
bütünlük veya erişilebilirliğinin ihlal edilmesini,

ğ) Siber saldırı: Siber uzaydaki bilişim 
sistemlerinin ve bu sistemler tarafından işlenen 
verinin gizliliği, bütünlüğü veya erişilebilirliğini 
ortadan kaldırmak amacıyla, siber uzayın herhangi 
bir yerindeki kişi veya bilişim sistemlerine 
yönelik olarak kasıtlı yapılan işlemleri,

h)	 Siber tehdit: Bilişim sistemlerinin, 
bu sistemlerde bulunan veya bu sistemler 
tarafından işlenen verinin gizlilik, bütünlük 
veya erişilebilirliğinin ihlal edilmesine neden 
olabilecek potansiyel tehlikeleri,

ç) Bilişim sistemleri: Bilgi ve iletişim 
teknolojileri vasıtasıyla sağlanan her türlü 
hizmetin, işlemin ve verinin sunumunda 
kullanılan donanım, yazılım, sistem ve aktif veya 
pasif durumda bulunan tüm diğer bileşenleri,

d)	Kritik altyapı: İşlediği bilginin/
verinin gizliliği, bütünlüğü veya erişilebilirliği 
bozulduğunda can kaybına, büyük ölçekli 
ekonomik zarara ve güvenlik açıklarına veya 
kamu düzeninin bozulmasına yol açabilecek 
bilişim sistemlerini barındıran altyapıları,

e)	Kritik kamu hizmeti: Ulusal, toplumsal 
veya ekonomik faaliyetlerin sürdürülmesi için 
gerekli olan ve kesintiye uğraması veya zarar 
görmesi halinde ulusal güvenlik, ülkenin sosyal 
veya ekonomik refahı, kamu düzeni veya sağlığı 
ya da diğer hizmetlerin sunumu üzerinde önemli 
bir etki oluşturabilecek ülke genelinde tekel veya 
sınırlı ikame ile sunulan hizmeti,

f)	 Siber güvenlik: Siber uzayı oluşturan 
bilişim sistemlerinin saldırılardan korunmasını, 
bu ortamda işlenen verinin gizlilik, bütünlük 
ve erişilebilirliğinin güvence altına alınmasını, 
saldırıların ve siber olayların tespit edilmesini, bu 
tespitlere karşı tepki ve alarm mekanizmalarının 
devreye alınmasını ve sonrasında yaşanan 
siber olay öncesi duruma geri döndürülmesini 
kapsayan faaliyetler bütününü,

g)	Siber olay: Bilişim sistemlerinin veya 
bu sistemler tarafından işlenen verinin gizlilik, 
bütünlük veya erişilebilirliğinin ihlal edilmesini,

ğ) Siber saldırı: Siber uzaydaki bilişim 
sistemlerinin ve bu sistemler tarafından işlenen 
verinin gizliliği, bütünlüğü veya erişilebilirliğini 
ortadan kaldırmak amacıyla, siber uzayın herhangi 
bir yerindeki kişi veya bilişim sistemlerine 
yönelik olarak kasıtlı yapılan işlemleri,

h)	Siber tehdit: Bilişim sistemlerinin, 
bu sistemlerde bulunan veya bu sistemler 
tarafından işlenen verinin gizlilik, bütünlük 
veya erişilebilirliğinin ihlal edilmesine neden 
olabilecek potansiyel tehlikeleri,
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ı) Siber tehdit istihbaratı: Siber uzaydaki 
varlıklara yönelik mevcut veya potansiyel siber 
tehdit unsurları ile siber saldırılar hakkında bir 
araya getirilmiş, dönüştürülmüş, analiz edilmiş, 
yorumlanmış veya zenginleştirilmiş bilgiyi,

i)	 Siber uzay: Doğrudan ya da dolaylı olarak 
internete, elektronik haberleşme veya bilgisayar 
ağlarına bağlı olan tüm bilişim sistemlerini 
ve bunları birbirine bağlayan ağlardan oluşan 
ortamı,

j) SOME: Siber olaylara müdahale ekibini,
k) Varlık: Elektronik veya fiziksel ortamlarda 

yer alan ve iletişim yoluyla aktarılabilen veriyi 
içeren tüm bilgi ve bilgi işleme olanaklarını, 
veriyi kullanan veya taşıyan personeli ve veriyi 
barındıran fiziksel mekânları,

l) Zafiyet: Siber uzayda yer alan varlıkların 
herhangi bir siber tehdit tarafından istismar 
edilebilecek zayıflık ve güvenlik açıklarını,

ifade eder.
Temel ilkeler
MADDE 4- (1) Siber güvenliğin 

sağlanmasında temel ilkeler şunlardır:
a)	Siber güvenlik milli güvenliğin ayrılmaz 

bir parçasıdır.
b)	Kritik altyapı ve bilişim sistemlerinin 

korunması ile güvenli bir siber uzay oluşturulması 
temel hedeftir.

c)	Siber güvenlikle ilgili çalışmalar 
kurumsallık, süreklilik ve sürdürülebilirlik 
temelli yürütülür.

ç) Siber güvenlik tedbirlerinin, hizmet 
ve ürünlerin tüm yaşam döngüsü boyunca 
uygulanması esastır.

d)	Siber güvenliğin sağlanmasına yönelik 
çalışmalarda öncelikle yerli ve milli ürünler 
tercih edilir.

e)	Siber güvenlik politika ve stratejilerinin 
yürütülmesi ile siber saldırıların önlenmesi veya 
etkisinin azaltılmasına yönelik gerekli tedbirlerin 
alınmasından tüm kamu kurum ve kuruluşları ile 
gerçek ve tüzel kişiler sorumludur.

ı) Siber tehdit istihbaratı: Siber uzaydaki 
varlıklara yönelik mevcut veya potansiyel siber 
tehdit unsurları ile siber saldırılar hakkında bir 
araya getirilmiş, dönüştürülmüş, analiz edilmiş, 
yorumlanmış veya zenginleştirilmiş bilgiyi,

i)	 Siber uzay: Doğrudan ya da dolaylı olarak 
internete, elektronik haberleşme veya bilgisayar 
ağlarına bağlı olan tüm bilişim sistemlerini 
ve bunları birbirine bağlayan ağlardan oluşan 
ortamı,

j) SOME: Siber olaylara müdahale ekibini,
k) Varlık: Elektronik veya fiziksel ortamlarda 

yer alan ve iletişim yoluyla aktarılabilen veriyi 
içeren tüm bilgi ve bilgi işleme olanaklarını, 
veriyi kullanan veya taşıyan personeli ve veriyi 
barındıran fiziksel mekânları,

l) Zafiyet: Siber uzayda yer alan varlıkların 
herhangi bir siber tehdit tarafından istismar 
edilebilecek zayıflık ve güvenlik açıklarını,

ifade eder.
Temel ilkeler
MADDE 4- (1) Siber güvenliğin 

sağlanmasında temel ilkeler şunlardır:
a)	 Siber güvenlik milli güvenliğin ayrılmaz 

bir parçasıdır.
b)	 Kritik altyapı ve bilişim sistemlerinin 

korunması ile güvenli bir siber uzay oluşturulması 
temel hedeftir.

c)	 Siber güvenlikle ilgili çalışmalar 
kurumsallık, süreklilik ve sürdürülebilirlik 
temelli yürütülür.

ç) Siber güvenlik tedbirlerinin hizmet 
ve ürünlerin tüm yaşam döngüsü boyunca 
uygulanması esastır.

d)	 Siber güvenliğin sağlanmasına yönelik 
çalışmalarda öncelikle yerli ve milli ürünler 
tercih edilir.

e)	 Siber güvenlik politika ve stratejilerinin 
yürütülmesi ile siber saldırıların önlenmesi veya 
etkisinin azaltılmasına yönelik gerekli tedbirlerin 
alınmasından tüm kamu kurum ve kuruluşları ile 
gerçek ve tüzel kişiler sorumludur.
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f)	 Siber güvenlik süreçlerinin yürütülmesinde 
hesap verebilirlik esastır.

g)	Siber güvenlik politika ve strateji 
geliştirme çalışmaları sürekli gelişim yaklaşımı 
ile yürütülür.

ğ) Siber güvenlik alanında nitelikli insan 
kaynağı kabiliyet ve kapasitesinin artırılmasına 
yönelik çalışmalar teşvik edilir.

h)	Siber güvenlik kültürünün toplum 
geneline yaygınlaştırılması hedeflenir.

ı) Hukukun üstünlüğü, temel insan hak ve 
hürriyetleri ile mahremiyetin korunması ilkeleri 
temel esas kabul edilir.

İKİNCİ BÖLÜM
Görev, Yetki, Sorumluluk, Denetim ve Siber 

Güvenlik Kurulu
Başkanlığın görevleri
MADDE 5- (1) Başkanlığın görevleri şunlardır:
a)	İlgili mevzuatta yer alan görevleri 

yapmak.
b)	Kritik altyapılar ve bilişim sistemlerinin 

siber dayanıklılığının artırılmasına, siber 
saldırılara karşı korunmasına, gerçekleştirilen 
siber saldırıların tespitine, muhtemel saldırıların 
önlenmesine ve etkilerinin azaltılmasına veya 
ortadan kaldırılmasına yönelik faaliyet yürütmek, 
bu kapsamda zafiyet ve sızma testleri ile varlıklara 
yönelik risk analizleri yapmak veya yaptırmak, 
siber tehditlerle mücadele etmek, siber tehdit 
istihbaratı elde etmek, oluşturmak ve paylaşmak, 
zararlı yazılım inceleme faaliyetleri yürütmek.

c)	Kritik altyapılar ile ait oldukları kurumları 
ve konumları belirlemek.

ç) Kamu kurum ve kuruluşları ile kritik 
altyapıların veri envanteri dâhil olmak üzere tüm 
varlıklarının envanterinin tutulmasını ve varlıklara 
yönelik risk analizinin gerçekleştirilmesini 
sağlamak, kamu kurum ve kuruluşları ile kritik 
altyapıların sahip olduğu varlıkların kritikliğine 
göre güvenlik tedbirlerini almak veya aldırmak.

d)	SOME’ler kurmak, kurdurmak ve 
denetlemek, SOME’lerin olgunluk seviyelerinin 
belirlenmesi ve artırılması için çalışmalar yapmak, 
siber güvenlik tatbikatları gerçekleştirerek 

f)	 Siber güvenlik süreçlerinin yürütülmesinde 
hesap verebilirlik esastır.

g)	 Siber güvenlik politika ve strateji 
geliştirme çalışmaları sürekli gelişim yaklaşımı 
ile yürütülür.

ğ) Siber güvenlik alanında nitelikli insan 
kaynağı kabiliyet ve kapasitesinin artırılmasına 
yönelik çalışmalar teşvik edilir.

h)	 Siber güvenlik kültürünün toplum 
geneline yaygınlaştırılması hedeflenir.

ı) Hukukun üstünlüğü, temel insan hak ve 
hürriyetleri ile mahremiyetin korunması ilkeleri 
temel esas kabul edilir.

İKİNCİ BÖLÜM 
Görev, Yetki, Sorumluluk, Denetim ve Siber 

Güvenlik Kurulu
Başkanlığın görevleri
MADDE 5- (1) Başkanlığın görevleri şunlardır:
a)	 İlgili mevzuatta yer alan görevleri 

yapmak.
b)	 Kritik altyapılar ve bilişim sistemlerinin 

siber dayanıklılığının artırılmasına, siber 
saldırılara karşı korunmasına, gerçekleştirilen 
siber saldırıların tespitine, muhtemel saldırıların 
önlenmesine ve etkilerinin azaltılmasına veya 
ortadan kaldırılmasına yönelik faaliyet yürütmek, 
bu kapsamda zafiyet ve sızma testleri ile varlıklara 
yönelik risk analizleri yapmak veya yaptırmak, 
siber tehditlerle mücadele etmek, siber tehdit 
istihbaratı elde etmek, oluşturmak ve paylaşmak, 
zararlı yazılım inceleme faaliyetleri yürütmek.

c)	 Kritik altyapılar ile ait oldukları 
kurumları ve konumları belirlemek.

ç) Kamu kurum ve kuruluşları ile kritik 
altyapıların veri envanteri dâhil olmak üzere tüm 
varlıklarının envanterinin tutulmasını ve varlıklara 
yönelik risk analizinin gerçekleştirilmesini 
sağlamak, kamu kurum ve kuruluşları ile kritik 
altyapıların sahip olduğu varlıkların kritikliğine 
göre güvenlik tedbirlerini almak veya aldırmak.

d)	 SOME’ler kurmak, kurdurmak ve 
denetlemek, SOME’lerin olgunluk seviyelerinin 
belirlenmesi ve artırılması için çalışmalar yapmak, 
siber güvenlik tatbikatları gerçekleştirerek 
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SOME’lerin siber olay müdahale kabiliyetlerini 
ölçmek, diğer ülkelerin siber olaylara müdahale 
ekipleriyle koordinasyon kurmak, her türlü siber 
müdahale aracının ve milli çözümlerin üretilmesi 
ve geliştirilmesi amacıyla çalışmalar yapmak, 
yaptırmak ve bunları teşvik etmek.

e)	Siber güvenlik alanında faaliyet 
gösterenlerin uyması gereken usul ve esasları 
düzenlemek.

f)	 Kamu kurum ve kuruluşları ile kritik 
kamu hizmetlerinin siber güvenliğini sağlamak 
amacıyla gerekli altyapıları kurmak, kurdurmak, 
işletmek, işlettirmek ve kamu kurum ve 
kuruluşlarına güvenli sistem ve altyapılar 
üzerinden barındırma hizmeti sunmak veya 
sunulmasını sağlamak, bu faaliyetlere yönelik 
uygulama usul ve esaslarını belirlemek.

g)	Siber güvenlik alanına ilişkin standartları 
hazırlamak, diğer kişi veya kuruluşlarca 
hazırlanan standartları tetkik etmek, bunlar 
hakkında mütalaa vermek, uygun bulduğu 
takdirde standart olarak kabul etmek, bunları 
yayımlamak ve uygulanmalarını takip etmek.

ğ) Siber güvenlik alanına ilişkin yazılım, 
donanım, ürün, sistem ve hizmetlere yönelik 
test ve sertifikasyon işlemlerini yürütmek, buna 
yönelik test altyapıları kurmak, kurdurmak 
ve işletmek ile siber güvenlik uzmanları ve 
şirketlerine yönelik sertifikasyon, yetkilendirme 
ve belgelendirme işlemlerini ilgili kurumlarla 
koordineli olarak yürütmek.

h)	Siber güvenlik denetimini gerçekleştirmek 
ve sonucuna göre yaptırım uygulamak.

i) Kamu kurum ve kuruluşları ile kritik 
altyapılarda kullanılacak siber güvenlik ürün ve 
hizmetleri ile bunları sağlayacak işletmelerin 
taşıması gereken niteliklere yönelik teknik kriterler 
belirlemek ve mevzuat düzenlemeleri yapmak, 
bunların denetimini yapmak ya da yaptırmak, 
denetimleri yapacak kuruluşların taşımaları 
gereken nitelikleri belirlemek, bu kuruluşları 
görevlendirmek, gerektiğinde görevlendirmeyi 
geçici olarak durdurmak ya da iptal etmek.

SOME’lerin siber olay müdahale kabiliyetlerini 
ölçmek, diğer ülkelerin siber olaylara müdahale 
ekipleriyle koordinasyon kurmak, her türlü siber 
müdahale aracının ve milli çözümlerin üretilmesi 
ve geliştirilmesi amacıyla çalışmalar yapmak, 
yaptırmak ve bunları teşvik etmek.

e)	 Siber güvenlik alanında faaliyet 
gösterenlerin uyması gereken usul ve esasları 
düzenlemek.

f)	 Kamu kurum ve kuruluşları ile 
kritik kamu hizmetlerinin siber güvenliğini 
sağlamak amacıyla gerekli altyapıları kurmak, 
kurdurmak, işletmek, işlettirmek ve kamu kurum 
ve kuruluşlarına güvenli sistem ve altyapılar 
üzerinden barındırma hizmeti sunmak veya 
sunulmasını sağlamak, bu faaliyetlere yönelik 
uygulama usul ve esaslarını belirlemek.

g)	 Siber güvenlik alanına ilişkin standartları 
hazırlamak, diğer kişi veya kuruluşlarca 
hazırlanan standartları tetkik etmek, bunlar 
hakkında mütalaa vermek, uygun bulduğu 
takdirde standart olarak kabul etmek, bunları 
yayımlamak ve uygulanmalarını takip etmek.

ğ) Siber güvenlik alanına ilişkin yazılım, 
donanım, ürün, sistem ve hizmetlere yönelik 
test ve sertifikasyon işlemlerini yürütmek, buna 
yönelik test altyapıları kurmak, kurdurmak 
ve işletmek ile siber güvenlik uzmanları ve 
şirketlerine yönelik sertifikasyon, yetkilendirme 
ve belgelendirme işlemlerini ilgili kurumlarla 
koordineli olarak yürütmek.

h)	 Siber güvenlik denetimini gerçekleştirmek 
ve sonucuna göre yaptırım uygulamak.

i)	 Kamu kurum ve kuruluşları ile kritik 
altyapılarda kullanılacak siber güvenlik ürün ve 
hizmetleri ile bunları sağlayacak işletmelerin 
taşıması gereken niteliklere yönelik teknik kriterler 
belirlemek ve mevzuat düzenlemeleri yapmak, 
bunların denetimini yapmak ya da yaptırmak, 
denetimleri yapacak kuruluşların taşımaları 
gereken nitelikleri belirlemek, bu kuruluşları 
görevlendirmek, gerektiğinde görevlendirmeyi 
geçici olarak durdurmak ya da iptal etmek.
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Yetkiler
MADDE 6- (1) Başkanlık, görevlerini 

yerine getirirken aşağıdaki yetkileri kullanır:
a)	İlgili mevzuatta yer alan yetkileri 

kullanmak.
b)	Bu Kanun kapsamındakilerin siber 

saldırılara karşı korunması ve bu saldırıların 
kaynağına karşı caydırıcılık sağlanması için 
gerekli tedbiri alır veya aldırır. Bu kapsamda 
bilişim sistemlerine uygun bulunan yazılım ve 
donanım ürünlerinin kurulum ve entegrasyonunu 
sağlayabilir, bu ürünler tarafından üretilen 
veya toplanan veri ve log kayıtlarını Başkanlık 
yönetiminde bulunan bilişim sistemlerine 
aktarabilir, siber olayların tespitine yönelik 
gerekli yöntemi ve aracı kullanabilir.

c)	Bu Kanun kapsamındakilerden siber 
olaya maruz kalanlara yerinde veya uzaktan siber 
olay müdahale desteği sağlayabilir, siber uzayda 
bulunan veya elde ettiği veri, imaj veya log kayıtları 
üzerinden saldırılara ait izleri takip edebilir, 
bunları inceleyerek delillendirebilir, suç teşkil 
ettiği değerlendirilen bulguları adli makamlar ve 
diğer ilgililer ile paylaşır, yurt içi ve yurt dışındaki 
paydaşlar ile koordinasyon sağlayabilir.

ç) Bu Kanun kapsamındakilerden, yürüttüğü 
faaliyetlerle sınırlı olmak üzere bilgi, belge, 
veri ve kayıtları alabilir ve değerlendirmesini 
yapabilir, bunlara ait arşivlerden, elektronik bilgi 
işlem merkezlerinden ve iletişim altyapısından 
yararlanabilir ve bunlarla irtibat kurabilir. Bu 
kapsamda elde edilen bilgi, belge, veri ve kayıtlar, 
en fazla iki yıl süreyle çalışmaya konu edilir ve 
çalışma süresi sonrasında imha edilir. Bu kapsamda 
talepte bulunulanlar, kendi mevzuatındaki 
hükümleri gerekçe göstermek suretiyle talebin 
yerine getirilmesinden kaçınamazlar.

d)	Bilişim sistemlerindeki log kayıtlarını 
bünyesinde toplayabilir, saklayabilir, 
değerlendirebilir. Bunlar hakkında rapor 
hazırlayarak ilgili kurum ve kuruluşlar ile 
paylaşabilir.

Yetkiler
MADDE 6- (1) Başkanlık, görevlerini 

yerine getirirken aşağıdaki yetkileri kullanır:
a)	 İlgili mevzuatta yer alan yetkileri 

kullanmak.
b)	 Bu Kanun kapsamındakilerin siber 

saldırılara karşı korunması ve bu saldırıların 
kaynağına karşı caydırıcılık sağlanması için 
gerekli tedbiri alır veya aldırır. Bu kapsamda 
bilişim sistemlerine uygun bulunan yazılım ve 
donanım ürünlerinin kurulum ve entegrasyonunu 
sağlayabilir, bu ürünler tarafından üretilen 
veya toplanan veri ve log kayıtlarını Başkanlık 
yönetiminde bulunan bilişim sistemlerine 
aktarabilir, siber olayların tespitine yönelik 
gerekli yöntemi ve aracı kullanabilir.

c)	 Bu Kanun kapsamındakilerden siber 
olaya maruz kalanlara yerinde veya uzaktan siber 
olay müdahale desteği sağlayabilir, siber uzayda 
bulunan veya elde ettiği veri, imaj veya log kayıtları 
üzerinden saldırılara ait izleri takip edebilir, 
bunları inceleyerek delillendirebilir, suç teşkil 
ettiği değerlendirilen bulguları adli makamlar ve 
diğer ilgililer ile paylaşır, yurt içi ve yurt dışındaki 
paydaşlar ile koordinasyon sağlayabilir.

ç) Bu Kanun kapsamındakilerden, yürüttüğü 
faaliyetlerle sınırlı olmak üzere bilgi, belge, 
veri ve kayıtları alabilir ve değerlendirmesini 
yapabilir, bunlara ait arşivlerden, elektronik bilgi 
işlem merkezlerinden ve iletişim alt yapısından 
yararlanabilir ve bunlarla irtibat kurabilir. Bu 
kapsamda elde edilen bilgi, belge, veri ve kayıtlar, 
en fazla iki yıl süreyle çalışmaya konu edilir ve 
çalışma süresi sonrasında imha edilir. Bu kapsamda 
talepte bulunulanlar, kendi mevzuatındaki 
hükümleri gerekçe göstermek suretiyle talebin 
yerine getirilmesinden kaçınamazlar.

d)	 Bilişim sistemlerindeki log kayıtlarını 
bünyesinde toplayabilir, saklayabilir, 
değerlendirebilir. Bunlar hakkında rapor 
hazırlayarak ilgili kurum ve kuruluşlar ile 
paylaşabilir.
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e)	Başkanlık, bakanlıklar ve diğer kamu 
kurum ve kuruluşları ile koordineli olarak siber 
güvenlik konularında ihtiyaç halinde personel 
tefrik edebilir.

f)	Görev alanına giren konularda uluslararası 
kuruluşlar ve ülkelerle ilişkiler yürütebilir, bilgi 
alışverişinde bulunabilir, ülkemizi temsil edebilir 
ve koordinasyonu sağlayabilir, uluslararası 
kuruluşların çalışmalarına katılabilir, alınan 
kararların uygulanmasını takip edebilir ve gerekli 
koordinasyonu sağlayabilir.

g)	Bu Kanun kapsamındaki kurum, kuruluş 
ve ilgili diğer gerçek ve tüzel kişiler ile tüzel 
kişiliği bulunmayan kuruluşları smıflandırabilir, 
faaliyetlerini icra ederken gerektiğinde 
sadece belirli bir kısmını kapsayan hükümler 
oluşturabilir.

ğ)	Siber güvenlik denetimi gerçekleştiren 
bağımsız denetçiler ve bağımsız denetim 
kuruluşlarını yetkilendirebilir, yetkisini süreli 
veya süresiz iptal edebilir.

h)	Kamu kurum ve kuruluşları ile kritik 
altyapıların bilişim sistemlerinde kullanılacak 
ve siber güvenliğe etkisi olan yazılım, donanım, 
ürün ve hizmetlere kullanım öncesinde uygunluk 
verir.

i)	 Siber güvenlik yazılım, donanım, ürün ve 
hizmetlerinin asgari güvenlik kriterlerini belirler. 
Bunları sağlayacak veya tedarik edecek gerçek ve 
tüzel kişilere yönelik sertifikasyon, yetkilendirme 
ve belgelendirme süreçlerini yönetir. Siber 
güvenlik yazılım, donanım, ürün ve hizmetlerinin 
belirlenecek standartlara uygun hale getirilmesini 
talep edebilir, bu talebe uyum sağlamayanların 
kullanılmasını önleyici tedbirler alabilir.

(2)	Bu Kanun uyarınca yürütülen iş ve 
işlemler kapsamında kişisel veriler; hukuka ve 
dürüstlük kurallarına uygun şekilde, doğru ve 
gerektiğinde güncel olmak kaydıyla, belirli, açık 
ve meşru amaçlarla, işlendiği amaçla bağlantılı, 
sınırlı ve ölçülü olmak kaydıyla ve işlendiği 
amaç için gerekli olan süre kadar muhafaza 

e)	Başkanlık, bakanlıklar ve diğer kamu 
kurum ve kuruluşları ile koordineli olarak siber 
güvenlik konularında ihtiyaç halinde personel 
tefrik edebilir.

f)	 Görev alanına giren konularda uluslararası 
kuruluşlar ve ülkelerle ilişkiler yürütebilir, bilgi 
alışverişinde bulunabilir, ülkemizi temsil edebilir 
ve koordinasyonu sağlayabilir, uluslararası 
kuruluşların çalışmalarına katılabilir, alınan 
kararların uygulanmasını takip edebilir ve gerekli 
koordinasyonu sağlayabilir.

g)	Bu Kanun kapsamındaki kurum, kuruluş 
ve ilgili diğer gerçek ve tüzel kişiler ile tüzel 
kişiliği bulunmayan kuruluşları sınıflandırabilir, 
faaliyetlerini icra ederken gerektiğinde 
sadece belirli bir kısmını kapsayan hükümler 
oluşturabilir.

ğ) Siber güvenlik denetimi gerçekleştiren 
bağımsız denetçiler ve bağımsız denetim 
kuruluşlarını yetkilendirebilir, yetkisini süreli 
veya süresiz iptal edebilir.

h)	Kamu kurum ve kuruluşları ile kritik 
altyapıların bilişim sistemlerinde kullanılacak 
ve siber güvenliğe etkisi olan yazılım, donanım, 
ürün ve hizmetlere kullanım öncesinde uygunluk 
verir.

i)	 Siber güvenlik yazılım, donanım, ürün ve 
hizmetlerinin asgari güvenlik kriterlerini belirler. 
Bunları sağlayacak veya tedarik edecek gerçek ve 
tüzel kişilere yönelik sertifikasyon, yetkilendirme 
ve belgelendirme süreçlerini yönetir. Siber 
güvenlik yazılım, donanım, ürün ve hizmetlerinin 
belirlenecek standartlara uygun hale getirilmesini 
talep edebilir, bu talebe uyum sağlamayanların 
kullanılmasını önleyici tedbirler alabilir.

(2) 	Bu Kanun uyarınca yürütülen iş ve 
işlemler kapsamında kişisel veriler; hukuka ve 
dürüstlük kurallarına uygun şekilde, doğru ve 
gerektiğinde güncel olmak kaydıyla, belirli, açık 
ve meşru amaçlarla, işlendiği amaçla bağlantılı, 
sınırlı ve ölçülü olmak kaydıyla ve işlendiği 
amaç için gerekli olan süre kadar muhafaza 
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edilmek üzere işlenir. Bu Kanunda belirtilen 
yetkiler çerçevesinde elde edilecek kişisel veriler 
ve ticari sırlar; bu verilere erişilmesini gerektiren 
sebeplerin ortadan kalkması halinde resen silinir, 
yok edilir veya anonim hale getirilir.

(3)	Bu maddenin uygulanmasına ilişkin usul 
ve esaslar Cumhurbaşkanı tarafından çıkarılacak 
yönetmelikle belirlenir.

Sorumluluklar ve iş birliği
MADDE 7- (1) Bu Kanun kapsamında yer 

alan ve bilişim sistemleri kullanmak suretiyle 
hizmet sunan, veri toplayan, işleyen ve benzeri 
faaliyet yürütenlerin siber güvenliğe ilişkin görev 
ve sorumlulukları şunlardır:

a)	Başkanlığın görev ve faaliyetleri 
kapsamında talep ettiği her türlü veri, bilgi, 
belge, donanım, yazılım ve diğer her türlü katkıyı 
öncelikle ve zamanında Başkanlığa iletmek.

b)	Siber güvenliğe yönelik olarak milli 
güvenlik, kamu düzeni veya kamu hizmetinin 
gereği gibi yürütülmesi amacıyla mevzuatın 
öngördüğü tedbirleri almak, hizmet sundukları 
alanda tespit ettikleri zafiyet veya siber olayları 
gecikmeksizin Başkanlığa bildirmek.

c)	Kamu kurumları ve kuruluşları ile kritik 
altyapılarda kullanılacak siber güvenlik ürün, 
sistem ve hizmetleri Başkanlık tarafından 
yetkilendirilmiş ve belgelendirilmiş siber 
güvenlik uzmanları ve şirketlerden tedarik etmek.

ç)	Sertifikasyon, yetkilendirme ve 
belgelendirmeye tabi siber güvenlik şirketlerince 
faaliyete başlamadan önce mevcut düzenlemeler 
çerçevesinde Başkanlığın onayını almak.

d) Siber olgunluğun artırılmasına yönelik 
Başkanlık tarafından geliştirilen politika, strateji, 
eylem planı ile yayımlanan tavsiye ve benzeri 
belgelerde yer alan hususları yerine getirmek ve 
gerekli tedbirleri almak.

(2) Başkanlık, bu Kanunda belirtilen 
faaliyetlerin yürütülmesinde kamu kurum ve 
kuruluşları, gerçek ve tüzel kişiler ile tüzel kişiliği 
bulunmayan kuruluşlarla iş birliği içerisinde 
çalışır.

edilmek üzere işlenir. Bu Kanunda belirtilen 
yetkiler çerçevesinde elde edilecek kişisel veriler 
ve ticari sırlar; bu verilere erişilmesini gerektiren 
sebeplerin ortadan kalkması halinde resen silinir, 
yok edilir veya anonim hale getirilir.

(3) 	Bu maddenin uygulanmasına ilişkin usul 
ve esaslar Cumhurbaşkanı tarafından çıkarılacak 
yönetmelikle belirlenir.

Sorumluluklar ve iş birliği
MADDE 7- (1) Bu Kanun kapsamında yer 

alan ve bilişim sistemleri kullanmak suretiyle 
hizmet sunan, veri toplayan, işleyen ve benzeri 
faaliyet yürütenlerin siber güvenliğe ilişkin görev 
ve sorumlulukları şunlardır:

a)	Başkanlığın görev ve faaliyetleri 
kapsamında talep ettiği her türlü veri, bilgi, 
belge, donanım, yazılım ve diğer her türlü katkıyı 
öncelikle ve zamanında Başkanlığa iletmek.

b)	Siber güvenliğe yönelik olarak milli 
güvenlik, kamu düzeni veya kamu hizmetinin 
gereği gibi yürütülmesi amacıyla mevzuatın 
öngördüğü tedbirleri almak, hizmet sundukları 
alanda tespit ettikleri zafiyet veya siber olayları 
gecikmeksizin Başkanlığa bildirmek.

c)	Kamu kurumları ve kuruluşları ile 
kritik altyapılarda kullanılacak siber güvenlik 
ürün, sistem ve hizmetleri Başkanlık tarafından 
yetkilendirilmiş ve belgelendirilmiş siber 
güvenlik uzmanları ve şirketlerden tedarik etmek.

ç)	Sertifikasyon, yetkilendirme ve 
belgelendirmeye tabi siber güvenlik şirketlerince 
faaliyete başlamadan önce mevcut düzenlemeler 
çerçevesinde Başkanlığın onayını almak.

d)	Siber olgunluğun artırılmasına yönelik 
Başkanlık tarafından geliştirilen politika, strateji, 
eylem planı ile yayımlanan tavsiye ve benzeri 
belgelerde yer alan hususları yerine getirmek ve 
gerekli tedbirleri almak.

(2) Başkanlık, bu Kanunda belirtilen 
faaliyetlerin yürütülmesinde kamu kurum ve 
kuruluşları, gerçek ve tüzel kişiler ile tüzel kişiliği 
bulunmayan kuruluşlarla iş birliği içerisinde 
çalışır.
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Denetim
MADDE 8- (1) Başkanlık, bu Kanunda 

belirtilen görevleri ile ilgili olarak gerekli 
gördüğü hallerde Kanunun kapsamına giren 
her türlü fiil ve işlemi denetleyebilir; bu amaçla 
mahallinde inceleme yapabilir veya yaptırabilir. 
Denetim, bu Kanun kapsamındaki kurum, kuruluş 
ve ilgili diğer gerçek ve tüzel kişilerin bu Kanun 
hükümleriyle ilgili faaliyet ve işlemlerini kapsar. 
Denetime Başkanlık personeli, yetkilendirilmiş 
ve belgelendirilmiş bağımsız denetçiler ve 
bağımsız denetim kuruluşları yetkilidir. Bu yetki, 
Başkan tarafından görevlendirilenler tarafından 
kullanılır. Kamu kurum ve kuruluşları ile kritik 
altyapılarda denetimler, Başkanlık personelince 
veya refakatinde yapılır.

(2)	Başkanlık, denetim faaliyetlerine 
ilişkin önemlilik ve öncelik ilkeleri ile risk 
değerlendirmelerinde dikkate alınacak ölçütleri 
ve uygulama esaslarını belirler. Denetim 
faaliyeti, önemlilik ve öncelik ilkeleri ile risk 
değerlendirmeleri kapsamında oluşturulacak 
program uyarınca yürütülür. Başkan, oluşturulan 
program dışında incelenmesi gerekli görüldüğü 
hususlarda program dışı denetim yaptırabilir.

(3)	Mülki amirler, kolluk kuvvetleri ve diğer 
kamu kurumlarının amir ve memurları inceleme 
veya denetimle görevlendirilenlere her türlü 
kolaylığı göstermek ve yardımda bulunmakla 
yükümlüdürler.

(4)	Denetimle görevlendirilenler; yürüttükleri 
denetim faaliyetleriyle sınırlı olarak elektronik 
ortamdaki verinin, belgelerin, elektronik 
altyapının, cihaz, sistem, yazılım ve donanımlarının 
incelenmesi, bunlardan kopya, dijital suret 
veya örnek alınması, konuyla ilgili yazılı veya 
sözlü açıklama istenmesi, gerekli tutanakların 
düzenlenmesi, tesislerin ve işletiminin incelenmesi 
konularında yetkilidir. Denetime tabi tutulanlar, 
ilgili cihaz, sistem, yazılım ve donanımları verilen 
sürelerde denetlemeye açık tutmak, denetim için 
gerekli altyapıyı temin etmek ve çalışır vaziyette 
tutmak için gerekli önlemleri almak zorundadır.

Denetim
MADDE 8- (1) Başkanlık, bu Kanunda 

belirtilen görevleri ile ilgili olarak gerekli 
gördüğü hallerde Kanunun kapsamına giren 
her türlü fiil ve işlemi denetleyebilir; bu amaçla 
mahallinde inceleme yapabilir veya yaptırabilir. 
Denetim, bu Kanun kapsamındaki kurum, kuruluş 
ve ilgili diğer gerçek ve tüzel kişilerin bu Kanun 
hükümleriyle ilgili faaliyet ve işlemlerini kapsar. 
Denetime Başkanlık personeli, yetkilendirilmiş 
ve belgelendirilmiş bağımsız denetçiler ve 
bağımsız denetim kuruluşları yetkilidir. Bu yetki, 
Başkan tarafından görevlendirilenler tarafından 
kullanılır. Kamu kurum ve kuruluşları ile kritik 
altyapılarda denetimler, Başkanlık personelince 
veya refakatinde yapılır.

(2)	Başkanlık, denetim faaliyetlerine 
ilişkin önemlilik ve öncelik ilkeleri ile risk 
değerlendirmelerinde dikkate alınacak ölçütleri 
ve uygulama esaslarını belirler. Denetim 
faaliyeti, önemlilik ve öncelik ilkeleri ile risk 
değerlendirmeleri kapsamında oluşturulacak 
program uyarınca yürütülür. Başkan, oluşturulan 
program dışında incelenmesi gerekli görülen 
hususlarda program dışı denetim yaptırabilir.

(3)	Mülki amirler, kolluk kuvvetleri ve diğer 
kamu kurumlarının amir ve memurları inceleme 
veya denetimle görevlendirilenlere her türlü 
kolaylığı göstermek ve yardımda bulunmakla 
yükümlüdürler.

(4)	Denetimle görevlendirilenler; yürüttükleri 
denetim faaliyetleriyle sınırlı olarak elektronik 
ortamdaki verinin, belgelerin, elektronik 
altyapının, cihaz, sistem, yazılım ve donanımlarının 
incelenmesi, bunlardan kopya, dijital suret 
veya örnek alınması, konuyla ilgili yazılı veya 
sözlü açıklama istenmesi, gerekli tutanakların 
düzenlenmesi, tesislerin ve işletiminin incelenmesi 
konularında yetkilidir. Denetime tabi tutulanlar, 
ilgili cihaz, sistem, yazılım ve donanımları verilen 
sürelerde denetlemeye açık tutmak, denetim için 
gerekli altyapıyı temin etmek ve çalışır vaziyette 
tutmak için gerekli önlemleri almak zorundadır.
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(5)	Hâkim kararı üzerine veya gecikmesinde 
sakınca bulunan hâllerde Başkanın yazılı emri ile 
konutta, işyerinde ve kamuya açık olmayan kapalı 
alanlarda arama yapılabilir ve kopya çıkarma ve 
elkoyma işlemi gerçekleştirilebilir. Hâkim kararı 
olmaksızın yapılan arama ve gerçekleştirilen 
kopya çıkarma ve elkoyma işlemleri yirmidört 
saat içinde görevli hâkimin onayına sunulur. 
Hâkim, kararını kırksekiz saat içinde açıklar; 
aksi hâlde çıkarılan kopyalar ve çözümü 
yapılan metinler derhâl imha edilir ve elkoyma 
kendiliğinden kalkar. Bu fıkra kapsamına giren 
talepler bakımından Ankara sulh ceza hâkimliği 
yetkili ve görevlidir. Ancak kamu kurum ve 
kuruluşları bakımından hâkimlik kararı aranmaz.

Siber Güvenlik Kurulu
MADDE 9- (1) Siber Güvenlik Kurulu; 

Cumhurbaşkanı, Cumhurbaşkanı Yardımcısı, 
Adalet Bakanı, Dışişleri Bakanı, İçişleri 
Bakanı, Milli Savunma Bakanı, Sanayi ve 
Teknoloji Bakanı, Ulaştırma ve Altyapı Bakanı, 
Milli Güvenlik Kurulu Genel Sekreteri, Milli 
İstihbarat Teşkilatı Başkanı, Savunma Sanayii 
Başkanı ve Siber Güvenlik Başkanından oluşur. 
Cumhurbaşkanının katılmadığı hallerde Kurula 
Cumhurbaşkanı Yardımcısı başkanlık eder.

(2)	Kurul toplantılarına üyeler dışında, 
gündemin özelliğine göre ilgili bakan ve kişiler 
de çağrılarak bilgi ve görüş alınabilir.

(3)	Kurul görevleri kapsamında gerekli 
görmesi halinde komisyon ve çalışma grupları 
oluşturabilir. Komisyon ve çalışma grupları, 
Kurulun görev alanına giren hususlarda 
teknik düzeyde çalışmalar yapar ve karar 
önerileri oluşturur. Komisyon ve çalışma grubu 
toplantılarına görüşlerinden faydalanmak üzere 
alanında uzman kişiler davet edilebilir.

(5)	Millî güvenlik, kamu düzeni, suç 
işlenmesinin veya siber saldırıların önlenmesi 
amacıyla hâkim kararı üzerine veya gecikmesinde 
sakınca bulunan hâllerde Cumhuriyet savcısının 
veya Başkanın yazılı emri ile konutta, işyerinde 
ve kamuya açık olmayan kapalı alanlarda arama 
yapılabilir ve kopya çıkarma ve el koyma işlemi 
gerçekleştirilebilir. Bu işlemlerin yapılabilmesi 
için makul sebeplerin oluştuğunun gerekçeleriyle 
birlikte gösterilmesi gerekir. Hâkim kararı 
olmaksızın yapılan arama ve gerçekleştirilen 
kopya çıkarma ve el koyma işlemleri yirmidört 
saat içinde görevli hâkimin onayına sunulur. 
Hâkim, kararını kırksekiz saat içinde açıklar; 
aksi hâlde çıkarılan kopyalar ve çözümü 
yapılan metinler derhâl imha edilir ve el koyma 
kendiliğinden kalkar. Bu fıkra kapsamına giren 
talepler bakımından Ankara sulh ceza hâkimliği 
yetkili ve görevlidir. Ancak kamu kurum ve 
kuruluşları bakımından hâkim kararı aranmaz.

Siber Güvenlik Kurulu
MADDE 9- (1) Siber Güvenlik Kurulu; 

Cumhurbaşkanı, Cumhurbaşkanı Yardımcısı, 
Adalet Bakanı, Dışişleri Bakanı, İçişleri 
Bakanı, Milli Savunma Bakanı, Sanayi ve 
Teknoloji Bakanı, Ulaştırma ve Altyapı Bakanı, 
Milli Güvenlik Kurulu Genel Sekreteri, Milli 
İstihbarat Teşkilatı Başkanı, Savunma Sanayii 
Başkanı ve Siber Güvenlik Başkanından oluşur. 
Cumhurbaşkanının katılmadığı hallerde Kurula 
Cumhurbaşkanı Yardımcısı başkanlık eder.

(2)	Kurul toplantılarına üyeler dışında, 
gündemin özelliğine göre ilgili bakan ve kişiler 
de çağrılarak bilgi ve görüş alınabilir.

(3)	Kurul görevleri kapsamında gerekli 
görmesi halinde komisyon ve çalışma grupları 
oluşturabilir. Komisyon ve çalışma grupları, 
Kurulun görev alanına giren hususlarda 
teknik düzeyde çalışmalar yapar ve karar 
önerileri oluşturur. Komisyon ve çalışma grubu 
toplantılarına görüşlerinden faydalanmak üzere 
alanında uzman kişiler davet edilebilir.
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(4)	Kurulun görevleri şunlardır:
a)	 Siber güvenlikle ilgili politika, strateji, 

eylem planı ve diğer düzenleyici işlemlere yönelik 
kararları almak, alınan kararların tamamından 
veya bir kısmından istisna tutulacak kurum ve 
kuruluşları belirlemek.

b)	 Başkanlık tarafından hazırlanan siber 
güvenlik alanına ilişkin teknoloji yol haritasının 
ülke çapında uygulanmasına yönelik kararlar 
almak.

c)	 Siber güvenlik alanında teşvik verilecek 
öncelikli alanları belirlemek, siber güvenlik 
alanındaki insan kaynağının geliştirilmesine 
yönelik karar almak.

ç)	 Kritik altyapı sektörlerini belirlemek.
d)	 Başkanlık ile kamu kurum ve kuruluşları 

arasında meydana gelebilecek ihtilaflar hakkında 
karar almak.

(5)	Kurulun sekretarya hizmetleri Başkanlık 
tarafından yürütülür. Kurul, komisyon ve çalışma 
gruplarının çalışma usul ve esasları Cumhurbaşkanı 
tarafından çıkarılacak yönetmelikle belirlenir.

ÜÇÜNCÜ BÖLÜM 
Personele İlişkin Hükümler

Sözleşmeli uzman personel istihdamı
MADDE 10- (1) Başkanlıkta siber güvenliğin 

sağlanması ile ilgili görevleri yürütmek üzere 
sayısı Cumhurbaşkanınca belirlenecek sözleşmeli 
uzman personel çalıştırılabilir. Bu personelin 
nitelikleri, atanma şartları gibi istihdamlarına 
ilişkin hususlar ile bunlara verilecek her türlü 
ödemeler dahil net ücretler, 14/7/1965 tarihli ve 
657 sayılı Devlet Memurları Kanununun 4 üncü 
maddesinin (B) bendine göre çalıştırılanlar için 
uygulanmakta olan sözleşme ücret tavanının beş 
katını aşmamak üzere Siber Güvenlik Kurulu 
tarafından ilgililerin yürüteceği görevler göz 
önüne alınarak tespit edilir. Bu fıkra kapsamındaki 
personel, 31/5/2006 tarihli ve 5510 sayılı Sosyal 
Sigortalar ve Genel Sağlık Sigortası Kanununun 
4 üncü maddesinin birinci fıkrasının (a) bendi 
kapsamında sigortalı sayılır. Kanunlardaki özel 

(4)	Kurulun görevleri şunlardır:
a)	Siber güvenlikle ilgili politika, strateji, 

eylem planı ve diğer düzenleyici işlemlere yönelik 
kararları almak, alınan kararların tamamından 
veya bir kısmından istisna tutulacak kurum ve 
kuruluşları belirlemek.

b)	Başkanlık tarafından hazırlanan siber 
güvenlik alanına ilişkin teknoloji yol haritasının 
ülke çapında uygulanmasına yönelik kararlar 
almak.

c)	Siber güvenlik alanında teşvik verilecek 
öncelikli alanları belirlemek, siber güvenlik 
alanındaki insan kaynağının geliştirilmesine 
yönelik karar almak.

ç) Kritik altyapı sektörlerini belirlemek.
d) Başkanlık ile kamu kurum ve kuruluşları 

arasında meydana gelebilecek ihtilaflar hakkında 
karar almak.

(5) Kurulun sekretarya hizmetleri Başkanlık 
tarafından yürütülür. Kurul, komisyon ve çalışma 
gruplarının çalışma usul ve esasları Cumhurbaşkanı 
tarafından çıkarılacak yönetmelikle belirlenir.

ÜÇÜNCÜ BÖLÜM
Personele İlişkin Hükümler

Sözleşmeli uzman personel istihdamı
MADDE 10- (1) Başkanlıkta siber güvenliğin 

sağlanması ile ilgili görevleri yürütmek üzere 
sayısı Cumhurbaşkanınca belirlenecek sözleşmeli 
uzman personel çalıştırılabilir. Bu personelin 
nitelikleri, atanma şartları gibi istihdamlarına 
ilişkin hususlar ile bunlara verilecek her türlü 
ödemeler dahil net ücretler, 14/7/1965 tarihli ve 
657 sayılı Devlet Memurları Kanununun 4 üncü 
maddesinin (B) bendine göre çalıştırılanlar için 
uygulanmakta olan sözleşme ücret tavanının beş 
katını aşmamak üzere Siber Güvenlik Kurulu 
tarafından ilgililerin yürüteceği görevler göz 
önüne alınarak tespit edilir. Bu fıkra kapsamındaki 
personel, 31/5/2006 tarihli ve 5510 sayılı Sosyal 
Sigortalar ve Genel Sağlık Sigortası Kanununun 
4 üncü maddesinin birinci fıkrasının (a) bendi 
kapsamında sigortalı sayılır. Kanunlardaki özel 
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hükümler saklı kalmak kaydıyla, bu statüde 
çalıştırılma, sözleşme bitiminde kamu kurum ve 
kuruluşlarında herhangi bir pozisyon, kadro veya 
statüde çalışma açısından kazanılmış hak teşkil 
etmez.

(2)	Başkanlıkta; geçici olarak 
görevlendirilenler de dahil olmak üzere, görev 
alan tüm personele 7/4/2021 tarihli ve 7315 sayılı 
Güvenlik Soruşturması ve Arşiv Araştırması 
Kanunu uyarınca güvenlik soruşturması ve arşiv 
araştırması birlikte yapılır.

Zorunlu hizmet yükümlülüklerinin devri
MADDE 11- (1) Başkanlıkta istihdam 

edilen personelden ilgili mevzuatı kapsamında 
diğer kamu kurum ve kuruluşlarına karşı zorunlu 
hizmet yükümlülüğü bulunanların Başkanlıkta 
geçen hizmet süreleri, ilgili kamu kurum ve 
kuruluşunun da muvafakati alınmak kaydıyla, 
söz konusu yükümlülük sürelerinden düşülür.

Yasak hükümler
MADDE 12- (1) Başkanlıkta kadrolu veya 

sözleşmeli statüde görev yapanlardan Başkanlık 
ile herhangi bir nedenle ilişiği kesilenler 
Başkanlıktan muvafakat almadan iki yıl süreyle 
yurt içi veya yurt dışında siber güvenlik alanında 
resmi veya özel başka hiçbir görev alamaz ve 
bu alanda ticaretle uğraşamaz, serbest meslek 
faaliyetinde bulunamaz ve özellikle bu sektörde 
faaliyet gösteren bir şirkette hissedar veya 
yönetici olamaz.

(2)	Başkanlıktaki görev ve faaliyetler 
kapsamında edinilen bilgi, belge ve benzeri her türlü 
verinin, Siber Güvenlik Başkanlığınca yetki verilen 
durumlar hariç olmak üzere, radyo, televizyon, 
internet, sosyal medya, gazete, dergi, kitap ve 
diğer tüm medya araçları ile her türlü yazılı, görsel, 
işitsel ve elektronik kitle iletişim araçları vasıtasıyla 
yayımlanması veya açıklanması yasaktır.

Sır saklama yükümlülüğü
MADDE 13- (1) Başkanlık tarafından 

yürütülen görev ve faaliyetler kapsamında 
edinilen kamuya, ilgililere ve üçüncü kişilere ait 
gizlilik taşıyan bilgiler, kişisel veriler, ticari sırlar 

hükümler saklı kalmak kaydıyla, bu statüde 
çalıştırılma, sözleşme bitiminde kamu kurum ve 
kuruluşlarında herhangi bir pozisyon, kadro veya 
statüde çalışma açısından kazanılmış hak teşkil 
etmez.

(2)	Başkanlıkta; geçici olarak 
görevlendirilenler de dahil olmak üzere, görev 
alan tüm personele 7/4/2021 tarihli ve 7315 sayılı 
Güvenlik Soruşturması ve Arşiv Araştırması 
Kanunu uyarınca güvenlik soruşturması ve arşiv 
araştırması birlikte yapılır.

Zorunlu hizmet yükümlülüklerinin devri
MADDE 11- (1) Başkanlıkta istihdam 

edilen personelden ilgili mevzuatı kapsamında 
diğer kamu kurum ve kuruluşlarına karşı zorunlu 
hizmet yükümlülüğü bulunanların Başkanlıkta 
geçen hizmet süreleri, ilgili kamu kurum ve 
kuruluşunun da muvafakati alınmak kaydıyla, 
söz konusu yükümlülük sürelerinden düşülür.

Yasak hükümler
MADDE 12- (1) Başkanlıkta kadrolu veya 

sözleşmeli statüde görev yapanlardan Başkanlık 
ile herhangi bir nedenle ilişiği kesilenler 
Başkanlıktan muvafakat almadan iki yıl süreyle 
yurt içi veya yurt dışında siber güvenlik alanında 
resmi veya özel başka hiçbir görev alamaz ve 
bu alanda ticaretle uğraşamaz, serbest meslek 
faaliyetinde bulunamaz ve özellikle bu sektörde 
faaliyet gösteren bir şirkette hissedar veya 
yönetici olamaz.

(2)	Başkanlıktaki görev ve faaliyetler 
kapsamında edinilen bilgi, belge ve benzeri her 
türlü verinin, Başkanlıkça yetki verilen durumlar 
hariç olmak üzere, radyo, televizyon, internet, 
sosyal medya, gazete, dergi, kitap ve diğer tüm 
medya araçları ile her türlü yazılı, görsel, işitsel 
ve elektronik kitle iletişim araçları vasıtasıyla 
yayımlanması veya açıklanması yasaktır.

Sır saklama yükümlülüğü
MADDE 13- (1) Başkanlık tarafından 

yürütülen görev ve faaliyetler kapsamında 
edinilen kamuya, ilgililere ve üçüncü kişilere ait 
gizlilik taşıyan bilgiler, kişisel veriler, ticari sırlar 
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ve bunlara ait belgeler mevzuat gereği yetkili 
kılınan mercilerden başkasına açıklanamaz, 
gerçek ve tüzel kişilerin menfaatine kullanılamaz.

DÖRDÜNCÜ BÖLÜM
Gelir ve Muafiyetler

Başkanlığın gelirleri
MADDE 14- (1) Başkanlığın gelirleri;
a)	 Genel bütçeden yapılacak hazine 

yardımlarından,
b)	 Başkanlığın faaliyetlerinden elde edilen 

gelirlerden,
c)	 Başkanlık tarafından verilen idari para 

cezalarından elde edilen gelirlerden,
ç) Kanun ve kararnamelerle kurulu 

bulunan ve kurulacak olan fonların gelirlerinden 
Cumhurbaşkanı kararıyla yüzde 10’una kadar 
aktarılacak tutarlardan,

d)	 Diğer gelirlerden, 
oluşur.
Muafiyetler
MADDE 15- (1) Başkanlığın ihtiyaçları 

kapsamında yurt dışından ithalat veya hibe yoluyla 
sağlanacak her türlü malzeme, araç, gereç, makine, 
cihaz ve sistemleri ve bunların araştırma, geliştirme, 
eğitim, üretim, modernizasyon ve yazılımı ile 
yapım, bakım ve onarımlarında kullanılacak yedek 
parçalar, hammadde malzeme ile bedelsiz olarak dış 
kaynaklardan alınan yardım malzemeleri nedeniyle 
yapılacak işlemler gümrük vergisinden, fon ve 
resimlerden, harçlardan, bu işlemler nedeniyle 
düzenlenen kâğıtlar damga vergisinden istisnadır. 
Bu istisna, Başkanlık adına yurt dışına onarım, 
modernizasyon, bakım, mahrece iade, değişim 
maksadıyla kat’i çıkış, geçici çıkış, bedelsiz ithalat 
ve giriş işlemlerinde de uygulanır.

(2)	Başkanlığın görevlerinin yürütülmesi 
sırasında ihtiyaç duyduğu her türlü malzeme, 
araç, gereç, makine, cihaz ve sistemlerin 
ithalatında ve yurt dışına çıkış aşamalarında, 
kamu kurum ve kuruluşlarından, gerçek ve tüzel 
kişilerden alınması gereken izin ve uygunluk 
belgesi aranmaz.

ve bunlara ait belgeler mevzuat gereği yetkili 
kılınan mercilerden başkasına açıklanamaz, 
gerçek ve tüzel kişilerin menfaatine kullanılamaz.

DÖRDÜNCÜ BÖLÜM 
Gelir ve Muafiyetler

Başkanlığın gelirleri
MADDE 14- (1) Başkanlığın gelirleri;
a)	Genel bütçeden yapılacak Hazine 

yardımlarından,
b)	Başkanlığın faaliyetlerinden elde edilen 

gelirlerden,
c)	Başkanlık tarafından verilen idari para 

cezalarından elde edilen gelirlerden,
ç) Kanun ve kararnamelerle kurulu 

bulunan ve kurulacak olan fonların gelirlerinden 
Cumhurbaşkanı kararıyla yüzde 10’una kadar 
aktarılacak tutarlardan,

d)	Diğer gelirlerden, 
oluşur.
Muafiyetler
MADDE 15- (1) Başkanlığın ihtiyaçları 

kapsamında yurt dışından ithalat veya hibe yoluyla 
sağlanacak her türlü malzeme, araç, gereç, makine, 
cihaz ve sistemleri ve bunların araştırma, geliştirme, 
eğitim, üretim, modernizasyon ve yazılımı ile 
yapım, bakım ve onarımlarında kullanılacak yedek 
parçalar, hammadde malzeme ile bedelsiz olarak dış 
kaynaklardan alınan yardım malzemeleri nedeniyle 
yapılacak işlemler gümrük vergisinden, fon ve 
resimlerden, harçlardan, bu işlemler nedeniyle 
düzenlenen kâğıtlar damga vergisinden istisnadır. 
Bu istisna, Başkanlık adına yurt dışına onarım, 
modernizasyon, bakım, mahrece iade, değişim 
maksadıyla kat’i çıkış, geçici çıkış, bedelsiz ithalat 
ve giriş işlemlerinde de uygulanır.

(2)	Başkanlığın görevlerinin yürütülmesi 
sırasında ihtiyaç duyduğu her türlü malzeme, 
araç, gereç, makine, cihaz ve sistemlerin 
ithalatında ve yurt dışına çıkış aşamalarında, 
kamu kurum ve kuruluşlarından, gerçek ve tüzel 
kişilerden alınması gereken izin ve uygunluk 
belgesi aranmaz.
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(3)	Kamu kurum ve kuruluşları ile diğer 
kurum ve kuruluşlar, bu Kanunda yazılı 
görevlerin yerine getirilmesi sırasında ihtiyaç 
duyulan hâllerde, kullanımlarında bulunan ve 
müsadere edilen her türlü malzeme, ekipman, 
teçhizat ve cihazı, diğer kanunların bu konudaki 
düzenlemelerine bakılmaksızın Başkanlığa 
geçici olarak tahsis edebilir veya bedelsiz 
devredebilirler.

BEŞİNCİ BÖLÜM
Cezai Hükümler ve İdari Para Cezalarının 

Uygulanması 
Cezai hükümler ve idari para cezaları
MADDE 16- (1) Kamu kurum ve kuruluşları 

hariç olmak üzere bu Kanunla yetkilendirilen 
mercilerin ve denetim görevlilerinin görev ve 
yetkileri kapsamında istedikleri bilgi, belge, 
yazılım, veri ve donanımı vermeyenler veya 
bunların alınmasına engel olanlar bir yıldan üç 
yıla kadar hapis ve beşyüz günden binbeşyüz 
güne kadar adli para cezası ile cezalandırılır.

(2)	Bu Kanun uyarınca alınması gerekli 
onay, yetki veya izinleri almaksızın faaliyet 
yürütenler iki yıldan dört yıla kadar hapis ve 
bin günden ikibin güne kadar adli para cezası ile 
cezalandırılır.

(3)	Sır saklama yükümlülüğünü yerine 
getirmeyenlere veya bu Kanundan kaynaklanan 
görev ve yetkilerini kötüye kullananlara dört 
yıldan sekiz yıla kadar hapis cezası verilir.

(4)	Siber uzayda veri sızıntısı nedeniyle daha 
önce yer alan kişisel veya kritik kamu hizmeti 
kapsamına giren kurumsal verileri, kişilerin veya 
kurumların izni olmaksızın ücretli veya ücretsiz 
şekilde erişime açan, paylaşan veya satışa çıkaranlara 
üç yıldan beş yıla kadar hapis cezası verilir.

(5)	Siber uzayda veri sızıntısı olmadığı halde 
halk arasında endişe, korku ve panik yaratmak ya 
da kurumları veya şahısları hedef almak amacıyla 
veri sızıntısı yapılmış gibi içerik oluşturanlara ve/
veya bu içerikleri yayanlara iki yıldan beş yıla 
kadar hapis cezası verilir.

(3)	Kamu kurum ve kuruluşları ile diğer 
kurum ve kuruluşlar, bu Kanunda yazılı 
görevlerin yerine getirilmesi sırasında ihtiyaç 
duyulan hâllerde, kullanımlarında bulunan ve 
müsadere edilen her türlü malzeme, ekipman, 
teçhizat ve cihazı, diğer kanunların bu konudaki 
düzenlemelerine bakılmaksızın Başkanlığa 
geçici olarak tahsis edebilir veya bedelsiz 
devredebilirler.

BEŞİNCİ BÖLÜM 
Cezai Hükümler ve İdari Para Cezalarının 

Uygulanması
Cezai hükümler ve idari para cezaları
MADDE 16- (1) Kamu kurum ve kuruluşları 

hariç olmak üzere bu Kanunla yetkilendirilen 
mercilerin ve denetim görevlilerinin görev ve 
yetkileri kapsamında istedikleri bilgi, belge, 
yazılım, veri ve donanımı vermeyenler veya 
bunların alınmasına engel olanlar bir yıldan üç 
yıla kadar hapis ve beşyüz günden binbeşyüz 
güne kadar adli para cezası ile cezalandırılır.

(2)	Bu Kanun uyarınca alınması gerekli 
onay, yetki veya izinleri almaksızın faaliyet 
yürütenler iki yıldan dört yıla kadar hapis ve 
bin günden ikibin güne kadar adli para cezası ile 
cezalandırılır.

(3)	Sır saklama yükümlülüğünü yerine 
getirmeyenlere veya bu Kanundan kaynaklanan 
görev ve yetkilerini kötüye kullananlara dört 
yıldan sekiz yıla kadar hapis cezası verilir.

(4)	Siber uzayda veri sızıntısı nedeniyle 
daha önce yer alan kişisel veya kritik kamu 
hizmeti kapsamına giren kurumsal verileri, 
kişilerin veya kurumların izni olmaksızın ücretli 
veya ücretsiz şekilde erişime açan, paylaşan veya 
satışa çıkaranlara üç yıldan beş yıla kadar hapis 
cezası verilir.

(5)	Siber uzayda veri sızıntısı olmadığı 
halde veri sızıntısı yapılmış gibi bu yönde algı 
oluşturmak suretiyle kurumları veya şahısları 
hedef almaya yönelik faaliyet yürütenlere iki 
yıldan beş yıla kadar hapis cezası verilir.
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(6)	Türkiye Cumhuriyeti’nin siber uzaydaki 
milli gücünü meydana getiren unsurlarına 
yönelik olarak siber saldırıda bulunan veya bu 
saldırı neticesinde elde ettiği her türlü veriyi siber 
uzayda bulunduranlara fiil daha ağır bir cezayı 
gerektiren başka bir suç oluşturmadığı takdirde 
sekiz yıldan oniki yıla kadar hapis cezası verilir. 
Bu saldırı neticesinde elde ettiği her türlü veriyi 
siber uzayda yayan, başka bir yere gönderen veya 
satışa çıkaranlara on yıldan onbeş yıla kadar 
hapis cezası verilir.

(7)	Yukarıdaki fıkralara göre verilecek 
ceza suçun kamu görevlisi tarafından işlenmesi 
halinde üçte bir oranında, birden fazla kişi 
tarafından işlenmesi halinde yarı oranında ve bir 
örgütün faaliyeti çerçevesinde işlenmesi halinde 
yarısından iki katına kadar artırılır.

(8)	12 nci maddeye aykırı davrananlara üç 
yıldan beş yıla kadar hapis cezası verilir.

(9)	Kritik altyapıların siber saldırılara karşı 
korunması kapsamında görevinin gereklerine 
aykırı hareket etmek suretiyle veri ihlali 
yaşanmasına sebebiyet verenlere bir yıldan üç 
yıla kadar hapis cezası verilir.

(10)	7 nci maddenin birinci fıkrasının (b) 
ve (c) bentlerindeki görev ve sorumluluklarını 
yerine getirmeyenlere bir milyon Türk Lirasından 
on milyon Türk Lirasına kadar, 18 inci maddedeki 
görev ve sorumluluklarını yerine getirmeyenlere 
ise on milyon Türk Lirasından yüz milyon Türk 
Lirasına kadar idari para cezası verilir.

(11)	8 inci maddenin dördüncü fıkrasındaki 
yükümlülüklerini yerine getirmeyenlere, yüzbin 
Türk Lirasından bir milyon Türk Lirasına kadar, 
bu yükümlülüklerin ticari şirketlerce yerine 
getirilmemesi halinde yüzbin Türk Lirasından 
az olmamak üzere bağımsız denetimden 
geçmiş yıllık finansal tablolarında yer alan brüt 
satış hasılatının %1’i ile vergi öncesi kârının 
%20’sinden yüksek olanına kadar idari para 
cezası verilir.

(6)	Türkiye Cumhuriyetinin siber uzaydaki 
milli gücünü meydana getiren unsurlarına 
yönelik olarak siber saldırıda bulunan veya bu 
saldırı neticesinde elde ettiği her türlü veriyi siber 
uzayda bulunduranlara fiil daha ağır bir cezayı 
gerektiren başka bir suç oluşturmadığı takdirde 
sekiz yıldan oniki yıla kadar hapis cezası verilir. 
Bu saldırı neticesinde elde ettiği her türlü veriyi 
siber uzayda yayan, başka bir yere gönderen veya 
satışa çıkaranlara on yıldan onbeş yıla kadar 
hapis cezası verilir.

(7)	Yukarıdaki fıkralara göre verilecek 
ceza suçun kamu görevlisi tarafından işlenmesi 
halinde üçte bir oranında, birden fazla kişi 
tarafından işlenmesi halinde yarı oranında ve bir 
örgütün faaliyeti çerçevesinde işlenmesi halinde 
yarısından iki katına kadar artırılır.

(8)	12 nci maddeye aykırı davrananlara üç 
yıldan beş yıla kadar hapis cezası verilir.

(9)	Kritik altyapıların siber saldırılara karşı 
korunması kapsamında görevinin gereklerine 
aykırı hareket etmek suretiyle veri ihlali 
yaşanmasına sebebiyet verenlere bir yıldan üç 
yıla kadar hapis cezası verilir.

(10)	7 nci maddenin birinci fıkrasının (b) 
ve (c) bentlerindeki görev ve sorumluluklarını 
yerine getirmeyenlere bir milyon Türk Lirasından 
on milyon Türk Lirasına kadar, 18 inci maddedeki 
görev ve sorumluluklarını yerine getirmeyenlere 
ise on milyon Türk Lirasından yüz milyon Türk 
Lirasına kadar idari para cezası verilir.

(11)	8 inci maddenin dördüncü fıkrasındaki 
yükümlülüklerini yerine getirmeyenlere, yüz bin 
Türk Lirasından bir milyon Türk Lirasına kadar, 
bu yükümlülüklerin ticari şirketlerce yerine 
getirilmemesi halinde yüzbin Türk Lirasından 
az olmamak üzere bağımsız denetimden 
geçmiş yıllık finansal tablolarında yer alan brüt 
satış hasılatının %1’i ile vergi öncesi karının 
%20’sinden yüksek olanına kadar idari para 
cezası verilir.
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İdari para cezalarının uygulanması
MADDE 17- (1) İdari para cezalarının 

uygulanmasından önce ilgilinin savunması 
alınır. Savunma istendiğine ilişkin yazının tebliğ 
tarihinden itibaren otuz gün içinde savunma 
verilmemesi halinde, ilgilinin savunma hakkından 
feragat ettiği kabul edilir.

(2)	Bu Kanunda tanımlanan kabahatlerden 
birinin idari yaptırım kararı verilinceye kadar 
birden çok işlendiğinin tespit edilmesi halinde 
ilgili gerçek veya tüzel kişiye tek idari para cezası 
verilir ve verilecek ceza iki katını aşmayacak 
şekilde artırılarak uygulanır. Kabahatin işlenmesi 
nedeniyle bir menfaat temin edilmesi veya zarara 
sebebiyet verilmesi halinde verilecek idari para 
cezasının miktarı bu menfaat veya zararın üç 
katından az beş katından fazla olamaz.

(3)	Başkanlık tarafından verilen idari 
para cezaları, tebliğ tarihinden itibaren bir ay 
içinde ödenir. Bu süre içinde ödenmeyen ve 
kesinleşen idari para cezaları, Kurumun bildirimi 
üzerine 21/7/1953 tarihli ve 6183 sayılı Amme 
Alacaklarının Tahsil Usulü Hakkında Kanun 
hükümlerine göre vergi dairelerince tahsil edilir.

(4)	Tahsil edilen idari para cezalarının 
yüzde ellisi Başkanlık bütçesine, yüzde ellisi 
genel bütçeye gelir kaydedilir. Başkanlığın tahsil 
ettiği idari para cezalarından ayrılan genel bütçe 
payı; vergi dairesince tahsil edilen idari para 
cezalarından ayrılan Başkanlık payı, tahsilatı 
takip eden ay sonuna kadar aktarılır.

(5)	Bu Kanun uyarınca verilen idari para 
cezası kararlarına karşı idari yargı yoluna 
başvurulabilir.

ALTINCI BÖLÜM
Çeşitli ve Son Hükümler

Siber güvenlik ürünleri ve şirketleri
MADDE 18- (1) Kamu destekleriyle kurulan, 

geliştirilen veya desteklenen siber güvenlik 
ürün, sistem, yazılım, donanım ve hizmetlerin 
yurt dışına satışı ile bunları üreten şirketlerin 
bölünme, birleşme, pay devri veya satış işlemleri, 

İdari para cezalarının uygulanması
MADDE 17- (1) İdari para cezalarının 

uygulanmasından önce ilgilinin savunması 
alınır. Savunma istendiğine ilişkin yazının tebliğ 
tarihinden itibaren otuz gün içinde savunma 
verilmemesi halinde, ilgilinin savunma hakkından 
feragat ettiği kabul edilir.

(2)	Bu Kanunda tanımlanan kabahatlerden 
birinin idari yaptırım kararı verilinceye kadar 
birden çok işlendiğinin tespit edilmesi halinde 
ilgili gerçek veya tüzel kişiye tek idari para cezası 
verilir ve verilecek ceza iki katını aşmayacak 
şekilde artırılarak uygulanır. Kabahatin işlenmesi 
nedeniyle bir menfaat temin edilmesi veya zarara 
sebebiyet verilmesi halinde verilecek idari para 
cezasının miktarı bu menfaat veya zararın üç 
katından az beş katından fazla olamaz.

(3)	Başkanlık tarafından verilen idari 
para cezaları, tebliğ tarihinden itibaren bir ay 
içinde ödenir. Bu süre içinde ödenmeyen ve 
kesinleşen idari para cezaları, Kurumun bildirimi 
üzerine 21/7/1953 tarihli ve 6183 sayılı Amme 
Alacaklarının Tahsil Usulü Hakkında Kanun 
hükümlerine göre vergi dairelerince tahsil edilir.

(4)	Tahsil edilen idari para cezalarının 
yüzde ellisi Başkanlık bütçesine, yüzde ellisi 
genel bütçeye gelir kaydedilir. Başkanlığın tahsil 
ettiği idari para cezalarından ayrılan genel bütçe 
payı; vergi dairesince tahsil edilen idari para 
cezalarından ayrılan Başkanlık payı, tahsilatı 
takip eden ay sonuna kadar aktarılır.

(5)	Bu Kanun uyarınca verilen idari para 
cezası kararlarına karşı idari yargı yoluna 
başvurulabilir.

ALTINCI BÖLÜM
Çeşitli ve Son Hükümler

Siber güvenlik ürünleri ve şirketleri
MADDE 18- (1) Kamu destekleriyle kurulan, 

geliştirilen veya desteklenen siber güvenlik 
ürün, sistem, yazılım, donanım ve hizmetlerin 
yurt dışına satışı ile bunları üreten şirketlerin 
bölünme, birleşme, pay devri veya satış işlemleri, 
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Başkanlığın uygun görüşüne tabidir. Kamu 
kurum ve kuruluşları ile kritik altyapılar için yeni 
tedarik sözleşmeleri kapsamında kullanılacak 
siber güvenlik ürün, sistem, yazılım, donanım 
ve hizmetlerinin yurt dışına satışı ile bunları 
üreten şirketlerin bölünmesi, birleşmesi, pay 
devri veya satış işlemlerinin Başkanlık onayına 
bağlanmasına ilişkin usul ve esaslar Başkanlık 
tarafından belirlenir. Başkanlık, bu kapsamda 
yer alan ürün, sistem, yazılım, donanım ve 
hizmetler ve şirketlerle ilgili olarak kamu kurum 
ve kuruluşlarından bilgi ve belge talep edebilir.

(2)	Birinci fıkraya ilişkin hususlar ve 
süreçler, Başkanlık tarafından çıkarılacak 
yönetmelikle belirlenir.

Değiştirilen ve yürürlükten kaldırılan 
hükümler

MADDE 19- (1) 27/6/1989 tarihli ve 375 
sayılı Kanun Hükmünde Kararnamenin ek 34 
üncü maddesinin üçüncü fıkrasına aşağıdaki 
cümle eklenmiştir.
“Siber Güvenlik Başkanı, mali ve sosyal hak ve 
yardımlar ile emeklilik hakları bakımından, bu 
fıkrada belirtilen usul ve esaslar çerçevesinde 
bakanlık müsteşarına denk kabul edilir.”

(2)	10/12/2003 tarihli ve 5018 sayılı Kanuna 
ekli (II) sayılı Cetvelin “B) Özel Bütçeli Diğer 
İdareler” bölümüne aşağıdaki satır eklenmiştir.

“46) Siber Güvenlik Başkanlığı”
(3)	4/5/2007 tarihli ve 5651 sayılı İnternet 

Ortamında Yapılan Yayınların Düzenlenmesi ve 
Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele 
Edilmesi Hakkında Kanunun 10 uncu maddesinin 
altıncı fıkrası aşağıdaki şekilde değiştirilmiştir.

“(6) Kurum, görevleri kapsamında, içerik, 
yer, erişim sağlayıcılar ve ilgili diğer kurum 
ve kuruluşlarla koordinasyon sağlar, gerekli 
tedbirlerin aldırılması konusunda faaliyet yürütür 
ve ihtiyaç duyulan çalışmaları yapar.”

(4)	5/11/2008 tarihli ve 5809 sayılı 
Elektronik Haberleşme Kanununun;

a)	5 inci maddesinin birinci fıkrasının 
(h) bendi yürürlükten kaldırılmış ve (ı) bendi 
aşağıdaki şekilde değiştirilmiştir.

Başkanlığın uygun görüşüne tabidir. Kamu 
kurum ve kuruluşları ile kritik altyapılar için yeni 
tedarik sözleşmeleri kapsamında kullanılacak 
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yer alan ürün, sistem, yazılım, donanım ve 
hizmetler ve şirketlerle ilgili olarak kamu kurum 
ve kuruluşlarından bilgi ve belge talep edebilir.

(2)	Birinci fıkraya ilişkin hususlar ve 
süreçler, Başkanlık tarafından çıkarılacak 
yönetmelikle belirlenir.

Değiştirilen ve yürürlükten kaldırılan 
hükümler

MADDE 19- (1) 27/6/1989 tarihli ve 375 
sayılı Kanun Hükmünde Kararnamenin ek 34 
üncü maddesinin üçüncü fıkrasına aşağıdaki 
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bu fıkrada belirtilen usul ve esaslar çerçevesinde 
bakanlık müsteşarına denk kabul edilir.”

(2)	5018 sayılı Kanuna ekli (II) sayılı 
Cetvelin “B) Özel Bütçeli Diğer İdareler” 
bölümüne aşağıdaki satır eklenmiştir.

“46) Siber Güvenlik Başkanlığı”
(3)	4/5/2007 tarihli ve 5651 sayılı İnternet 

Ortamında Yapılan Yayınların Düzenlenmesi ve 
Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele 
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yer, erişim sağlayıcılar ve ilgili diğer kurum 
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tedbirlerin aldırılması konusunda faaliyet yürütür 
ve ihtiyaç duyulan çalışmaları yapar.”

(4)	5/11/2008 tarihli ve 5809 sayılı 
Elektronik Haberleşme Kanununun;
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“ı) Bakanlığın yürüttüğü görevler 
kapsamındaki veri ve sistemlerin barındırılacağı 
veri merkezleri ve verilerin transferi için gerekli 
altyapıları kurmak, kurdurmak, işletmek, 
işlettirmek, bu merkezlere yönelik politika, 
strateji ve hedefleri belirlemek, eylem planlarını 
hazırlamak, eylem planlarını izlemek ve tüm bu 
faaliyetlere yönelik uygulama usul ve esaslarını 
belirlemek, kurulum, uygulama ve işletim 
süreçlerini planlamak, yürütmek ve koordine 
etmek.”

b)	 6 ncı maddesinin birinci fıkrasının (v) 
bendi aşağıdaki şekilde değiştirilmiştir.

“v) İnternet alan adları ve Kurum görevleri 
konularında Cumhurbaşkanı ve Bakanlık 
tarafından verilen görevleri yerine getirmek.”

c) 60 ıncı maddesinin onbirinci fıkrası 
ile ek 1 inci ve ek 2 nci maddeleri yürürlükten 
kaldırılmıştır.

Uyum, geçiş düzenlemeleri ve kuruluş 
işlemleri

GEÇICI MADDE 1- (1) Bilgi Teknolojileri 
ve İletişim Kurumu Başkanlığına ait ve 
münhasıran ulusal siber güvenlik faaliyetleri 
kapsamında kullanılan her türlü taşınır, bilgi 
işlem alt yapısı ve sistemler, taşıt, araç, gereç 
ve malzeme, fiziki ve elektronik ortamdaki her 
türlü kayıt ve doküman ile diğer her türlü varlık 
envanteri ile mezkur Başkanlıkça söz konusu 
faaliyetlerin yürütülmesinden doğan her türlü 
borç ve alacaklar, hak ve yükümlülükler, Siber 
Güvenlik Başkanlığına bu Kanunun yayımından 
itibaren altı ay içerisinde devredilir.

(2)	Bilgi Teknolojileri ve İletişim Kurumu 
Başkanlığının kadro ve pozisyonlarında bulunan 
personelden ulusal siber güvenlik faaliyetleri 
kapsamında çalışanlar, taleplerinin bulunması ve 
Siber Güvenlik Başkanlığınca uygun görülmesi 
halinde Başkanlıkta görevlendirilebilirler. 
Bunlardan talepte bulunan ve Başkanlıkça uygun 
görülenler mevcut kadro veya pozisyon unvanları 
ve öğrenim durumları dikkate alınarak bu 

“ı) Bakanlığın yürüttüğü görevler 
kapsamındaki veri ve sistemlerin barındırılacağı 
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faaliyetlerin yürütülmesinden doğan her türlü 
borç ve alacaklar, hak ve yükümlülükler, Siber 
Güvenlik Başkanlığına bu Kanunun yayımından 
itibaren altı ay içerisinde devredilir.

(2) Bilgi Teknolojileri ve İletişim Kurumu 
Başkanlığının kadro ve pozisyonlarında bulunan 
personelden ulusal siber güvenlik faaliyetleri 
kapsamında çalışanlar, taleplerinin bulunması ve 
Siber Güvenlik Başkanlığınca uygun görülmesi 
halinde Başkanlıkta görevlendirilebilirler. 
Bunlardan talepte bulunan ve Başkanlıkça uygun 
görülenler mevcut kadro veya pozisyon unvanları 
ve öğrenim durumları dikkate alınarak bu 
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Kanunun yayımından itibaren dokuz ay içerisinde 
Başkanlıkta durumlarına uygun kadro veya 
pozisyonlara atanabilirler. Bu fıkra kapsamında 
ataması yapılan personelin önceki kurumlarında 
veya kadrolarında geçirdikleri süreler yeni 
kurumlarında veya kadrolarında geçirilmiş sayılır. 
Bu fıkra kapsamında ataması yapılan personelden 
mali hakları hususunda haklarında 375 sayılı 
Kanun Hükmünde Kararnamenin geçici 10 uncu 
maddesi veya ilgili diğer mevzuat hükümleri 
uygulananlar hakkında anılan düzenlemelerin 
uygulanmasına devam edilir.

(3)	Bilgi Teknolojileri ve İletişim Kurumu 
Başkanlığının ulusal siber güvenlik faaliyetleri 
ile ilgili yapılmış olan sözleşmeler, açılmış ve 
açılacak olan davalar ve icra işlemlerinde ikinci 
fıkradaki atama işlemlerinin tamamlanması tarihi 
itibarıyla Başkanlık taraf sıfatını kazanır, mevcut 
dava dosyaları ve icra takiplerine ilişkin dosyalar 
Başkanlığa devredilir.

(4)	Siber güvenlik alanında faaliyet icra 
eden dernek, derneklerden oluşan federasyonlar, 
vakıflar ile ticaret şirketleri, bu Kanunun 
yayımından itibaren bir yıl içerisinde Başkanlığın 
belirlediği ilke ve esaslar çerçevesinde 
sertifikasyon, yetkilendirme ve belgelendirme 
işlemlerini tamamlamakla yükümlüdürler. Bu 
yükümlülüğün yerine getirilmemesi halinde siber 
güvenlik alanında faaliyette bulunulamaz. Bu 
süre sonunda söz konusu yükümlülüklerini yerine 
getirmeyen dernek, vakıf ve federasyonların 
tüzel kişiliklerine, Başkanlığın talebi üzerine 
22/11/2001 tarihli ve 4721 sayılı Türk Medeni 
Kanununun ilgili hükümlerine göre mahkeme 
kararıyla son verilir ve mahkeme tarafından 
yargılama sürecinde gerekli tedbirler alınır. Ticaret 
şirketleri ise aynı süre içinde yükümlülüklerini 
yerine getirmediği takdirde ticaret unvanlarında 
ve faaliyet konularında yer alan siber güvenliğe 
ilişkin ibareleri şirket sözleşmelerinden çıkarır 
veya ticaret sicilinden terkin edilmeleri amacıyla 
tasfiye süreçlerini başlatır.

Kanunun yayımından itibaren dokuz ay içerisinde 
Başkanlıkta durumlarına uygun kadro veya 
pozisyonlara atanabilirler. Bu fıkra kapsamında 
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Bu fıkra kapsamında ataması yapılan personelden 
mali hakları hususunda haklarında 375 sayılı 
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yükümlülüğün yerine getirilmemesi halinde siber 
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(5)	19 uncu maddenin üçüncü ve dördüncü 
fıkraları uyarınca yürürlükten kaldırılan 
hükümler kapsamında faaliyet gösteren kurumlar 
Başkanlığın teşkilatlanmasının tamamlanmasına 
kadar anılan hükümler çerçevesinde görevlerini 
yürütmeye devam ederler.

(6)	Bu Kanunun uygulanmasına ilişkin 
düzenlemeler, bir yıl içinde yürürlüğe konulur. Bu 
düzenlemeler yürürlüğe girinceye kadar mevcut 
düzenlemelerin bu Kanuna aykırı olmayan 
hükümlerinin uygulanmasına devam olunur.

Yürürlük
MADDE 20- (1) Bu Kanun yayımı tarihinde 

yürürlüğe girer. 
Yürütme
MADDE 21- (1) Bu Kanun hükümlerini 

Cumhurbaşkanı yürütür.
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